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Apresentacao

da Colecgéo

Queridos professores e estudantes,

Vivemos cercados por tecnologias digitais que mudaram nossa forma de estudar, conversar e pesquisar. A
escola tem um papel essencial nesse cendrio: ajudar os alunos a entender essas transformacdes e a agir
de modo critico, ético, seguro e criativo na internet.

Nosso compromisso nesta colecao de Educacdo Digital e Midiética é apoiar a formacao tecnoldgica de vo-
cés. Aprender sobre midias ndo é sé mexer em aplicativos. Significa desenvolver a capacidade de analisar
informacoes, resolver problemas, comunicar ideias e tomar decisdes conscientes com responsabilidade.
Ao longo dos capitulos, sugerimos atividades organizadas para o cotidiano do 8° ano, feitas para aproxi-
mar a tecnologia da vida escolar, pessoal e social. Esta obra mostra as desvantagens do uso ingénuo das
redes, mas também ensina os beneficios da utilizacdo inteligente dessas ferramentas. Habilidades como
leitura critica, protecdo de dados e respeito online sdo reforcadas em cada tarefa.

Trazemos desafios baseados em problemas reais para despertar a curiosidade e incentivar o trabalho em
grupo. Para vocé, professor, a colecdo propde um percurso didatico comprometido com lices significati-
vas e praticas conectadas aos desafios atuais da educacgdo. Para vocé, estudante, este livro é um convite
para descobrir que a cultura digital ndo deve ser consumida por impulso, mas aproveitada como espacgo
de criacdo, expressao e convivéncia amigavel.

Mais do que ensinar informatica, desejamos que esta colecdo ajude a formar cidadados capazes de navegar
com seguranca, posicionar-se com responsabilidade e agir sempre com pensamento critico, ética e soli-
dariedade.

Bons estudos!

Os Autores
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EDUCACAO DIGITAL E MIDIATICA ‘ g° ANO |
CONECTADOS, CRITICOS E CRIATIVOS UNIDADE 1

Verdade ou Bo

A arte de analisar e confirmar se o que vocé [é
net é real ;

TEMA DO CAPITULO
FACT-CHECKING

Obijetivos de Aprendizagem | ) .
. Compreender os conceitos de infodemia, fact-checking e desinformacao, reconhecendo \ \
sua importancia para o uso critico e responsavel das informages no ambiente digital. \ ' '
. Analisar a confiabilidade de noticias, imagens e videos, aplicando critérios como verifica- \ /
¢ao da fonte, endereco da pagina (URL), data e comparagao de dados. ptl (4 N
—
. Identificar estratégias utilizadas para manipular informacdes, como clickbait, deepfakes, T —— ‘PA
cheap-fakes e bolhas de informacao, avaliando seus impactos na formagao de opinides e re " i
na sociedade. — ) " o \\
= =
. Desenvolver atitudes éticas e responsaveis na producdo, no consumo e no compartilha- I “ ]
mento de conteldos digitais, a fim de combater a desinformacao e exercer a cidadania ‘ﬁ)
digital.







CAPIiTULO 1 - VERDADE OU BOATO UNIDADE 1

ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir

PENSE ANTES DE RESPONDER
Como saber se uma informacao é verdadeira ou falsa?

Se um amigo compartilhasse uma noticia muito surpreendente no grupo da escola, vocé a passaria
imediatamente ou procuraria verificar se ela é confidvel? Por qué?

Vocé ja mudou de opinido sobre algum assunto depois de descobrir que uma informacao era falsa ou
estava fora de contexto?

Com a Inteligéncia Artificial criando imagens, videos e vozes cada vez mais realistas, serd que ainda
podemos confiar apenas no que vemos e ouvimos?

Como podemos descobrir a verdade?

Aprenda a ser um Detetive Digital
AArte e a Ciéncia do Fact-Checking

O desafio de navegar em um mar de dados

Sua identidade digital é o seu novo cartdo de visitas. No 8° ano, a vida ndo apenas "passa" pelas telas, ela
se constroi nelas: vocé estuda, estabelece conexdes e molda sua visdo de mundo no ambiente digital,
muitas vezes sem perceber.

Mas ser um cidadado digital pleno exige uma habilidade estratégica: a capacidade de discernir o que é in-
formacdo real da armadilha.

Vivemos o fendmeno da infodemia que pode paralisar nossa capacidade de julgamento. Sem as ferramen-
tas certas, somos a vitima ideal para os criminosos da internet.
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UNIDADE 1 CAPITULO 1 - VERDADE OU BOATO

Saber validar cada informacdo antes de toma-la como verdade é a diferenca entre ser um protagonista
consciente ou um alvo passivo de manipulacdes.

BOX GLOSSARIO 1
INFODEMIA: E o termo criado pela Organizacdo Mundial da Sadde (OMS) para definir o excesso de informa-
¢Oes, reais ou falsas, sobre um tema, o que dificulta achar fontes confidveis para decidir com seguranca.

Porém, como transformar a ddvida em técnica de investigacdo profissional? Seu treinamento de Detetive
Digital comeca entendendo a ferramenta essencial: a checagem de fatos.

u O que é fact-checking e por que ele é tdo importante?

A checagem de fatos, ou fact-checking, ndo se resume a "desmentir posts em redes sociais". Trata-se de
um processo metodoldgico rigoroso, quase cientifico, focado na busca pela precisao.

Imagine que cada informacdo é uma prova em um tribunal: ela s6 é aceita se a fonte for legitima, as evi-
déncias forem sélidas e a légica for inquestionavel.

BOX GLOSSARIO 2

FACT-CHECKING (CHECAGEM DE FATOS): £ 0 método de verificar se uma noticia, imagem ou video é verda-
deiro, falso ou distorcido, consultando fontes originais, cruzando dados e reunindo provas. No Brasil, agéncias
como a Lupa e a Aos Fatos praticam esse trabalho profissionalmente.

Afuncdo social de quem checa fatos é vital: mentiras sobre salide causam tragédias e desinformacao poli-
tica desestabiliza na¢des. Ao dominar essa técnica, vocé protege a si mesmo e toda a sua comunidade.

O primeiro passo é aprender a classificar o que estd diante dos seus olhos:

. e . A vacina X reduziu em 80% os casos da
Acontecimento concreto, verificavel por

Fato dados e evidancias objetivas. dognga Y, segundo estudo publicado na
revista Z.
Julgamento de valor pessoal. Nao tem " - N
A > . Acho que essa politica econémica é a
Opinido obrigacdo de ser universalmente verda- B
. melhor para o pais.
deiro.
Conteldo intencionalmente falso ou  Video editado que apresenta discurso de
Desinformacgado distorcido para manipular emog¢8es ou  um politico fora de contexto para parecer

causar danos. o oposto do que disse.

Dominar essa triade é o fundamento da sua autonomia critica. Para isso, porém, é preciso entender as ta-
ticas que a desinformacgdo usa para invadir sua mente.

a Como a desinformagao tenta nos enganar?

Cuidado, a desinformag¢do moderna ndo é amadora! Ela opera na chamada Economia da Emocgao. Criado-
res de noticias falsas sabem que sentimentos como raiva, medo ou euforia exagerada desligam nossa ca-
pacidade critica. Por isso, os contelidos falsos provocam reacGes rapidas antes de qualquer reflexdo.
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CAPIiTULO 1 - VERDADE OU BOATO UNIDADE 1

Manchetes do tipo clickbait, titulos criados para atrair cliques, tentam fazer vocé agir por impulso. O leitor
vira alvo de lucro e ndo alguém para ser informado.

Compartilhar mentiras movido pela emoc¢ado apenas alimenta uma biliondria inddstria que lucra com a
confusao social.

BOX GLOSSARIO 3

CLICKBAIT: E uma técnica que usa titulos exagerados e sensacionalistas para despertar curiosidade e atrair
cliques, sem entregar o que promete. Exemplos comuns: "Vocé ndo vai acreditar no que aconteceu!" ou "UR-
GENTE: revelado o segredo que a midia esconde".

Entender esse mecanismo muda sua atitude digital. Antes de clicar ou compartilhar, pergunte: esta infor-
macado quer me informar ou quer me emocionar para que eu ndo pense direito? Essa pergunta simples é o
primeiro passo do detetive digital.

Sua reputacdo e status sdo construidos aos poucos e faceis de perder. Ser reconhecido por ser prudente e
cauteloso vale muito mais do que espalhar uma novidade mentirosa.

u Quais sao as pistas para descobrir uma mentira?

Para se tornar um detetive digital esperto, aplique este checklist de diagnéstico sempre que uma informa-

¢ao parecer boa ou ruim demais para ser verdade:
4 )
. Verificagdo da fonte
FONTE Quem assina o texto? E um jornalista conhecido ou um portal sério? Procure no site a secdo
"Sobre" ou "Expediente". Se ndo houver, desconfie na hora.

2. Analise da URL
Golpistas criam sites clonados parecidos com portais famosos, mudando apenas uma letra no
endereco. Exemplo: "gl.noticias-real.com" em vez do original "gl.globo.com". Olhe sempre a
barra de enderecos.

URL

3. Data de publicagao
DATA Uma noticia real e antiga pode ser compartilhada hoje como atual para gerar caos. Verifique
se a data coincide com o calendario de agora. Noticias antigas sdo usadas para enganar.

4. A Regra das 3 Fontes

Desconfie de uma informagao "bombastica" quando ela aparece em apenas um lugar. Se a
noticia for verdadeira, serd publicada por pelo menos trés veiculos de imprensa confiaveis.
Quando apenas um portal desconhecido divulga o contelido, isso é um sinal de alerta. )

3 FONTES

-

Dica:
Ao receber uma informacao suspeita, copie um trecho dela e pesquise entre aspas no buscador. Se a Unica fonte
for o site de origem, busque o tema em agéncias de checagem, como Lupa ou Aos Fatos, por exemplo.
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UNIDADE 1 CAPITULO 1 - VERDADE OU BOATO

ﬂ Fotos e videos também podem mentir?

Muitos acreditam na frase "ver para crer", mas na internet aimagem pode ser a mentira mais convincente.
Atecnologia atual cria fraudes audiovisuais que desafiam nossos sentidos. Reconhecé-las € uma habilida-
de fundamental para um detetive digital esperto.

Existem dois niveis principais de manipulacdo visual:

4 )
Cheap-fakes

CHEAP-FAKES EdicOes simples, como cortes rdpidos ou videos desacelerados para fazer alguém parecer
confuso. Sdo faceis de criar e enganam muito.

Deepfakes
DEEPFAKES Atente para alteragdes avangadas por Inteligéncia Artificial, pois trocam rostos e imitam vo-
Y zes perfeitamente, inventando falas de figuras publicas. )
Para identificar essas manipula¢des, observe atentamente:
4 )
Sincronia labial
LABIOS Observe se 0 movimento da boca combina exatamente com o som. Em fraudes, ha pequenos

atrasos perceptiveis entre o dudio e o video.

Piscada de olhos
OLHOS Olhe com atencdo para os olhos. A Inteligéncia Artificial tem dificuldade em simular o ritmo
natural de piscar e os reflexos na pupila.

- REPRODUCAOQ PROIBIDA

Tom de voz
voz Procure por oscila¢cdes robdticas ou partes do dudio com "textura" diferente do restante da
fala. Vozes sintéticas ainda sdo detectaveis por ouvidos atentos.

Bordas e iluminagéo

BORDAS Lp . . ~ . L X
Verifique as bordas e a iluminagdo do video. Se parecerem ligeiramente borrados, desconfie.
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Essas ferramentas podem destruir reputacdes em minutos. Entender como funcionam torna vocé um de-
tetive digital ético, alguém que ndo apenas checa, mas se recusa a ser cimplice desses crimes digitais.

ﬂ Por que a rede parece mostrar sempre as mesmas ideias?

Vocé ja sentiu que a internet reflete apenas o que vocé pensa? Isso ocorre porque os algoritmos recomen-
dam conteldos baseados nos seus cliques, criando uma perigosa bolha de informacao.

Ao ver apenas ideias que confirmam suas crencas e opinides, seu pensamento critico diminui. Para ampli-
ar sua visdo de mundo, é preciso sair dessa bolha.

Conheca agora estratégias praticas para evitar a prisdo da bolha:

12




CAPIiTULO 1 - VERDADE OU BOATO UNIDADE 1

a A )
Use agregadores diversificados
AGREGADORES Plataformas de agregacdo de noticias permitem que vocé assine canais de diferentes tendén-
cias e perspectivas, construindo uma "central de inteligéncia" prépria.
A Regra da Diversidade
DIVERSIDADE Siga pelo menos trés fontes com visdes diferentes sobre o mesmo tema: economia, tecnolo-
gia e politica. Discordancia de opinido é sinal de pensamento critico saudavel.
Limpeza de rastro digital
LIMPEZA Limpe seus cookies e histérico de navegacdo regularmente para "resetar" os algoritmos e re-
Y ceber sugestdes mais variadas e imparciais. )

Sair da bolha ndo significa aceitar tudo que vocé vé, significa ter acesso a perspectivas diferentes para que
sua opinido seja formada com mais informagao e menos manipulagao.

AUTORIA CONCEITUAL

Antes de atuar como detetive digital esperto na préxima atividade, registre com as suas préprias palavras o que
vocé entendeu sobre a checagem de fatos e a desinformacéo.

Pesquise em fontes confiaveis

Acesse dois sites seguros, como agéncias de checagem, para definir "desinformacdo" e checagem de
fatos (fact-checking). Antes de anotar as respostas, verifique a credibilidade dessas fontes, analisan-
do quem escreve, a atualizagdo e o objetivo deles.

Definigdo de FACT-CHECKING:
Fonte:

Definigado de DESINFORMAGAO:
Fonte:

Escreva o seu conceito

Explique com suas palavras a diferenca entre fato, opinido e desinformacao, por que a "Economia da
Emocdo" nos faz compartilhar sem pensar e quais passos do checklist do detetive digital vocé usaria
para verificar uma noticia.

Dica:

Uma boa explicacdo une trés ideias: a checagem de fatos (verificar evidéncias), como a desinforma-
¢do age (emogao, clickbait, bolhas) e como agir (sempre checar data e trés fontes antes de comparti-
lhar).

MINHA EXPLICACAO: )

13

m
(=}
c
o
>
r'e)
2
o
=}
®
=
—
m
=
o
;.
o
>
o
m
el
)
o
S}
c
O
p)
(e}
0
b}
o
o
o
>




- REPRODUCAOQ PROIBIDA

<
S
=

<
a
=
w
=
=
(O]
a
o

T
O
I
o
=)
=)
w

UNIDADE 1 CAPITULO 1 - VERDADE OU BOATO

ATIVIDADE DESAFIO - 0 JURI DIGITAL

Analise critica e tomada de decisdo fundamentada

Nesta atividade, vocé vai agir como membro de um jlri que precisa julgar trés conteldos digitais, decidindo se
sdo confidveis ou suspeitos, e fundamentando sua decisdo com os métodos que aprendeu.

Caso 1 — A noticia urgente

Vocé recebe no grupo esta mensagem: *URGENTE: Ministério da Saude confirma que refrigeran-
te causa cancer! Compartilhe antes que censurem! Fonte: saude-verdade-brasil.net”. O link leva
a um site sem autoria, data ou outros artigos.

Meu veredito: CONFIAVEL / SUSPEITO / FALSO
Fundamentacdo (qual critério do checklist usei?):
Caso 2 — O video viral

Um video curto mostra um politico conhecido dizendo que *vai acabar com a educagéao publi-
ca”. A gravagdo ocorreu ao vivo, mas o audio dessa frase esta estranho e os labios nédo sincroni-
zam com o som.

Meu veredito: CONFIAVEL / SUSPEITO / FALSO
Fundamentacdo (qual critério do checklist usei?):
Caso 3 — Afoto histérica

Uma foto impressionante mostra uma enchente catastréfica *acontecendo agora® no Brasil. Ela
tem alta qualidade e milhares de compartilhamentos, mas ndao esta nos jornais. A busca reversa
revela: a foto é de outro pais, tirada em 20"9.

Meu veredito: CONFIAVEL / SUSPEITO / FALSO
Fundamentacdo (qual critério do checklist usei?):
Deliberagéao final do juri:

Dos trés casos analisados, qual vocé acha mais perigoso para a sociedade e por qué? Como a checagem que
\_ vocé aplicou impediria que esse conteldo se espalhasse? )

BOX BIOGRAFIA - CRISTINA TARDAGUILA

Cristina Tardaguila é uma jornalista mineira de destaque nacional. Em 2015, ela fundou a Agéncia
Lupa, pioneira na checagem de fatos (fact-checking) no Brasil. Cristina e sua equipe enfrentaram
ameacas graves durante o trabalho, mas persistiram na busca pela verdade. Mais tarde, ela lide-
rou a International Fact-Checking Network (IFCN), coordenando agéncias de mais de 40 paises.

Conexao: O trabalho de Cristina mostra a importancia da verificacdo de fontes, da coragem pro-
fissional e das redes globais no combate a desinformacao.

Figura 1 — Cristina Tardaguila, jornalista
e fundadora da Agéncia Lupa
Fonte: portaldosjornalistas.com.br, 2026

Descricdo para Acessibilidade - Cristina Tardaguila: mulher branca de cabelos castanho-escuros na altura dos ombros, olhos castanhos e
expressao confiante. Veste blusa estampada em preto e branco e mantém os bragos cruzados.
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CAPIiTULO 1 - VERDADE OU BOATO UNIDADE 1

INTELIGENCIA ARTIFICIAL NO COTIDIANO
A Inteligéncia Artificial a Servico da Verdade

Vocé sabia que as agéncias de checagem de fatos usam a Inteligéncia Artificial como aliada? A IA ajuda a
monitorar o imenso volume da internet e detecta boatos com rapidez. Porém, embora os algoritmos cru-
zem dados em segundos, eles ndo entendem contextos complexos, ironias ou intengdes maliciosas.

O verdadeiro poder da validagao de fatos continua sendo humano. A tecnologia apenas processa e organi-
za as informagdes. Quem analisa criticamente, investiga as fontes e toma a decisdo ética de ndo espalhar
uma mentira é vocé!

PROJETO EM EQUIPE

O Confronto de Metodologias

Nesta atividade em equipe de quatro alunos, vocés vao testar a capacidade de investigacao de uma Inteligéncia Ar-
tificial. O objetivo é descobrir o passo a passo da IA para checar noticias e compara-la ao método cientifico de agén-
cias reais de checagem.

Ao final, cada equipe produzird um quadro comparativo avaliando as vantagens e limitagdes de cada abordagem e
apresentard para toda a sala de aula.

Piloto de IA

Serd o responsavel por interagir com um assistente virtual. Sua funcdo é pedir que a ferramenta descreva, em eta-
pas, como verificar se uma informacao é verdadeira.

Investigador-Chefe

Sera responsavel por usar um buscador seguro de internet para pesquisar os critérios e os quatro passos que agén-
cias de checagem, como a brasileira Lupa, usam em suas investigacoes.

Juiz da Verdade

Serd responsavel por cruzar os dados coletados pelo Piloto de IA e pelo Investigador-Chefe. Avaliara se o método
da IA é seguro ou se ignora critérios humanos cruciais, como o apartidarismo, a transparéncia e os c6digos de ética
mundiais.
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Designer Criativo

Sera responsavel por escolher uma plataforma de edi¢do de imagens ou apresentacdes para formatar o trabalho.
Deverd organizar o cartaz ou slide, destacando as semelhancas e diferencas entre a checagem mecénica e a huma-
na.
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UNIDADE 1 CAPITULO 1 - VERDADE OU BOATO

Finalizando nossa conversa

Chegamos ao fim desta jornada e sua forma de navegar pelas telas nunca mais serd a mesma. Vocé descobriu
que a internet enfrenta o desafio da infodemia: um excesso avassalador de noticias que mistura verdades e
mentiras. Além disso, vocé aprendeu a identificar as armadilhas da desinformacao e a diferenciar fatos concre-
tos de opinides ou boatos fora de contexto.

Compreender o clickbait e ver como a desinformacdo usa o medo ou a raiva para gerar compartilhamentos ra-
pidos foi seu grande despertar como cidadao digital. Agora, os selos das agéncias de checagem servem como
bussolas para guiar suas decisdes diarias.

Parabéns pela dedicacdo! Ferramentas tecnolégicas e agéncias de checagem ajudam muito, mas vocé é a ulti-
ma linha de defesa contra a mentira. Ao evitar o compartilhamento por impulso, vocé protege seus amigos e a
democracia.

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Que tal testar suas novas habilidades de detetive longe das telas? Preparamos atividades praticas e desplugadas
para vocé e seus colegas analisarem conteldos simulados. Na "Jornada da Informacdo", vocés decidirdo rapida-
mente se descartam ou verificam noticias em movimento.

Na "Montagem de Fatos", vocé deve colar etiquetas associando imagens a textos. Por fim, usardo cartdes de crité-
rios para investigar a autoria de noticias.

\_ M3aos a obra! Pegue seu Caderno de Atividades e dé inicio a sua primeira investigacdo oficial de checagem. )

ATIVIDADE PLUGADA

Crie o guia em cinco passos

Vocé vai construir um Guia de Sobrevivéncia contra o Clickbait! Siga esses cinco passos para criar um material
digital que ajude sua comunidade escolar a ndo cair nas armadilhas sensacionalistas da internet:

Pesquisa de exemplos: acesse um buscador seguro e procure exemplos reais de manchetes apelativas
criadas para atrair cliques.

Andlise critica: selecione de dois a trés exemplos. Analise cada um usando as perguntas do detetive digi-
tal: Quem fala? O que fala? Que barulho faz?

Criagdo do guia: abra um editor de imagens ou de apresentagdes gratuitas para montar o seu guia visual.

Explicagdo visual: organize o design inserindo as manchetes coletadas. Explique como identificar se o ti-
tulo tenta manipular emog¢des em vez de apenas informar.

Compartilhamento: salve o Guia de Sobrevivéncia contra o Clickbait em formato digital e compartilhe-o
no ambiente virtual da turma ou da escola.

~
-
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CAPIiTULO 1 - VERDADE OU BOATO UNIDADE 1

Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

Checagem de Fatos Como agéncias de che- Como Funciona o Fact-
cagem desmascaram Checking
boatos
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8° ANO

EDUCAGAO DIGITAL E MIDIATICA ‘

CONECTADOS, CRITICOS E CRIATIVOS UNIDADE 1

Governo Digital

E—— “ f
g X

‘N
Como acessar servicos publicos e exercer a clge

dania nainternet [

TEMA DO CAPITULO
GOVERNO DIGITAL

y
Objetivos de Aprendizagem

Compreender o Governo Digital e reconhecer como a tecnologia torna os servigos publi-
cos mais faceis, rapidos e transparentes para todos os cidaddos.

Analisar os servicos pUblicos digitais, identificando formas seguras de acessar as platafor-
mas e proteger seus dados pessoais na internet.

Reconhecer a importancia da transparéncia digital, dos dados abertos e da participagao
cidada para fortalecer a democracia e o controle social.

Adotar atitudes éticas, criticas e responsdveis no uso dos servicos publicos digitais, valori-
zando a inclusdo digital, a acessibilidade e a participacdo ativa na resolucdo de proble-
mas da comunidade.
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CAPITULO 2 - GOVERNO DIGITAL UNIDADE 1

ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir
PENSE ANTES DE RESPONDER

Vocé ou alguém da sua familia ja utilizou um aplicativo ou site do governo para acessar algum servico
publico? Como foi essa experiéncia?

documentos, matricula escolar ou agendamento de consultas, sdo realizados pela internet?

Como podemos saber se um site ou aplicativo que oferece um servico publico é realmente oficial e
seguro para informar nossos dados pessoais?

Quais vantagens e desafios vocé acredita que existem quando servigos publicos, como emissdao de

4 Na sua opinido, de que forma a tecnologia pode aproximar os cidadaos das decisdes e dos servicos
oferecidos pelo governo?

O Futuro na Palma da Mao

Explore o Governo Digital
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n O que é um Governo Digital e por que ele importa para vocé?

Quase tudo o que fazemos hoje acontece através de uma tela. Nés estudamos, pedimos comida, assisti-
mos a videos e nos comunicamos online. Mas o governo acompanhou essa transformacao? Por muito
tempo, os servicos publicos eram associados a montanhas de papel, carimbos e filas que dobravam o
quarteirdao. Agora, vivemos uma mudanca profunda.

No passado, se seu avd precisasse de uma nova identidade, enfrentaria uma longa jornada. Ele precisaria
acordar de madrugada, pegar um transporte e carregar pastas cheias de papéis. Se faltasse um carimbo,
ele perderia a viagem.

O Governo Digital busca o oposto: oferecer servicos publicos rapidos no celular, eliminando barreiras en-
tre o cidaddo e seus direitos.
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UNIDADE 1 CAPITULO 2 - GOVERNO DIGITAL

BOX GLOSSARIO 1
GOVERNO DIGITAL: E o uso de tecnologias, como internet, aplicativos e inteligéncia artificial, para simplificar
os servicos publicos, tornando-os acessiveis, rdpidos e transparentes para todos os cidadaos.

No Brasil, a transformacdo digital dos servicos publicos avancou com a Lei do Governo Digital (Lei
14.129/2021) e a Politica Nacional de Educacao Digital (Lei 14.533/2023). Ambas garantem que o mundo
digital, o pensamento computacional e a cultura digital facam parte do nosso dia a dia. Na escola, a matri-
cula, o boletim e varios materiais ja sdo virtuais. Tudo fica acessivel no seu celular.

Veja a comparacao dos modelos analégico e digital:

Modelo analégico Governo Digital

ﬁié\?rdar de madrugada para pegar uma senha presen- Agendar online a qualquer hora, sem sair de casa
Carregar pastas com varias copias de documentos em  Acessar documentos digitais verificaveis pela plata-
papel. forma Gov.br.

Perder a viagem por falta de um carimbo Receber notificagdo para envio de documentos neces-

sdrios.
Consultar processos por telefonemas ou presenca fisi- =~ Acompanhar a situagdo em tempo real pelo celular ou
ca areparticdo publica computador.

Entender como funciona o Governo Digital é um passo fundamental para a conquista da sua cibercidada-
nia.

Para que o “governo no celular” funcione, porém, é preciso compreender como a informacao publica cir-
cula e como vocé pode participar dela.

u Ainternet mudou a forma de o governo falar com o cidadao

Houve um tempo em que a comunicacdo do governo era unidirecional como uma estagao antiga de radio:
ele falava e o cidadao apenas ouvia. Com a internet e a cultura digital, o modelo mudou para bidirecional:
governo e cidaddo interagem em tempo real. O foco passou a ser a colaboragdo entre governo e popula-
¢do com transparéncia digital.

BOX GLOSSAI:\RIO 2
TRANSPARENCIA DIGITAL: E o principio pelo qual o governo divulga dados sobre gastos, obras e decisdes em
portais pUblicos na internet, permitindo que qualquer cidadao acompanhe e fiscalize o Estado.

Hoje, a maioria dos érgdos publicos utiliza as redes sociais para divulgar acdes e ouvir a populagdo em
tempo real. Quando um perfil oficial abre uma enquete sobre qual praca reformar primeiro, o governo
convida vocé para participar ativamente das decisoes publicas.

Outro avanco importante sdo os Dados Abertos: informagdes sobre gastos, obras e salide que qualquer
pessoa pode acessar e conferir. Ao publicar esses dados no seu Portal da Transparéncia, Unido, estado e
municipio transformam a gestdo publica em uma "casa de vidro". Se vocé sabe o valor investido na qua-
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CAPITULO 2 - GOVERNO DIGITAL UNIDADE 1

dra de esportes do seu bairro, podera cobrar uma obra bem-feita. Essa é a esséncia da Cibercidadania Ati-
va.

Porém, hd um desafio: como garantir que o perfil que publicou a informacdo é realmente o oficial?

a Podemos confiar em tudo o que o governo publica na internet?

Ainternet também espalha desinformacao. Conteldos falsos confundem as pessoas e prejudicam a nossa
democracia. Perfis mentirosos imitam 6rgdos do governo, imagens sofrem alteracGes e noticias velhas cir-
culam como novas.

Para navegar com seguranca, vocé precisa desenvolver seu pensamento critico e checar as informacdes
antes de compartilhar. Trés verificacoes basicas protegem vocé contra as armadilhas digitais:

(" Verifique a URL h

URL Sites oficiais do governo brasileiro sempre terminam em .gov.br. Se o endereco do site termi-

narem ".com", ".net" ou tiver letras trocadas (como "gov.br.info"), é um site falso.

Analise a data
DATA Uma noticia real do passado pode ser compartilhada hoje como nova para gerar confusao.
Verifique quando o contetido foi publicado e se o contexto ainda faz sentido.

Cuidado com as bolhas
Os algoritmos dos agregadores de noticias mostram apenas o que combina com o seu perfil

BOLHAS . . . ~ o < A
digital. Isso pode fazer com que informagdes oficiais importantes nunca cheguem até vocé.

Busque ativamente fontes diversas. )

S

u Meus dados estdo seguros quando uso servi¢os publicos online?

No Governo Digital, o cidaddo lida com dados sensiveis, como CPF, endereco e biometria. A privacidade é
um direito fundamental e exige a atencdo do Estado e a sua prépria.

O governo investe em infraestrutura de seguranca e criptografia para proteger essas informacdes, mas a
seguranca digital também comeca nas suas atitudes.

BOX GLOSSARIO 3

CRIPTOGRAFIA: E a técnica que transforma dados em cédigos ilegiveis durante o envio, permitindo que ape-
nas quem tem a chave certa acesse o contelido. Ela protege suas senhas, informag6es bancarias e documentos
enviados aos portais do governo.

Mesmo com a prote¢ao dos sistemas do governo, ataques virtuais e malwares, programas que roubam da-
dos, sdo ameacas reais. Grande parte dessas invasdes comeca pelo comportamento descuidado dos pro-
prios usuarios.

Veja aqui como vocé pode aumentar sua protecao:
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UNIDADE 1 CAPITULO 2 - GOVERNO DIGITAL

4 )
Senhas seguras

SENHAS Abandone "123456" ou datas de nascimento. Combine letras maitsculas, minisculas, nime-
ros e simbolos. Use senhas diferentes para cada servico.

Autenticagdo em duas etapas
2 ETAPAS Ative o cédigo extra que chega por SMS ou aplicativo. E uma camada adicional de protecio
que impede o acesso, mesmo que alguém descubra sua senha.

Atualizagdes como vacina digital
ATUALIZACOES Aceite as atualizagdes solicitadas pelo sistema operacional do seu celular ou notebook. Atua-
lizagBes fecham brechas que criminosos exploram para roubar dados.

Reconhecga sites oficiais
SITES OFICIAIS Sites do governo brasileiro sempre terminam em .gov.br. Se o link for ".com", ".net" ou tiver

Y grafias estranhas, ndo insira dados pessoais. )

Importante: a seguranca é a base da confianca. Protegido, vocé usa a tecnologia para o que im-
porta: exercer seus direitos, fiscalizar servigos publicos e transformar sua comunidade.

ﬂ Como vocé pode ajudar a resolver problemas usando a tecnologia?

Vocé ndo precisa esperar os 18 anos para ser um agente ativo na sua comunidade. Existem aplicativos de
fiscalizacao urbana onde vocé pode fotografar um bueiro entupido ou um poste danificado e enviar a lo-
calizacao exata pelo GPS diretamente para a prefeitura. A tecnologia transforma o morador em parceiro
da gestdo publica.

Mas, o Governo Digital estd acessivel a todos? Pense em quem ndo tem celular, internet ou ndo sabe usar
aplicativos. Se o governo decidir que alguns servicos sao apenas digitais, a tecnologia pode excluir justa-
mente quem mais precisa de atencao.

A acessibilidade digital é um direito. O Governo Digital ideal deve ser inclusivo: ele precisa garantir atendi-
mento presencial para quem nao tem rede, oferecer telas simples para idosos ou pessoas com deficiéncia
e investir em internet nas periferias e areas rurais.

Ao entender o funcionamento do governo digital, vocé deixa de ser apenas usuario e se torna um ciberci-
daddo capaz de acessar direitos, fiscalizar recursos e propor solucdes.
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CAPITULO 2 - GOVERNO DIGITAL UNIDADE 1

AUTORIA CONCEITUAL

.

Antes de atuar como consultor na préxima atividade, registre com as suas préprias palavras o que vocé enten-
deu sobre o Governo Digital e a inclusdo digital.

° Pesquise em fontes confiaveis
Use um mecanismo de busca e acesse dois sites confidveis (por exemplo, a plataforma Gov.br ou por-

tais oficiais de prefeituras) para encontrar definicoes de "Governo Digital" e de "transparéncia publi-
ca". Antes de anotar, verifique a credibilidade de cada fonte, lembre-se de que sites oficiais terminam
em .gov.br.
Definigdo de GOVERNO DIGITAL:
Fonte:
Definigdo de TRANSPARENCIA PUBLICA:
Fonte:

° Escreva o seu conceito
Agora, explique com suas palavras: o que é o Governo Digital, por que a transparéncia transforma a
gestdo publica em uma "casa de vidro" e por que a acessibilidade digital é essencial para que nin-
guém seja excluido.

Dica: Explicar o Governo Digital exige unir trés ideias: o que ele é (servigos publicos di-
gitais e acessiveis), como ele fortalece a nossa democracia (transparéncia e participa-
cao cidada) e como garantir que seja justo (inclusdo para quem nao tem internet).

MINHA EXPLICACAO: J

ATIVIDADE DESAFIO - O CONSULTOR DE INCLUSAO DIGITAL

.

Analise de casos e proposta de solucdes

Nesta atividade, vocé vai analisar dois casos reais de exclusdo digital e propor solugdes concretas, como um
consultor contratado para tornar o Governo Digital mais justo e acessivel.

Caso 1 — A aposentadoria digital

Dona Rosario, 72 anos, vive no interior do Piaui. Sua aposentadoria agora deve ser solicitada por
aplicativo de celular. Ela ndo tem smartphone nem internet, e o posto de atendimento presenci-
al de sua cidade fechou.

Como o Governo Digital falha com Dona Rosario? Como garantir o acesso dela ao beneficio?
Falha identificada:

Minha proposta de solucdo:

Caso 2 — O bairro invisivel

0 bairro Jardim Progresso ndo tem internet estavel. A prefeitura langou um aplicativo para re-
gistrar problemas urbanos, mas os moradores locais ficaram de fora. O bairro continuou invisivel
para a gestdo publica.

Que solugdo vocé proporia para incluir esses moradores na gestdo participativa?

Falha identificada:
Minha proposta de solugdo:

Reflexdao: Com base nos dois casos, escreva um paragrafo respondendo: quais sdo as duas con-
digdes minimas para um servigo publico digital ser inclusivo? Justifique sua resposta usando
exemplos desses casos. Y,
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UNIDADE 1 CAPITULO 2 - GOVERNO DIGITAL

BOX BIOGRAFIA - TOOMAS HENDRIK ILVES

0 arquiteto do pais mais digitalmente avancado do mundo

Toomas Hendrik Ilves nasceu na Suécia em 1953, filho de refugiados estonianos, e cresceu nos Es-
tados Unidos. Ele formou-se em Psicologia e, ap6s a independéncia da Estonia em 1991, atuou
como embaixador e ministro das Relagdes Exteriores. Ele governou o pais como presidente de
2006 a 2016.

Seu maior legado foi transformar a Est6nia no principal modelo mundial de governo digital. Nos
anos 1990, o pais safa do dominio soviético e buscava inovagdo para evoluir rapido. Sob a lideran-
ca de Ilves, as escolas ganharam acesso a internet em 1998, os cidaddos receberam identidade
digital com chip e 99% dos servigos pUblicos tornaram-se online. Ele foi considerado o presidente
do pais mais digitalmente avangado da Terra.

Conexao: A Estdnia é o exemplo real de um governo com servigos publicos totalmente digitais,
seguros e acessiveis, inspirando o Brasil na ampliacdo dos direitos cidadaos.

0\ Y o

Figura 1 — Toomas Hendrik Ilves, arqui-
teto do governo digital da Estonia

Fonte: pt.wikipedia.org, 2026

Descricdo para Acessibilidade - Toomas Hendrik Ilves: homem de pele clara, cabelos curtos grisalhos e 6culos de grau retangulares. Ele sorri
de forma expressiva, vestindo terno escuro, camisa branca e sua caracteristica gravata borboleta escura. O fundo da imagem é neutro e
desfocado.

INTELIGENCIA ARTIFICIAL NO COTIDIANO
A IA nos Bastidores dos Servigcos Publicos

Vocé ja parou para pensar em como a tecnologia muda a nossa relagao com o governo? Quando acessa-
mos portais publicos para checar notas escolares ou solicitar documentos, muitas vezes ha uma Inteligén-
cia Artificial (IA) trabalhando de forma invisivel.

A 1A ajuda a organizar milhares de pedidos ao mesmo tempo, direciona problemas para o setor correto e
responde a dividas comuns da populacdao de maneira rapida e automatica.

No entanto, o uso da IA nos servicos publicos traz um desafio importante: como garantir que esses siste-
mas facilitem a vida de todos, oferecendo um atendimento rapido, mas também justo e facil para qualquer
cidadao?

PROJETO EM EQUIPE

Inovacdo nos Servigos Publicos com IA

Relina-se em uma equipe de quatro alunos! O grande desafio de vocés é investigar e propor solugdes sobre como a
Inteligéncia Artificial pode melhorar os servigos publicos digitais, tornando-os mais eficientes e acessiveis a comuni-
dade.

Escolham um servigo publico que faca parte do dia a dia como a matricula escolar, o agendamento de consultas mé-
dicas ou a solicitacao de melhorias no bairro.

Distribuam-se nas seguintes fungoes:

Piloto de IA

Serd o responsavel por conversar com um assistente virtual. Sua missdo é perguntar: "Como a Inteligéncia Artifici-
al pode tornar os servigos publicos digitais mais rdpidos e eficientes para os cidaddaos?"
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CAPITULO 2 - GOVERNO DIGITAL UNIDADE 1

Investigador-Chefe

Ficara encarregado de usar buscadores tradicionais e seguros na internet para pesquisar exemplos reais de cida-
des ou érgdos governamentais que ja utilizam a IA para melhorar o atendimento a populacdo.

Juiz da Verdade

Ficara responsavel por cruzar as informacgdes do Investigador-Chefe com as ideias do Piloto de IA. Sua tarefa é ava-
liar criticamente se as propostas sdo simples, seguras e se realmente incluem todos os cidaddos.

Designer Criativo

Ficara responsavel por escolher uma ferramenta digital de apresentacdo ou cartaz para formatar o trabalho final
da equipe, ilustrando de forma clara e criativa a proposta da equipe para um servico publico aprimorado pela IA.

Finalizando nossa conversa

Chegamos ao fim de mais uma etapa incrivel da nossa jornada! Ao longo deste capitulo, descobrimos que o mo-
delo analégico, com filas demoradas e montanhas de papel estd sendo substituido por um Governo Digital mo-
derno, agil e na palma da nossa mao. A tecnologia aproxima a populagdo da gestao publica e transforma o go-
verno em uma estrutura muito mais transparente e aberta a participagado de todos.

Também aprendemos que navegar por esse universo exige responsabilidade e cuidado. Entender como acessar
portais governamentais oficiais de forma segura, conferindo se o endereco termina em .gov.br, e saber proteger
nossos dados pessoais sao passos fundamentais para exercer a cidadania com autonomia e seguranca.

Parabéns pelo seu empenho! Agora vocé compreende que ser um cibercidaddo consciente significa utilizar as
ferramentas tecnolégicas para conhecer seus direitos, acompanhar melhorias na comunidade e ajudar a cons-
truir um ambiente plblico mais inclusivo.

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Jéimaginou avaliar e melhorar os servicos publicos na internet? Nesta atividade, sua equipe analisara cartdes que
representam telas e caminhos de servigos digitais.
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Vocés devem identificar problemas de acesso, classificar as dificuldades dos usuarios e propor melhorias légicas.
O objetivo é tornar esses servicos publicos mais eficientes, claros e acessiveis para qualquer cidadao!

Maos a obra! Pegue seu Caderno de Atividades, prepare a tesoura e a cola e divirta-se organizando o melhor cami-
\_ nho para o servico digital. )
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UNIDADE 1 CAPITULO 2 - GOVERNO DIGITAL

ATIVIDADE PLUGADA

Investigue a transparéncia na pratica

Vamos usar a internet para entender como a transparéncia digital funciona na pratica? Siga os passos abaixo:
Abra um buscador seguro no seu dispositivo e pesquise pelo portal oficial de servigos ou de transparén-
cia do seu municipio ou do seu estado.

Certifique-se de que o site acessado é totalmente seguro e oficial, confirmando se o enderecgo na barra
do navegador possui a terminagdo .gov.br.

Explore o site e localize uma drea de interesse publico que faga parte do seu dia a dia, como "Educagdo",
"Esporte e Lazer" ou "Servicos Digitais".

Identifique e anote uma facilidade digital oferecida pelo portal (como a emissdo de um documento ou a
consulta de um dado publico) e observe se o site explica de forma clara os passos necessarios para o ci-
dadado.

Abra uma ferramenta genérica de edi¢do de texto ou apresentacdo de slides e crie um pequeno guia ilus-
trado de 3 passos simples, ensinando seus colegas a acessarem esse servico publico digital com total se-

\ guranca. )
Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

Governo Digital A seguranga de dados Governo Digital: Do Pa-
no GOV.BR pel ao Clique
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EDUCAGAO DIGITAL E MIDIATICA ‘ 8° ANO

CONECTADOS, CRITICOS E CRIATIVOS UNIDADE 2

Conexao ou Manipul:

A Ca

)
‘ ¥4 {

Descubra como as redes sociais usam a sua aten&
para gerar engajamento

TEMA DO CAPITULO
ENGAJAMENTO NAS REDES

Objetivos de Aprendizagem

. Compreender como os algoritmos de recomendacdo e as estratégias de engajamento se-
lecionam e organizam os contelidos que aparecem nas suas redes sociais. l
1. A
. Analisar os mecanismos utilizados para capturar e manter a atenc¢do dos usudrios, reco- P
nhecendo recursos como rolagem infinita, notificagdes, recomendagdes personalizadas e - l
outras estratégias de design digital. L LR ™
‘,’T y N
o : S ; oz A = A 5
. Identificar os impactos da personalizagdao excessiva e do viés de confirmagao, desenvol- -
- v <3
vendo o habito de analisar criticamente e diversificar suas fontes. = &
. Noof SN . i 2 - ~r .
. Reconhecer a importancia da autonomia digital, adotando habitos conscientes e equili- - .
=

brados para reduzir a influéncia de técnicas de manipulacao.

. -
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UNIDADE 2 CAPIiTULO 3 - CONEXAO OU MANIPULAGAO?

ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir
PENSE ANTES DE RESPONDER

Por que, depois de vocé pesquisar ou assistir a um determinado assunto na internet e redes sociais,
comecam a aparecer varios conteidos parecidos?

Por que algumas publica¢des recebem milhares de curtidas, comentarios e compartilhamentos, en-
quanto outras quase ndo chamam a atenc¢ado?

O que faz um conteddo "viralizar"?

Vocé ja entrou nas redes sociais para fazer uma tarefa rapida e acabou passando muito mais tempo
do que imaginava?

Como vocé explica esse comportamento?

m
w]
c
o
=
e
=
(@]
g
@
=
—
m
=
=)
;.
<)
b
)
m
T
)
@)
g
c
Pe)
p)
(@)
)
)
o
o)
=]
>

O Invisivel nas Redes

Engajamento ou Manipula¢do?

Por que o que vocé vé na tela ndo é por acaso?

Sao duas horas da manha. Vocé precisa acordar cedo, mas continua deslizando o dedo pela tela. "S6 mais
um video", vocé pensa, e logo o sol aparece.

Como vocé foi parar ali? Esse habito, a rolagem infinita, ndo acontece por falta de forca de vontade. E o re-
sultado de técnicas psicolodgicas sofisticadas.

Ainternet ndo é neutra: ela é projetada para prender sua atencao pelo maior tempo possivel.
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CAPITULO 3 - CONEXAO OU MANIPULAGAO? UNIDADE 2

BOX GLOSSARIO 1

ROLAGEM INFINITA (INFINITE SCROLL): E o recurso de design que carrega o conteido continuamente en-
quanto o usudrio desliza a tela, eliminando o botdo de "préxima péagina". Criado em 2006 pelo designer Aza
Raskin, o mecanismo é muito usado em redes sociais e aplicativos de video.

Para entender esse "sequestro" da atencgao, precisamos conhecer o ciclo da dopamina. Cada curtida ou
notificacdo faz nosso cérebro liberar dopamina, uma substancia ligada ao prazer.

As redes funcionam como um cassino no bolso: elas dao pequenas recompensas visuais para vocé nunca
querer sair de la.

BOX GLOSSARIO 2
LOOP DE DOPAMINA: E o ciclo em que o cérebro ganha recompensas, como curtidas, e libera dopamina, subs-
tancia ligada ao vicio. As plataformas usam esse mecanismo para prender sua atencao por mais tempo.

Se vocé ndo paga pelo produto, vocé é o produto. Seu tempo na internet tem um preco de mercado.
Quando vocé passa horas em um aplicativo, gera dados de comportamento que sdao vendidos rapidamen-
te para anunciantes.

O engajamento, curtidas, comentérios e visualiza¢Ges, garante o lucro dessas empresas. Perceber isso
muda a forma como vocé vé cada notificacdo na tela.

G Quem escolhe o que aparece no seu feed?

Os algoritmos de recomendagdo organizam o caos da internet e funcionam como curadores automaticos.
Em vez de vocé buscar tudo manualmente, as redes sociais e os buscadores mostram o que consideram
relevante para seu perfil. O grande perigo esta nos critérios dessa escolha.

BOX GLOSSARIO 3

ALGORITMO DE RECOMENDAGAO: E o sistema automatizado que analisa seu comportamento, como cli-
ques, curtidas e tempo de tela, para prever o que mostrar a seguir. O objetivo dele ndo é mostrar o que é verda-
deiro, mas gerar engajamento e manter vocé conectado.

Cada clique, cada segundo de pausa em uma imagem e até o tempo que vocé gasta lendo um comentario
servem de combustivel para o aprendizado da maquina.

Trés fatores principais determinam o que ganha destaque na sua tela:

4 . )
POPULARIDADE  [oPularidade Lo N
Conteldos que estdo viralizando e gerando muitas interagdes em pouco tempo.

Relevancia pessoal

RELEVANCIA ; . . e . . .
Aquilo que o sistema identifica como compativel com seus gostos e interesses anteriores.
Recorréncia
RECORRENCIA 0 habito. Se vocé consome conteldos similares com frequéncia, o sistema entende que deve
S manter esse fluxo constante. )

Aqui esta o conflito entre personalizagcdo e manipulacdo. A personalizacdo facilita sua vida ao sugerir mu-
sicas que vocé gosta. A manipulagdo ocorre quando o algoritmo esconde o que é diferente e mostra ape-
nas o mesmo tipo de conteldo.
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Imagine dois amigos pesquisando um mesmo tema polémico. Um costuma ver videos que defendem uma
determinada opinido; o outro vé videos com a posi¢cdo oposta. O algoritmo entregara resultados diferen-
tes para cada um, baseando-se no que eles ja acreditam.

Assim, cada amigo reforca sua certeza e ninguém conhece o outro lado da questdo. Esse fenomeno é ali-
mentado pelo nosso viés de confirmacdo, que é a tendéncia natural de buscar informacgdes que confir-
mem o que ja pensamos. O algoritmo percebe esse padrdo e mostra cada vez menos pontos de vista dife-
rentes.

Fique atento: Se o seu feed s6 mostra opinides iguais as suas, o algoritmo e o seu viés de confir-
macgéao estdo trabalhando juntos. Buscar fontes diferentes de forma ativa € o melhor caminho
para enxergar um assunto por inteiro.

Como o engajamento pode nos levar a compartilhar sem pensar?

Pesquisa do Instituto de Tecnologia de Massachusetts (MIT), publicada em 2018 na revista Science, de-
monstrou que conteldos sensacionalistas e imprecisos se espalham muito mais rdpido do que contetdos
cuidadosos e verificados. Por qué? Porque o conteldo feito para emocionar nao tem compromisso com a
precisdo, apenas com a reacao de quem o lé.

Por isso, as redes sociais valorizam muito todas as formas com que vocé se engaja, seja curtindo, compar-
tilhando e, principalmente, comentando os videos e posts que aparecem em sua tela.

As estratégias de engajamento usam sentimentos intensos, como raiva e medo, pois eles geram comparti-
lhamentos rapidos. Quando uma manchete sensacionalista faz seu "sangue ferver", sua atencao foi captu-
rada. Lembre-se: uma pessoa muito emocionada raramente para para refletir antes de compartilhar uma
publicacdo.

Um exemplo pratico: na escola, circulou um dudio em que a diretora cancelava as férias. A voz parecia
dela, mas o tom estava estranho e havia cortes bruscos. Em minutos, o caos tomou conta das turmas. Nin-

guém notou que o dudio era uma montagem de videos antigos, e esse compartilhamento rdpido gerou
uma crise real.

Agir com cibercidadania significa entender que compartilhar exige responsabilidade ética. Sem reflexao,
seu compartilhamento é um voto de confianga a uma mentira.

Aqui vao orientacdes para vocé desenvolver o habito de refletir antes de compartilhar alguma informacao
recebida:

Perceba se o titulo deixou vocé com muita ~ Muitas exclamacdes e palavras como

Aemogdo raiva ou medo excessivo. "ASSUSTADOR" ou "URGENTE".
Observe a sincronia de audio e video e a Voz robdtica, cortes bruscos ou desfo-
O formato . . .
qualidade das imagens. que excessivo no rosto.
. o Repare se o conteldo ataca alguém ou Conteldo sem provas que faz acusa-
Aintencao . P ~
vende uma ideia magica. ¢Oes graves.
- Confira se o mesmo contelido apareceem =~ Um contelido "bombastico" que apare-
Arepeticao

fontes variadas ou s6 em um lugar. ceisolado, sem outras fontes.
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CAPITULO 3 - CONEXAO OU MANIPULAGAO? UNIDADE 2

E possivel retomar o controle da prépria navegac3o?

Retomar o controle da vida digital nao significa deletar todos os aplicativos. Significa desenvolver autono-
mia, a capacidade de ser o comandante, e ndo apenas um passageiro, na prépria navegacao.

0 algoritmo busca controlar vocé, fazer vocé aceitar tudo o que as notificagdes empurram. Para retomar o
comando, é preciso agir contra o “vicio” que o algoritmo construiu em vocé ao longo do tempo.

Quantas vezes vocé abriu o celular para ver a hora e, 20 minutos depois, percebeu que estava assistindo a
videos sem saber como chegou ali?

A autonomia digital comeca quando vocé questiona a prépria navegacao para descobrir se vocé estd con-
duzindo ou sendo conduzido.

Para ajudar vocé a retomar o controle da sua navegacao, seguem quatro estratégias praticas que funcio-
nam se vocé as seguir disciplinadamente:

-
CONTRADITORIO

RASTROS

DIVERSIFIQUE

NOTIFICAGOES
-

~
Siga o contraditoério

Acompanhe, por uma semana, um perfil com opinido diferente da sua sobre um tema de seu
interesse. Isso obriga o algoritmo a mostrar pontos de vista que ele normalmente esconderia.

Limpe seus rastros
Limpe o histérico de navegacdo e de buscas periodicamente. Essa acao apaga parte do treina-
mento que o algoritmo fez com seus dados e permite que novos contetidos aparegam.

Diversifique os agregadores
Ndo use apenas uma rede social para buscar informagdes. Compare como o mesmo assunto é
tratado em plataformas diferentes e em portais de jornalismo.

Desative notificagdes ndo essenciais
Decida quando vocé quer olhar o celular e recuse o controle do aparelho sobre vocé. As notifi-
cagOes sao interrupgdes planejadas para prender sua atencao. )

Entender como a internet escolhe o que vocé vé ajuda a exercer sua cidadania digital e a navegar melhor.
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AUTORIA CONCEITUAL

Antes de examinar um aplicativo na préxima atividade, registre com as suas préprias palavras o que vocé enten-
deu sobre o engajamento e os algoritmos de recomendacao.

° Pesquise em fontes confiaveis

Acesse dois sites confidveis e busque as definicdes de "algoritmo de recomendagdo” e "autonomia
digital". Antes de anotar, verifique a credibilidade de cada fonte analisando quem escreveu, a atuali-
zacdo e o objetivo.
Definigdo de ALGORITMO DE RECOMENDAGAO:
Fonte:
Definicdo de AUTONOMIA DIGITAL:
Fonte:

° Escreva o seu conceito
Explique como a rolagem infinita e o loop de dopamina capturam nossa atengdo. O que é o viés de
confirmacgao? Quais estratégias vocé usard para proteger sua autonomia digital?
Dica: Uma boa explicagédo une trés ideias: como as plataformas capturam sua atengéo
pelas notificagdes, como o algoritmo personaliza seu feed de contelidos e como reto-
mar o controle diversificando fontes e desativando alertas.

\_ MINHA EXPLICACAO:

J

ATIVIDADE DESAFIO - O INVESTIGADOR DE INTERFACES

Investigacdo de design e proposta ética

Nesta atividade, vocé serd um investigador de design digital. Descubra como seu aplicativo favorito tenta pren-
der sua atencdo, identifique truques de manipulacdo e sugira melhorias éticas.

Parte 1 — Identifique o aplicativo e seus padrées

Escolha um aplicativo que vocé usa muito (chame-o de "Aplicativo X"). Observe-o por 10 minutos e identifique
dois recursos de design feitos para manter vocé conectado além do planejado.

Exemplo: Rolagem infinita - elimina o fim natural do conteudo, impedindo que eu perceba
quando parar.

Recurso 1:
Recurso 2:
Parte 2 — Analise o impacto

Para cada recurso identificado, responda: ele melhora sua experiéncia ou apenas prende sua
atencédo por mais tempo no aplicativo? Existe diferenca entre esses dois objetivos?

Parte 3 — Redesenhe com ética

Escolha UM recurso identificado na Parte 1 e proponha uma versao mais ética dele. Como ele funcionaria para
ser Gtil sem viciar o usudrio? O que mudaria em seu design?
Recurso escolhido: __ _ __ _ _ ___ ___

Minha versdo ética:

Reflexao: Apds esta investigacao, sua relagdo com os aplicativos mudou? Vocé se sente no con-
\_ trole do seu tempo online? Explique em poucas frases.

-
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CAPITULO 3 - CONEXAO OU MANIPULAGAO? UNIDADE 2

BOX BIOGRAFIA - AZA RASKIN

Aza Raskin nasceu nos Estados Unidos em 1984. Ele formou-se em Matematica e Fisica e, aos 22
anos, inventou a rolagem infinita. Esse é o recurso que elimina o botdo de "préxima pagina" e faz
o contelido carregar sem parar nas redes sociais.

As grandes plataformas adotaram a novidade, mas Raskin se arrependeu da sua criagdo. Sem os
sinais naturais de pausa, as pessoas passaram a consumir contetidos de forma compulsiva. Por
isso, ele decidiu combater esses efeitos nocivos. Ele ajudou a fundar o Center for Humane Tech-
nology e participou do famoso documentério "O Dilema das Redes".

Conexao: A histéria de Raskin mostra que as ferramentas digitais sdo criadas por pessoas e que
nés também podemos repensar o design dos aplicativos para exigir uma tecnologia mais ética.

Figura 1 — Aza Raskin, designer e cofun-
dador do Center for Humane Technology

Fonte: earthspecies.org, 2026

Descrigdo para Acessibilidade - Aza Raskin: homem branco de cabelos escuros curtos e barba grisalha aparada, com sorriso discreto. Veste
camiseta bege diante de um fundo em tom terroso.

INTELIGENCIA ARTIFICIAL NO COTIDIANO
Quando a IA Cria o Contelido que Prende sua Atencao

Vocé ja reparou que alguns conteldos na internet parecem desenhados para prender a sua aten¢ao? Hoje,
muitos canais usam a Inteligéncia Artificial (IA) para criar o que vocé consome. Roteiros divertidos, ima-
gens super coloridas feitas em segundos e vozes sintéticas narrando histérias sdo gerados por IA.

Essa tecnologia tem um objetivo principal: conseguir o maximo de engajamento, com milhares de curtidas
e visualiza¢Bes. A IA virou uma ferramenta para fazer publica¢Ges "viralizarem" rapido. Sera que consegui-

- REPRODUCAOQ PROIBIDA

mos perceber quando consumimos algo feito por um rob6 ou quando a criatividade é de uma pessoa real?

PROJETO EM EQUIPE

Analise do Engajamento com a lA

Relna-se em uma equipe de quatro alunos para uma investigacao! Vocés vao selecionar publica¢gdes populares da
internet e usar a Inteligéncia Artificial para descobrir seus truques de engajamento. Dividam as fun¢des da equipe:
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Investigador-Chefe

Ficard responsavel por explorar diferentes redes sociais e selecionar de duas a trés publica¢des de grande sucesso,
com muitas curtidas e comentdrios.

Piloto de IA

Ficara responsdvel por abrir um assistente de IA, colar o texto das publica¢oes selecionadas e perguntar: "Vocé
acha que este contelido foi gerado por Inteligéncia Artificial? Quais elementos dele foram desenhados para cha-
mar a atencdo e gerar engajamento?"”

Juiz da Verdade

Sera responsavel por analisar as respostas da IA e compara-las com as publicagGes originais. Avalie criticamente: a
analise da IA faz sentido? Os elementos apontados (como cores vibrantes, tom de voz e ritmo acelerado) realmen-
te tentam prender o usuario?
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Designer Criativo
Deverad utilizar uma plataforma de design gratuita para organizar as descobertas da equipe em uma apresentacao

atrativa. O material deve mostrar as publicacées selecionadas, o veredito da Inteligéncia Artificial e a lista de recur-
sos usados para capturar a atengdo.

Finalizando nossa conversa

Vocé chegou ao fim de uma jornada importantissima pelos bastidores da internet! Ao longo deste capitulo, des-
cobrimos que as redes sociais ndo sdo neutras. Elas utilizam um design planejado, como a rolagem infinita,
para capturar nossa atencdo e nos manter conectados o maior tempo possivel. Vimos também que os algorit-
mos de recomendagdo organizam o feed por popularidade e relevancia, transformando nosso tempo de tela
em dados valiosos para as empresas.

O mais importante é lembrar que vocé estd no comando. Desenvolver sua autonomia digital significa questio-
nar sua navegacao e entender os mecanismos que tentam decidir por vocé.

Desativar notificagdes, limitar o tempo de uso e refletir sobre os conteldos sdo passos fundamentais. Assim,
vocé deixa de ser um "produto” de cliques automaticos e se torna o verdadeiro arquiteto da sua experiéncia on-
line. Parabéns pela conquista!

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Vocé ja imaginou controlar uma grande campanha na internet? Na préxima atividade, sua equipe entendera o que
faz um contetdo viralizar ou afundar nas redes. Vocés vao analisar publicagdes simuladas, avaliar como emogdes
e imagens influenciam as pessoas e calcular o engajamento das postagens.

Por fim, vocés usardo um orcamento de tokens para planejar uma campanha estratégica no papel.
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\_ M3os a obra! Pegue seu Caderno de Atividades para comegarmos o desafio. )
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A Armadilha da Madru- Como os algoritmos ma- 0 Ciclo do Engajamento
gada nipulam sua atencéao Digital

CAPITULO 3 - CONEXAO OU MANIPULAGAO? UNIDADE 2

ATIVIDADE PLUGADA

Crie conteudo engajador sem manipular

Agora é sua vez de usar a internet para o bem! Crie um conteldo atraente sem usar truques que manipulam a
atencdo das pessoas utilizando esses quatro passos:

1. Escolha do tema: Prética inicial.

Escolha um assunto importante para sua escola, como um campeonato esportivo ou um mutirao de sus-
tentabilidade.

2. Pesquisa segura: Coleta de dados.

Pesquise em um buscador confidvel na internet para reunir dados reais e Uteis sobre o tema escolhido.
3. Design ético: Criagdo da imagem.

Use um editor de fotos gratuito para criar sua postagem. Evite titulos exagerados (clickbaits) ou apelos
mentirosos.

4. Compartilhamento: Apresentacao final.

Apresente sua arte para a turma e explique suas decisoes visuais para engajar o publico de forma hones-
ta.

/

Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO
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EDUCAGAO DIGITAL E MIDIATICA ‘ 8° ANO

CONECTADOS, CRIiTICOS E CRIATIVOS

- _

Organizacéao de Tarefas |

UNIDADE 2

-

Como organizar suas tarefas digitais e fazer o seu tem-
po render mais

TEMA DO CAPITULO
GERENCIADORES DE TAREFAS

Objetivos de Aprendizagem

. Compreender a importdncia da organizagao da rotina e do gerenciamento do tempo para “K_’
o desenvolvimento da autonomia, da produtividade e do bem-estar no contexto escolar e

digital.

Analisar o funcionamento de ferramentas e métodos de organiza¢ao, como gerenciado-
res de tarefas, agenda digital, Kanban, Técnica Pomodoro e Matriz de Eisenhower, reco-
nhecendo suas aplica¢des no planejamento das atividades cotidianas.

Planejar tarefas, compromissos e prioridades com estratégias e ferramentas digitais que
favorecam a organizacdo, a gestdo do tempo e a reducao da sobrecarga cognitiva.

Desenvolver habitos de organizacao, responsabilidade e uso consciente das tecnologias
digitais, promotores do equilibrio entre estudo, lazer e satide mental.






CAPITULO 4 - ORGANIZAGAO DE TAREFAS UNIDADE 2

ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir

PENSE ANTES DE RESPONDER

Vocé ja esqueceu uma tarefa, um trabalho ou uma prova porque ndo conseguiu organizar sua rotina?

Qual método ou tecnologia vocé costuma utilizar para organizar suas atividades do dia?

Como essa situagao poderia ter sido evitada?

Se vocé pudesse criar uma ferramenta perfeita para organizar seus estudos, compromissos e tempo
livre, com quais recursos ela funcionaria?

O Caos Digital sob Controle

Como Gerenciadores de Tarefas Podem Transformar sua Rotina

n Por que sentimos que nunca temos tempo suficiente?

Imagine entrar em uma sala onde 50 pessoas falam ao mesmo tempo, cada uma pedindo sua atencao
imediata. Uma é a professora de Matematica cobrando a lista de exercicios. Outra é o grupo do projeto de
Histéria. Uma terceira é uma notificacdo da plataforma de estudos avisando de uma nova tarefa. Ao fun-
do, o celular vibra com mensagens que vocé ainda ndo respondeu.
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Bem-vindo a rotina digital do 8° ano, e a sobrecarga cognitiva que ela produz.

A sobrecarga cognitiva ocorre quando a quantidade de informacdes que precisamos processar supera a
capacidade de trabalho do nosso cérebro. Ao contrario do que muitos pensam, o problema nao é a falta
de inteligéncia ou de esforco, é a auséncia de um sistema que organize as informacdes que entram.

Quando tentamos guardar prazos de provas, tarefas pendentes e compromissos apenas na meméria, o
processamento mental fica congestionado, o estresse aumenta e a capacidade criativa diminui.
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UNIDADE 2 CAPIiTULO 4 - ORGANIZAGAO DE TAREFAS

BOX GLOSSARIO 1

SOBRECARGA COGNITIVA: E o cansaco mental provocado pelo excesso de informaces ao mesmo tempo,
além do que o cérebro consegue guardar. Isso causa esquecimentos, falta de concentragdo e ansiedade no dia
adia.

A solucdo nao é fazer menos, mas organizar melhor. Existe uma diferenca enorme entre estar ocupado e
ser produtivo. Estar ocupado é reagir a tudo de forma impulsiva, sem sair do lugar. Ser produtivo é usar a
tecnologia para focar no que importa.

Os gerenciadores de tarefas digitais funcionam como extensdes da nossa meméria, liberando espaco
mental para o cérebro criar e resolver problemas.

Organizar a mente digital também é praticar a cidadania. Quando vocé aprende a gerenciar seus prazos,
prioridades e compromissos, ganha o controle da sua rotina.

Essa autonomia é um dos pilares do letramento digital: usar as ferramentas tecnolégicas com responsabi-
lidade para resolver problemas reais da sua vida cotidiana.

u O que é um gerenciador de tarefas e como ele funciona?

Um gerenciador de tarefas é um aplicativo ou site que reline, organiza e acompanha suas atividades. Em
vez de papéis espalhados ou lembretes mentais, vocé guarda tudo em um sé lugar, definindo prazos e pri-
oridades.

BOX GLOSSARIO 2
GERENCIADOR DE TAREFAS: E um aplicativo que redne suas listas, prazos e projetos em um s6 lugar. Ele aju-
da vocé a definir prioridades e acompanhar seu progresso de forma segura em qualquer dispositivo.

Trocar a agenda de papel pelo aplicativo digital melhora muito a nossa organiza¢ao. Uma folha fisica re-
gistra datas, mas ndo avisa quando o prazo estad chegando. Os aplicativos fazem isso, permitem reorgani-
zar tarefas arrastando o dedo e sincronizam os compromissos do grupo escolar.

Outra grande vantagem é a economia de energia mental. Quando vocé concentra tudo em um Unico siste-
ma digital, seu cérebro ndo precisa ficar pulando de um lugar para o outro tentando lembrar onde anotou
cada informacdo. Centralizar suas obrigacdes ajuda vocé a focar no que realmente importa, melhorando
suas notas e diminuindo o estresse do dia a dia.

a O Kanban: o estudo transformado em progresso visivel

O Kanban é um método de organizacao visual muito eficaz. Ele foi criado na fabrica da Toyota, nos anos
1950, pelo engenheiro Taiichi Ohno. A inspiracdo surgiu de forma curiosa: nos supermercados americanos
que Ohno visitou.

Ele percebeu que as prateleiras eram reabastecidas de forma simples e precisa, apenas quando os produ-
tos acabavam. Ohno entendeu que essa légica visual funcionaria para organizar qualquer tipo de traba-
lho.
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BOX GLOSSARIO 3

KANBAN: E um método de gest3o visual do fluxo de trabalho, que organiza as tarefas em colunas que repre-
sentam etapas do processo, tipicamente "A Fazer", "Fazendo" e "Feito", permitindo visualizar o estado de cada
atividade de forma imediata e intuitiva.

Na versdo digital para estudantes, o Kanban funciona como um quadro dividido em trés colunas. Cada ta-
refa é um cartdo que vocé arrasta de um lado para o outro, conforme o trabalho avanca. A estrutura bésica

7

e

4 )
AFAZER A Fazer
Onde ficam todas as tarefas pendentes, tudo o que precisa ser feito, mas ainda ndo comecou.
Fazendo
FAZENDO 0 espaco de foco ativo. O ideal é manter no maximo duas ou trés tarefas aqui simultaneamen-

te, para ndo fragmentar a atencao.

Feito
FEITO Onde o trabalho termina e a recompensa acontece. Ver os cartdes se acumulando nessa colu-
Y na é uma das motiva¢des mais potentes do método. )

Veja como um quadro Kanban escolar pode ser organizado na pratica:

N VAR FAZENDO FEITO

Rascunho do trabalho de Portu-

Trabalho de Histéria (até sexta) )
gués

Resumo de Geografia entregue

Revisar capitulo 4 de Matematica Exercicios de Ciéncias (pagina 45) Prova de Inglés (segunda-feira)
Pesquisar tema de apresentacao Inscricdo no torneio de xadrez

Responder tarefa da plataforma de
estudos

O poder do Kanban estd em mostrar o seu progresso. Cada vez que vocé arrasta um cartdo para a coluna
"Feito", seu cérebro recebe um sinal de recompensa. E aquela mesma sensac3o boa de missdo cumprida
que nos da vontade de continuar.

Diferente de uma lista comum, o quadro funciona como um painel visual. Ele transforma o peso dos deve-
res em pequenas conquistas. Mover essas pe¢as também reduz a ansiedade de ndo saber por onde come-
¢ar: quando tudo esta visivel, fica facil descobrir o que é urgente e o que pode esperar.

u A Agenda Digital: precisdo para prazos e compromissos

Enquanto o Kanban ajuda a visualizar as etapas de um projeto, a agenda digital se destaca pela precisao.
Compromissos com hordrios fixos, como provas, treinos e prazos de entrega, funcionam melhor em um
calendario digital.

Esses aplicativos oferecem recursos que o papel ndo tem. Os lembretes automaticos avisam vocé com an-
tecedéncia, evitando esquecimentos e atrasos. Além disso, a sincroniza¢do atualiza seus dados no celular
e no computador da escola, enquanto as visdes semanal e mensal ajudam a planejar a carga de estudos.
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UNIDADE 2 CAPIiTULO 4 - ORGANIZAGAO DE TAREFAS

0 segredo estd em combinar os dois métodos. Registre as datas e horarios fixos na agenda digital. Depois,
use o Kanban para organizar as etapas de execucdo dentro desses prazos, como fazer resumos ou revisar
capitulos da matéria que vocé precisa estudar. Assim, vocé acompanha o progresso real das suas tarefas
de cada dia!

Qual método combina com vocé?

Ponto forte Momento de brilhar

Provas, compromissos com hora marcada,
treinos, consultas, prazos de entrega ofici-
ais.

Precisdo, vincular tarefa a data e hora

Agenda Digital exata.

Visdo de fluxo, enxergar o estado de  Projetos longos, trabalhos em grupo, mara-

Kanban cada tarefa no conjunto. tonas de estudo, atividades sem horario fixo.

O melhor dos dois mundos, datas no ~ Semanas de provas, projetos escolares com

Combinado calendario, fluxo no quadro. multiplas etapas e prazos intermediarios.

ﬂ Ferramentas complementares: Pomodoro e Matriz de Eisenhower

Além do Kanban e da agenda, dois outros métodos ajudam a melhorar sua rotina de estudos.

O primeiro é a Técnica Pomodoro, criada por Francesco Cirillo nos anos 1980. O principio é simples: esco-
lha uma tarefa, ligue um crondmetro por 25 minutos e trabalhe com foco total. Quando o tempo acabar,
descanse por 5 minutos. A cada quatro ciclos desse tipo, faca uma pausa maior, de 15 a 30 minutos. Cada
bloco de foco chama-se "Pomodoro", que significa tomate em italiano, pois o criador usava um cronéme-
tro de cozinha com esse formato.

Esse método funciona, porque define o tempo exato de dedicacdo. Saber que vocé vai estudar por 25 mi-
nutos e depois descansar reduz o habito de deixar tudo para depois (procrastinagdo). Existem aplicativos
gratuitos que funcionam como esse crondmetro e até parecem jogos.

0 segundo método é a Matriz de Eisenhower, criada por um ex-presidente americano. Ela divide suas tare-
fas em quatro blocos, combinando urgéncia e importancia. Veja como aplicar:

_ URGENTE NAO URGENTE

Quadrante 1 — FACA AGORA. Tarefas criti- =~ Quadrante 2 — PLANEJE. Tarefas importan-

cas com prazo proximo. Exige acdo imedi- =~ tes mas sem urgéncia. Devem ser agenda-

IMPORTANTE ~ . .
ata. Ex.: prova amanhd, trabalho com en-  das antes que migrem para o Q1. Ex.: revi-
trega hoje. sar matéria antes das provas.

Quadrante 3 — DELEGUE. Urgente mas = Quadrante 4 — ELIMINE. Nem urgente nem
ndo importante para seus objetivos. Tente  importante. Ladrdes de tempo que devem
delegar ou resolver rapidamente. Ex.: res- = ser eliminados ou limitados. Ex.: rolagem
ponder mensagem genérica. de tela do celular por horas.

NAO IMPORTANTE

O quadrante mais estratégico para o estudante é 0 2, o das tarefas importantes, mas ndo urgentes. Nele fi-
cam o estudo preventivo, as revisoes e o planejamento.

Quem investe tempo organizando essas atividades vive com muito menos estresse, porque resolve os pro-
blemas e os trabalhos da escola bem antes do prazo final.
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CAPITULO 4 - ORGANIZAGAO DE TAREFAS UNIDADE 2

ﬂ Organizacdo digital, salide mental e autonomia

Existe uma conexado direta entre organizar seu tempo e o seu bem-estar emocional. Quando acumulamos
tarefas sem um plano, o cérebro fica em alerta constante para tentar lembrar de tudo. Esse estado de ten-
sdo é uma das principais causas de ansiedade entre os estudantes.

Ter um sistema confidvel para registrar suas obrigacdes funciona como um escudo contra essa preocupa-
¢d0. Quando vocé sabe exatamente o que fazer e qual é o proximo passo, sua mente relaxa. E o que os pes-
quisadores chamam de "mente como dgua": tranquila para descansar e poderosa para agir.

Além disso, a organiza¢do garante um lazer de qualidade. Sem um planejamento, o tempo livre é contami-
nado pela culpa de achar que deveria estar estudando. Mas, com as tarefas registradas e prazos realistas,
vocé aproveita o momento de jogar, descansar ou conversar com 0s amigos com a consciéncia tranquila.

Por fim, escolher suas ferramentas digitais é um ato de autoconhecimento. Nao existe um método Unico:
uns preferem painéis visuais, outros preferem agendas. A verdadeira cidadania digital comeca quando
vocé escolhe o que respeita o seu jeito de ser, cuidando da sua saide mental.

LEMBRE-SE

Ficar pulando de um aplicativo para outro o tempo todo gasta energia. Escolha um método, personalize-o e
mantenha a constancia. Consisténcia vence complexidade sempre.

AUTORIA CONCEITUAL

Antes de mapear a sua proépria rotina na proxima atividade, registre com as suas palavras o que vocé entendeu
sobre a organizacdo do tempo e os gerenciadores de tarefas.

° Pesquise em fontes confiaveis
Use um mecanismo de busca e acesse dois sites confidveis para encontrar definicdes de "gerenciador

de tarefas" e de "método Kanban". Antes de anotar, verifique a credibilidade de cada fonte (autorida-
de, atualizacdo e objetivo).
Definicdo de GERENCIADOR DE TAREFAS:
Fonte:
Definigdo de METODO KANBAN:
Fonte:

a Escreva o seu conceito

Com suas palavras, explique o que é sobrecarga da mente e como o gerenciador de tarefas ajuda a
memdria. Qual é a diferenca pratica entre o método Kanban (fluxo de trabalho) e a agenda digital
(datas precisas)?
Dica: Uma boa explicagido costuma unir trés ideias: o problema (a sobrecarga cognitiva
de guardar tudo na meméria), a solugéo (registrar as tarefas em um sistema confiavel)
e a escolha do método (Kanban para fluxo, agenda para datas, Pomodoro para foco e
Matriz de Eisenhower para prioridades).

\_ MINHA EXPLICACAO: )

45

m
w]
=
Q
=
L)
e
(@]
g
®
=
—
m
=
=)
;.
Q
b=
s}
m
T
s}
o
g
=
O
p)
©)
o
s}
o
o)
=]
>




- REPRODUCAOQ PROIBIDA

<
S
=

<
a
=
w
=
=
(O]
a
o

T
O
I
o
=)
=)
w

UNIDADE 2 CAPIiTULO 4 - ORGANIZAGAO DE TAREFAS

ATIVIDADE DESAFIO - O MAPEADOR DE ROTINA

Diagndstico e projeto de um sistema pessoal

Nesta atividade, vocé fard um diagndstico real da sua rotina para criar um sistema personalizado de organiza-
¢do. Usando dados da sua prépria vida, seu planejamento serd pratico e Gtil.

Parte 1 — Radiografia da semana passada

Pense na semana passada e responda com honestidade:

« Quantas tarefas vocé deixou para o Gltimo minuto?

« Houve algum prazo que vocé esqueceu ou quase perdeu?

« Em quais momentos vocé se sentiu mais sobrecarregado?

« Quando vocé conseguiu descansar sem culpa?

« O que vocé teria feito diferente no planejamento?

Parte 2 — Classifique com a Matriz de Eisenhower

Liste quatro tarefas que vocé tem para esta semana e classifique cada uma em um dos quatro quadrantes da

Matriz de Eisenhower (Q1: faga agora; Q2: planeje; Q3: delegue; Q4: elimine):

Tarefa Quadrante Por qué?

Parte 3 — Projete sua préxima semana

Usando o que aprendeu sobre Kanban, agenda digital e Pomodoro, escreva como vocé organizaria a préxima
semana. Especifique: qual ferramenta ou combinac¢do de ferramentas vocé vai usar, como vai dividir as tarefas e
qual seré o seu "Pomodoro" de estudo diario.

Ferramenta(s) quevouusar: _______________ _ _ __ _
Como vou organizar as tarefas:

Meu ciclo Pomodoro serade: _____ minutos de foco + _____ minutos de pausa.

Parte 4 — Reflexao final

Reflita e escreva: Em duas frases, qual é a diferenga entre organizar a rotina por obrigagdo e
\_ organiza-la como um ato de respeito a prépria saude mental e ao préprio tempo de lazer? )
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CAPITULO 4 - ORGANIZAGAO DE TAREFAS UNIDADE 2

BOX BIOGRAFIA - TAIICHI OHNO

Taiichi Ohno nasceu na China em 1912 e cresceu no Japdo, onde se formou em engenharia. Em
1943, comecou a trabalhar na fabrica da Toyota com a missdo de aumentar a produtividade.

Em 1956, ao visitar os Estados Unidos, Ohno ficou fascinado com a légica dos supermercados,
que abasteciam as prateleiras com produtos apenas quando eram comprados. Inspirado nisso,
ele criou o Kanban (palavra japonesa para "cartdo"). Em vez de acumular pecas, cada etapa da fa-
brica s6 produzia o necessario no momento exato, reduzindo desperdicios. O sistema revolucio-

nou a industria global.

Conexao: O quadro Kanban que vocé usa hoje para organizar seus trabalhos escolares nasceu
dessa ideia de "ver o fluxo de trabalho" inspirada em um supermercado.

Figura 1 — Taiichi Ohno, o engenheiro
que criou o sistema Kanban

Fonte: pt.wikipedia.org, 2026

Descrigdo para Acessibilidade - Taiichi Ohno: fotografia em preto e branco de homem japonés de meia-idade, cabelos escuros penteados
para tras e bigode fino. Veste terno escuro, camisa clara e gravata.

INTELIGENCIA ARTIFICIAL NO COTIDIANO
A IA como Aliada da sua Organizagao

A Inteligéncia Artificial (IA) pode ser uma grande aliada na organizagdo do nosso tempo. Hoje, existem fer-
ramentas que analisam a nossa rotina e sugerem os melhores hordrios para estudar ou descansar. No en-
tanto, lembre-se: a |A é apenas uma ajudante, vocé é quem decide.

Além disso, para organizar sua agenda, o assistente virtual precisa acessar seus dados e horarios. Sera que
devemos compartilhar tudo com as maquinas? Pensar de forma ética sobre a nossa privacidade é essenci-
al para usar o mundo digital com responsabilidade.

PROJETO EM EQUIPE

Os Mestres do Tempo Digital
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Relna-se em uma equipe de quatro integrantes. O desafio de vocés serd criar a "Rotina Perfeita" para um estudante
imaginario que sofre com cansaco e desorganizacdo. Vocés usardo a tecnologia para investigar e estruturar essa ro-
tina. Cada membro assumira um papel fundamental:

Piloto de IA

Sera o responsavel por abrir um assistente virtual inteligente e pedir que ele crie uma sugestdo de rotina semanal
de estudos, utilizando a Técnica Pomodoro.

Investigador-Chefe

Utilizarda um buscador seguro na internet para pesquisar artigos e dicas de especialistas sobre como estudantes da
sua idade devem equilibrar o tempo de estudo, descanso e uso de telas.

Juiz da Verdade

Vai comparar a rotina da Inteligéncia Artificial com as dicas do Investigador-Chefe e com a Matriz de Eisenhower. A
IA planejou pausas suficientes? Essa rotina é realista ou robética demais? O Juiz fara os ajustes necessarios.
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UNIDADE 2 CAPIiTULO 4 - ORGANIZAGAO DE TAREFAS

0 Designer Criativo
Ficara responsdvel por usar uma ferramenta de apresentacao ou design digital para montar o quadro final da ro-
tina, organizando visualmente as tarefas aprovadas pela equipe em um formato que lembra um painel Kanban.

Finalizando nossa conversa

Chegamos ao fim deste capitulo! Descobrimos que a sensacao de falta de tempo ou o medo de esquecer com-
promissos tém nome: sobrecarga cognitiva. Mas vocé aprendeu que ndo precisa guardar tudo na cabeca. O se-
gredo para uma mente tranquila é registrar as tarefas em um sistema confidvel, transformando a bagunca em
um caminho visual de progresso.

Ao longo das péginas, exploramos ferramentas incriveis. Vimos como o Kanban ajuda a acompanhar suas obri-
gacoes, como a agenda digital salva vocé com lembretes e como métodos como o Pomodoro e a Matriz de Eise-
nhower ensinam a focar e priorizar. O maior beneficio disso é aproveitar seu tempo livre com amigos ou hobbi-
es sem a culpa de que deveria estar estudando.

Parabéns por mergulhar nesse universo! Ao usar gerenciadores de tarefas, vocé assume o papel de arquiteto da
sua propria rotina, desenvolvendo a independéncia de um verdadeiro cidad&o digital. Continue testando as fer-
ramentas e descubra o método que melhor combina com vocé!

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Vocé ja acumulou trabalhos escolares porque passou muito tempo nas redes sociais ou deixou tarefas para de-
pois? Na nossa atividade desplugada, vocé vai se afastar um pouco das telas para colocar a mdo na massa!

Usando tesoura, cola e cartdes de papel, vocé vai construir um Quadro Kanban e uma Matriz de Eisenhower reais.
O objetivo é analisar sua rotina, separar o que é urgente das distra¢cdes e organizar um planejamento eficiente.

M3os a obra! Pegue seu Caderno de Atividades e vamos organizar esse fluxo! )

.







CAPITULO 4 - ORGANIZAGAO DE TAREFAS UNIDADE 2

ATIVIDADE PLUGADA

Crie o seu quadro digital em 4 passos

Agora é a sua vez de criar o seu préprio ambiente de organizagdo no mundo digital! Siga os quatro passos a seguir:
1. Escolha a ferramenta: Ambiente digital.

Abra um buscador seguro e acesse um aplicativo gratuito de planilhas ou de gerenciamento de tarefas.

2. Crie as colunas: Estrutura visual.

Monte um painel digital e adicione trés colunas principais: "A Fazer", "Fazendo" e "Concluido".

3. Liste as tarefas: Organizagao.

Coloque pelo menos cinco tarefas reais da sua semana na coluna "A Fazer" e use etiquetas coloridas
para indicar as prioridades.

4, Mova o fluxo: Rotina diaria.

Arraste os cartGes para "Fazendo" ao iniciar a atividade e comemore ao mové-los para "Concluido" no
fim da semanal!

/
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Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

0 Caos da Rotina sob Estude sem exaustéao Organizacgao: Do Caos a
Controle com Pomodoro e Kanban Calma

<
S
=

<
a
=
w
=
=
(O]
a
o

T
O
I
o
=)
=)
w

50




o

EDUCAGAO DIGITAL E MIDIATICA ‘ 8° ANO

!

CONECTADOS, CRIiTICOS E CRIATIVOS

Caminhos da Logi

UNIDADE 3

ca

)

Como o pensamento estruturado ajuda vocé a tomar
decisoes e entender o mundo digital

—adl”

TEMA DO CAPITULO
RACIOCINIO LOGICO

Objetivos de Aprendizagem

Compreender o funcionamento do raciocinio légico condicional, reconhecendo sua apli-
cacgao no dia a dia e no funcionamento dos dispositivos digitais.

Aplicar estruturas condicionais e operadores l6gicos para elaborar algoritmos e resolver
problemas com o pensamento computacional.

Interpretar e construir fluxogramas para representar decisoes, processos e algoritmos,
compreendendo sua importancia no planejamento de solugdes.

Refletir sobre o uso de algoritmos em diferentes tecnologias digitais, reconhecendo que
as decisOes automatizadas podem gerar impactos sociais, éticos e no cotidiano das pes-
soas.






CAPITULO 5 - CAMINHOS DA LOGICA UNIDADE 3

ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir
PENSE ANTES DE RESPONDER

Ja percebeu quantas decisdes vocé toma todos os dias sem nem notar? Como vocé escolhe o que fa-
zer primeiro quando tem varias tarefas ou compromissos?

trucdes daria para que ele ndo se esquecesse de nada?

Vocé acha que os aplicativos e jogos tomam decisdes sozinhos ou apenas seguem regras criadas por
pessoas?

Se vocé tivesse que ensinar um rob6 a arrumar sua mochila ou a se preparar para ir a escola, que ins-

Vocé sabe explicar como isso acontece?

A Légica que Move o Mundo Digital

Raciocinio Condicional: SE isso, ENTAO aquilo

n Como as maquinas aprendem a tomar decisdes?

Vocé ja pensou no que acontece quando o celular reconhece seu rosto para desbloquear a tela? Ou quan-
do um aplicativo escolhe a proxima musica? Por trds dessas a¢des existe um processo preciso: o raciocinio
l6gico condicional.
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As maquinas ndo pensam como os humanos, mas seguem instrucdes rigorosas: SE uma condi¢do for ver-
dadeira, ENTAO executam uma acdo; CASO CONTRARIO, fazem outra coisa.

Essa estrutura condicional é a base de quase todos os softwares. Tudo funciona com essa mesma légica,
desde o sensor que liga o ar-condicionado até os sistemas de seguranca dos bancos.

Aprender esse raciocinio ajuda vocé a entender a tecnologia e melhora sua capacidade de resolver proble-
mas no dia a dia.

53




- REPRODUCAOQ PROIBIDA

<
S
=

<
a
=
w
=
=
(D]
a
o

T
(&
<
o
=}
=}
w

UNIDADE 3 CAPIiTULO 5 - CAMINHOS DA LOGICA

BOX GLOSSARIO 1

ESTRUTURA CONDICIONAL: E a instrucdo l6gica que avalia se uma condic3o é verdadeira ou falsa e executa
acBes diferentes dependendo do resultado. E a base do raciocinio computacional e aparece em todas as lin-
guagens de programac3io na forma "SE [condic3o] ENTAO [acdo] CASO CONTRARIO [outra ac30]".

A conexdo entre légica matematica e computacgdo é mais antiga do que os computadores modernos. No
século XIX, matematicos como George Boole e Ada Lovelace j& construiam os fundamentos teéricos que
tornariam possiveis as maquinas de calcular.

Boole provou que qualquer raciocinio légico pode ser expresso com apenas dois valores, verdadeiro ou
falso, e Lovelace foi a primeira a perceber que uma maquina poderia executar sequéncias de instrugdes de
forma autdonoma. Mais de 100 anos depois, esses dois insights continuam sendo os pilares de todos os
softwares que usamos.

ﬂ O raciocinio condicional esté por toda parte na sua vida

O raciocinio condicional j& faz parte do seu dia a dia. Quando vocé decide levar um guarda-chuva, sua
mente executa uma légica: "SE estiver chovendo, ENTAO levo o guarda-chuva". Se vocé escolheu um ca-
minho mais longo para a escola, porque a avenida principal esta engarrafada, vocé também avaliou uma
condicdo.

Os computadores fazem exatamente isso, mas de forma muito mais precisa. Diferente dos seres humanos,
as maquinas ndo lidam bem com termos vagos. Nés entendemos o comando "esta frio 4 fora", mas o
computador precisa de uma regra exata, como "temperatura abaixo de 18°C". Essa necessidade de preci-
sdo é o que torna o raciocinio légico tao valioso, pois ele nos obriga a definir claramente o que queremos.

Desenvolver essa habilidade melhora a sua capacidade de programar, planejar e resolver problemas.
Quando uma discussdo na escola parece dificil de resolver, muitas vezes é porque as pessoas estdo usan-
do ideias vagas. A légica condicional nos ensina a fazer as perguntas certas: "Qual é a condicao exata? O
que acontece se ela for verdadeira? E se for falsa?"

ﬂ A estrutura SE-ENTAO-CASO CONTRARIO: a gramética das decisdes

A estrutura basica do raciocinio condicional pode ser escrita de trés formas, cada uma com uma aplicacao
especifica.

O formato mais simples é o SE simples: executa uma agao apenas se a condicdo for verdadeira, sem fazer
nada se for falsa.

// SE simples: s6 age quando a condigdo é verdadeira. Se nota_final for 3, nada acontece.

SE (nota_final >=5)
ENTAO: exibir "Aprovado!"

FIM SE

O formato mais completo é o SE-ENTAO-CASO CONTRARIO, que garante que sempre haja uma resposta,
independentemente do resultado da condic3o. E como ter um plano B automético:
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CAPITULO 5 - CAMINHOS DA LOGICA UNIDADE 3

// SE-ENTAO-CASO CONTRARIO: sempre d& uma resposta.

SE (chovendo = verdadeiro)
ENTAO: exibir "Leve o guarda-chuva"
CASO CONTRARIO: exibir "Aproveite o sol!"

FIM SE

Quando ha mais de duas possibilidades, usamos o SE aninhado (ou encadeado): um SE dentro de outro,
formando arvores de decisao mais complexas.

E 0 mesmo raciocinio que vocé usa quando pensa "SE chover E eu tiver guarda-chuva, vou sair; SE chover
E NAO tiver guarda-chuva, espero parar; SE NAO chover, eu saio normalmente".

// SE aninhado: mdltiplas possibilidades.

SE (nota>=7)

ENTAO: exibir "Aprovado com distin¢&o"
CASO CONTRARIO:

SE (nota>=5)

ENTAO: exibir "Aprovado"

CASO CONTRARIO: exibir "Recuperac3o"
FIM SE

FIM SE

Observe que o segundo SE sé é avaliado se o resultado do primeiro for falso. Essa "arvore de decisdo" é
exatamente como funciona o sistema de notas de uma plataforma escolar: primeiro verifica se a nota é ex-
celente, depois se é suficiente, e s6 entao decide pela recuperacao.

A ordem das condicGes importa: trocar a sequéncia pode gerar resultados completamente diferentes.
Dica de logica: Vocé deve fazer perguntas importantes antes de escrever qualquer condigdo. O
que acontece se a condigao for falsa? O que ocorre se ela for verdadeira? Vocé pensou em todas

as possibilidades? Essa verificagdo simples evita a maioria dos erros de légica em programas de
computador.

u Operadores légicos: E, OU e NAO

As decisGes reais raramente dependem de uma Unica condi¢do. A pergunta "posso jogar videogame?" exi-
ge pelo menos duas respostas: "terminei os deveres?" e "ja arrumei meu quarto?".

N6s usamos os operadores logicos para combinar essas condi¢des. Essas palavras de ligacdo conectam
ideias simples em expressdes complexas. Trés operadores fundamentais formam a base da Algebra Boole-
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UNIDADE 3

CAPIiTULO 5 - CAMINHOS DA LOGICA

ana, sistema criado no século XIX pelo matematico George Boole. Essa légica roda hoje dentro de cada
computador, celular e tablet do planeta.

Verdadeiro somente se as

"Estuda E faz o trabalho" sé

Porta do quarto: s6 abre

E (AND) duas condicBes forem ver- =~ é verdadeiro se as duas coi- = com a chave certa no buraco
dadeiras. sas acontecerem. certo.
Verdadeiro se pelo menos = "Leva o guarda-chuva OU a  Portdo da escola: abre com
OuU (OR) uma das condi¢des for ver-  capa" é verdadeiro se vocé  cartdo de estudante OU cé-
dadeira. levar qualquer um. digo do professor.
Inverte o valor légico: over- = "NAO estd chovendo" é ver-  Alarme: dispara quando o
NAO (NOT) dadeiro vira falso e vice- dadeiro quando o céu estd  sensor NAO detecta presen-

versa. limpo. ¢a autorizada.

Esses trés operadores podem ser combinados para expressar qualquer condi¢do légica imaginavel. Por
exemplo, o sistema de acesso de uma escola poderia funcionar assim: "Permite entrada SE (usuério é alu-
no OU usudrio é professor) E (horério est4 entre 7h e 18h) E (NAO hd suspensio registrada)".

Qualquer variacdo nessa combinacdo gera um resultado diferente, o que demonstra o poder e a precisdo
da légica booleana.

BOX GLOSSARIO 2

ALGEBRA BOOLEANA: E o sistema matematico que opera com apenas dois valores, verdadeiro (1) e falso (0),
e combina esses valores usando os operadores E (AND), OU (OR) e NAO (NOT). Essa é a base matemaética de to-
dos os circuitos digitais e linguagens de programacao modernas.

E importante destacar que os operadores l4gicos ndo sdo exclusivos da computacdo: eles aparecem em
contratos juridicos, em férmulas de planilhas, em buscas avancadas na internet e em qualquer situacao
que exija precisao na definicao de condigdes.

Quem dominar essa logica controla uma ferramenta universal de raciocinio.

ﬂ Fluxogramas: desenhando a l6gica para enxergar melhor

Antes de escrever qualquer cédigo, programadores profissionais costumam desenhar um fluxograma: um
diagrama visual que representa o caminho de decisdes de um algoritmo.

O fluxograma funciona como um mapa de viagem: vocé vé todos os caminhos possiveis antes de comecar
a andar, ajudando a identificar rotas ndo planejadas, os chamados "bugs de légica".

BOX GLOSSARIO 3

FLUXOGRAMA: E a representac3o visual de um algoritmo. Esse desenho utiliza simbolos padronizados para
guiar o leitor. Os retangulos indicam ag¢oes, os losangos mostram decisdes e as formas ovais marcam o inicio e
o fim. Esse modelo permite enxergar a légica do sistema com clareza.

Os simbolos padronizados de um fluxograma sdo simples: retangulos representam a¢des (o que a maqui-
na faz), losangos representam decisdes (perguntas com resposta SIM ou NAO), setas indicam o caminho
do fluxo, e ovais marcam o inicio e o fim.
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Veja como uma decisao simples do cotidiano, sair de casa, pode ser representada em um fluxograma:

INIiCIO: Vou sair de casa?

v
DECISAO: Esta chovendo?
v
SIM NAO
Levo guarda-chuva OU capa de chuvaN. Tenho compro- o it 4 temperatura. Faz frio (< 18°C)? SIM: levo
misso urgente? SIM: saio com prote¢do. NAO: fico em blusa. NAO: saio com roupa leve
casa. ) ’ P ’
v

FIM: Decisdo tomada com légical

Observe como o fluxograma acima representa vérias condi¢des aninhadas de forma visual: a primeira de-
cisdo sobre chuva gera duas rotas independentes, cada uma com sua prépria sub-decisao.

No papel ou na tela, isso torna a légica muito mais facil de verificar do que ler linhas de cédigo. Um fluxo-
grama bem-feito é um documento de comunicac¢do: qualquer pessoa, programador ou ndo, consegue se-
guir o raciocinio sem precisar conhecer uma linguagem de programacao especifica.

Légica condicional, algoritmos e ética digital

Até aqui, trabalhamos com exemplos simples e neutros. Mas é importante reconhecer que os algoritmos
condicionais que governam a vida digital ndo sdo neutros, eles carregam os valores, preconceitos e priori-
dades de quem os escreveu.

Quando um algoritmo de triagem de curriculos usa regras condicionais baseadas em dados histéricos de
contratacdo, pode acabar reproduzindo discriminag¢des do passado.

Quando um sistema de reconhecimento facial usa SE “rosto corresponde ao banco de dados” ENTAO "au-
toriza acesso", a qualidade desse banco de dados e quem foi ou ndo incluido nele determinam quem sera
reconhecido ou rejeitado.

Por isso, o raciocinio légico condicional, combinado com pensamento ético, é uma das competéncias
mais importantes do século XXI. Saber escrever um algoritmo é fundamental. Saber questionar as condi-
¢Bes que ele avalia, e as consequéncias de cada resposta SIM ou NAO, é o que diferencia um criador de tec-
nologia responsavel de alguém que simplesmente executa tarefas tecnicamente.

O Pensamento Computacional ndo visa transformar todos os estudantes em programadores. Visa exata-
mente transformar os estudantes em cidadaos capazes de ler o mundo digital técnica, ética e criticamen-
te; capazes de entender como as decisdes automatizadas sdao tomadas e questionar quando essas deci-
sdes sdo injustas, imprecisas ou prejudiciais.

Um estudante que compreende estruturas condicionais pode perguntar, diante de qualquer sistema auto-
matizado:
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UNIDADE 3 CAPIiTULO 5 - CAMINHOS DA LOGICA

"Qual é a condicdo que determina esse resultado?
Quem definiu essa condicao?

A quem ela favorece e a quem ela exclui?"

Para refletir: O filtro de spam usa uma estrutura condicional para decidir o destino das mensa-
gens. Os programadores escolhem as palavras bloqueadas e essa escolha exige muita responsa-
bilidade. Uma falha pode esconder mensagens importantes e a l6gica digital gera consequéncias
reais na nossa comunicagao diaria.

AUTORIA CONCEITUAL

Vocé vai projetar seu préprio algoritmo na préxima atividade. Escreva suas explicagdes e registre o que vocé en-
tendeu sobre o raciocinio condicional e algoritmo.

° Pesquise em fontes confiaveis

Use um mecanismo de busca e acesse dois sites confidveis para encontrar definicoes de "algoritmo"
e de "estrutura condicional". Antes de anotar, verifique a credibilidade de cada fonte (autoridade,
atualizacdo e objetivo).
Definigdo de ALGORITMO:
Fonte:
Definigdo de ESTRUTURA CONDICIONAL:
Fonte:

- REPRODUCAOQ PROIBIDA

° Escreva o seu conceito

Explique com suas préprias palavras: como funciona a estrutura SE-ENTAQ-CASO CONTRARIO, para
que servem os operadores l6gicos E, OU e NAO, e por que um fluxograma ajuda a "enxergar" a l6gica
antes de programar.
Dica: uma boa explicagdo costuma unir trés ideias, o que é a estrutura condicional (a
maquina avalia se algo é verdadeiro ou falso e age de acordo), como combinar condi-
coes (os operadores E, OU e NAO) e como planejar antes de codificar (desenhando o
fluxograma com ovais, losangos e retangulos).

\_ MINHA EXPLICACAO: )
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ATIVIDADE DESAFIO - O ARQUITETO DE ALGORITMOS

Projeto de algoritmo, fluxograma e anélise ética

Nesta atividade, vocé vai criar o algoritmo de uma decisdo real da sua vida, representa-lo em um fluxograma e
depois analisar as implicacOes éticas das condi¢des que escolheu.

Parte 1 — Escolha a decisdo e mapeie as condigdes

Escolha UMA situacdo real que envolva pelo menos DUAS condi¢des para decidir. Inspire-se nestes exemplos: 1.
"Devo pedir mais prazo ao professor?"; 2. "Devo aceitar o convite para a festa?" e 3. "Devo comprar esse aplica-
tivo?".

Minha situagédo de decisdo: ___ __ _ __ _____ __ _ __ o
Condigdo 1 (a mais importante):

Condicdo 2 (secunddria):

H4 uma Condicdo 3? Qual?

Parte 2 — Desenhe o fluxograma

No espaco abaixo, desenhe o fluxograma da sua decisdo usando os simbolos corretos: ovais para inicio e fim, lo-
sangos para condi¢Ges (com ramificagdes SIM e NAO) e retangulos para agdes.

Ah, vocé pode usar lapis e régua ou ferramentas digitais gratuitas de cria¢do de diagramas.
Meu fluxograma:
Parte 3 — Analise critica: quem define as condigdes?

Imagine que o algoritmo que vocé criou vai ser usado por um sistema automatizado para tomar
essa decisdo por outras pessoas, sem que elas possam questionar. Responda:

1. As condicdes que vocé escolheu sdo justas para todos os tipos de pessoa? Pense em alguém muito diferente
de vocé.

2. 0 que acontece com quem n3o se encaixa perfeitamente em nenhum dos resultados SIM ou NAO?

\_ 3-Quem deveria ter o poder de definir essas condi¢des, um programador, um comité, os préprios afetados? Y,

BOX BIOGRAFIA - ADA LOVELACE

Ada Lovelace (Londres, 1815-1852) é considerada a primeira programadora da histéria. Formada
em matemaética, conheceu o inventor Charles Babbage e passou a estudar o Motor Analitico dele.

Em 1843, Ada escreveu notas detalhadas sobre essa maquina calculadora e descreveu um méto-
do passo a passo para calcular nimeros. Esse texto se tornou o primeiro algoritmo do mundo. Ela
percebeu o futuro da informatica e entendeu que os computadores poderiam processar musicas
ou palavras.

Conexéo: Ada Lovelace provou que o raciocinio condicional e os algoritmos nasceram antes
mesmo dos computadores.

Figura 1 — Ada Lovelace, a primeira pro-
gramadora da histéria

Fonte: pt.wikipedia.org, 2026

Descrigdo para Acessibilidade - Ada Lovelace: retrato de época em preto e branco de mulher jovem, cabelos escuros repartidos ao meio e
presos em cachos laterais adornados com flores. Veste vestido de gala com renda e xale.
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INTELIGENCIA ARTIFICIAL NO COTIDIANO
A IA e a Base Logica que Vocé Ja Conhece

Vocé percebeu que a Inteligéncia Artificial (IA), que parece tdo magica quando conversa com a gente ou
criaimagens do zero, é construida sobre a mesma base l6gica que acabamos de estudar?

Por trds de cada resposta de uma IA, existem milhares de estruturas condicionais avaliando dados e to-
mando decisGes em fracSes de segundo. Mas ha um detalhe importante: essas regras, os famosos "SE-EN-
TAQ", foram inicialmente programadas por seres humanos.

Isso significa que a IA ndo tem vontade propria; ela segue caminhos desenhados por pessoas. Sera que es-
sas pessoas pensaram em todas as condic¢des de forma justa para todo mundo?

PROJETO EM EQUIPE

Por Dentro da Légica da IA

Vamos investigar como a |A usa o raciocinio condicional para nos dar respostas! Forme uma equipe com quatro
componentes. A missdo de vocés é escolher um sistema inteligente do nosso dia a dia como um filtro de spam, um
sistema de recomendacdo de videos ou o reconhecimento facial do celular, e descobrir quais condi¢des logicas ele
precisa avaliar para funcionar. Distribuam as seguintes missdes entre os membros da sua equipe:

Piloto de IA

Responsavel por interagir com um assistente virtual inteligente. Ele vai perguntar a IA: "Quais sdo as regras condi-
cionais (os SE e ENTAO) que um sistema de [tema escolhido] usa para tomar decisdes?"

Investigador-Chefe

Responsével por pesquisar em buscadores tradicionais da internet como esses sistemas realmente funcionam no
mundo real e quais dados eles analisam.

Juiz da Verdade

Responsavel por cruzar as informagdes do Piloto e do Investigador. Ele vai avaliar criticamente: as condi¢des que a
IA listou s&o justas? Existe alguma situacdo (CASO CONTRARIO) que pode prejudicar ou excluir alguém?
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Designer Criativo

Responsavel por organizar as descobertas e desenhar um fluxograma visualmente atraente. Ele deve usar uma fer-
ramenta digital de apresentacOes ou cartazes para mostrar a turma o resultado da missao.
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Finalizando nossa conversa

Chegamos ao fim de mais uma etapa incrivel! Vocé percebeu quantas decisdes toma todos os dias sem notar?
Neste capitulo, descobrimos que, assim como nés, os dispositivos digitais também precisam tomar decisoes o
tempo todo, mas eles fazem isso através do raciocinio légico condicional.

Aprendemos neste capitulo a falar a "gramatica das decisGes" das maquinas, que usam estruturas como SE-
ENTAO-CASO CONTRARIO e combinando regras com os operadores légicos E, OU e NAO.

Mais do que apenas entender como os computadores funcionam, vocé desenvolveu uma habilidade poderosa
para a vida: raciocinio légico. Aprender a pensar logicamente nos ajuda a organizar nossos pensamentos, pla-
nejar nossas agoes, argumentar melhor e resolver problemas complexos com muito mais clareza. Vocé agora
consegue enxergar as situacoes como um verdadeiro fluxograma, avaliando todos os caminhos possiveis.

Parabéns pela dedicacdo! Lembre-se sempre de que, com essa nova habilidade de entender os algoritmos, vem
também uma grande capacidade de criar projetos incriveis. A tecnologia é feita por pessoas e para pessoas, e
agora vocé tem as ferramentas para planejar solu¢des cada vez mais eficientes e Gteis!

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Que tal testarmos nossa logica longe das telas? Preparamos desafios divertidos nos quais vocé sera o programa-
dor! Primeiro, vamos organizar sequéncias légicas do cotidiano, como lavar as mdos ou plantar uma arvore.

Depois, vocé vai interpretar fluxogramas condicionais para organizar um evento escolar, avaliando caminhos de
"sim" e "ndo". Para fechar com chave de ouro, temos um Labirinto de Programacao. Para isso, vocé precisara usar
comandos direcionais para ajudar um personagem a recolher as roupas do varal antes que a chuva chegue!

S M3os a obra! Pegue seu Caderno de Atividades e mostre que sua légica estd afiada. )
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UNIDADE 3 CAPIiTULO 5 - CAMINHOS DA LOGICA

ATIVIDADE PLUGADA

Crie um jogo com légica condicional

Agora, vocé vai colocar a mao na massa e se transformar no criador do seu proprio universo digital! Sua missdo é
programar um jogo simples utilizando a l6gica condicional. Siga os passos:

1. Defina a missdo: Planejamento.

Pense em um formato divertido, como um quiz ou um labirinto interativo. Defina o objetivo do seu joga-
dor.

2. Escreva as regras: Raciocinio légico.

Crie as regras no caderno usando a estrutura légica. Por exemplo: SE o jogador acertar, ENTAO ele ganha
um ponto.

3. Abra o laboratério: Ferramenta digital.

Acesse uma plataforma gratuita de programacdo por blocos no computador e comece a montar os co-
mandos visuais.

4. Monte o quebra-cabeca: Desenvolvimento.

Traduza suas regras do papel para a tela. Use os blocos de decisdo para criar os caminhos de acerto e
erro.

5. Hora do teste: Avaliagdo.

Jogue sua criagdo para corrigir erros légicos. Depois, convide seus colegas para testar o funcionamento
do seu algoritmo!

(

Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

A Légica Invisivel O viés humano na légica A Anatomia da Decisdo
binaria Digital
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EDUCAGAO DIGITAL E MIDIATICA ‘ 8° ANO

CONECTADOS, CRITICOS E CRIATIVOS UNIDADE 3 o

b

Edicdo de Texto

Como os editores de texto ajudam vocé a criar,
zar e compartilhar suas ideias

TEMA DO CAPITULO
EDITORES DE TEXTO

p
Objetivos de Aprendizagem

Reconhecer os recursos e as funcionalidades dos editores de texto, compreendendo sua
aplicacdo na producao de documentos digitais.

Produzir documentos utilizando recursos de formatacdo, estilos e organizagdo visual
para comunicar informagdes com clareza e eficiéncia.

Utilizar ferramentas de edigdo colaborativa para criar, revisar e compartilhar documen-
tos, exercitando a cooperagao e a comunicagdo em ambientes digitais.

Aplicar principios de acessibilidade, autoria e ética na elaboracao e no compartilhamento
de documentos digitais, promovendo uma comunicagao responsavel e inclusiva. -







UNIDADE 3 CAPIiTULO 6 - EDIGAO DE TEXTO

ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir

PENSE ANTES DE RESPONDER

Por que revisar e editar um texto é tao importante quanto escrevé-lo?

O que pode acontecer quando essa etapa é ignorada?

Como a organizagao visual de um documento como titulos, paragrafos, fontes e espacamentos influ-
encia a forma como o leitor compreende a informacao?

De que maneira as ferramentas de um editor de texto podem ajudar a produzir documentos mais cla-
ros, organizados e profissionais? Elas substituem o olhar critico do autor?

Em um mundo em que textos sdo compartilhados rapidamente pela internet, qual é aimportancia de
revisar o contetdo antes de envia-lo ou publica-lo?
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A Arte de Escrever com a Maquina

Editores de Texto e o Poder da Comunicacéo Visual

Por que escrever bem na tela importa tanto quanto escrever bem no papel?

Vocé ja fez um trabalho escolar que ficou com o visual confuso?

Letras enormes e cores berrantes dificultam a leitura rapida. A aparéncia de um texto é muito importante
e ela comunica tanto quanto as palavras escritas. Um documento bem formatado demonstra respeito
pelo leitor e ele sinaliza a boa organizagao das suas ideias.

Os editores de texto sdao ferramentas feitas para criar, formatar e compartilhar documentos de forma pra-
tica. Esses programas vao além do bloco de notas simples e permitem controlar a estrutura das péginas.
Dominar esse recurso digital é uma habilidade fundamental para a sua vida escolar.
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CAPITULO 6 - EDIGAO DE TEXTO UNIDADE 3

BOX GLOSSARIO 1

EDITOR DE TEXTO: E um software projetado para criar, editar e formatar documentos escritos. Diferente de
um processador de texto simples, oferece recursos avangados de formatacdo visual, hierarquia de estilos, cor-
recdo gramatical, revisao colaborativa e exportagado para multiplos formatos.

A competéncia para escrever um texto para postar na internet deve ir além de saber digitar no teclado. Os
recursos visuais e sonoros permitem que o texto ganhe mais expressividade e credibilidade, quando utili-
zados estrategicamente.

Adiversidade de tipo de fonte, tamanho, espacamento, insercado de graficos, icones, imagens, videos e ou-
tros efeitos visuais podem enriquecer a mensagem, bem como podem enfraquecé-la, quando mal usados.

Por isso, a importancia de vocé, caro estudante, conhecer bem toda a oferta de recursos e ferramentas
disponiveis nos editores de texto. Um estudante que domina os recursos e ferramentas dos editores de
texto consegue produzir trabalhos escolares mais persuasivos, e-mails mais claros e apresentacdes mais
profissionais.

ﬂ De onde vieram os editores de texto? Uma histdria de revolugdes silenciosas

Os computadores antigos eram bem diferentes dos atuais. Até os anos 1970, as telas s6 exibiam textos
sem formatacdo e em letras mailsculas. Ndo existiam espacos organizados ou destaques visuais.

A tela mostrava uma coisa e a impressora entregava outra. O usudrio precisava digitar cédigos invisiveis
para colocar uma palavra em negrito na folha impressa.

Tudo mudou com um principio revolucionario chamado WYSIWYG, sigla em inglés para "What You See Is
What You Get" (O Que Vocé Vé E O Que Vocé Obtém).

A ideia era simples e transformadora: a tela do computador deveria mostrar o documento exatamente
como ele seria impresso, com fontes, espacamentos e formatacado visiveis em tempo real durante a edi-
cao.

BOX GLOSSARIO 2
WYSIWYG: E a sigla em inglés para “O Que Vocé Vé E O Que Vocé Obtém”. Esse principio garante que a tela exi-
ba o documento igual a sua impressao e ele elimina comandos invisiveis de formatacao.

O primeiro editor WYSIWYG da histéria foi o Bravo, criado em 1972 por Charles Simonyi e Butler Lampson
no Xerox PARC, o mais inovador laboratério de pesquisa em computac¢do do século XX.

O Bravo permitia, pela primeira vez, que o usuario visse negrito, itdlico e diferentes tamanhos de fonte di-
retamente na tela enquanto digitava. Essa inovacao foi o embrido do Editor instalado no computador, que
Simonyi desenvolveu em 1983 ap6s migrar para a Microsoft, e de todos os editores de texto modernos que
usamos hoje.

Desde entdo, os editores evoluiram de ferramentas individuais para plataformas colaborativas. A chegada
da computagdao em nuvem, nos anos 2000, transformou radicalmente a forma de trabalhar com documen-
tos: em vez de um arquivo salvo em um Unico computador, o documento passou a existir na rede, acessi-
vel e editavel por multiplas pessoas ao mesmo tempo.

Hoje, um editor de texto em nuvem permite que uma turma inteira edite o mesmo paragrafo simultanea-
mente, algo impensdvel para os usudrios do primeiro Word em 1983.
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Formatacdo: a linguagem visual do texto

Quando vocé abre um editor de texto e comeca a digitar, a maioria das decisdes que toma ¢ instintiva:
aperta Enter para criar um novo paragrafo, seleciona um trecho e clica em "N" para negrito.

Mas, por tras dessas acdes simples, existe um vocabuldrio visual sofisticado, e dominar esse vocabulario é
o que transforma um texto legivel em um texto memoravel.

Adistincdo mais importante para um produtor de texto consciente é entre formatacdo decorativa e forma-
tacdo semantica. A formatagao decorativa aplica recursos visuais apenas pelo efeito estético, negrito por-
que "fica bonito", sublinhado porque "chama atencao".

A formatacdo semantica usa os recursos visuais com intencao comunicativa: negrito para indicar um
termo-chave, itdlico para marcar uma citagao, cor vermelha para um alerta.

BOX GLOSSARIO 3

FORMATAGAO SEMANTICA: E o uso dos recursos visuais para comunicar significado e hierarquia, como o ne-
grito ou o italico que organizam as informacgoes importantes. Esse destaque visual guia o leitor e facilita a com-
preensao rapida.

Compare as escolhas de formatacdo decorativa e semantica:
Formatagao decorativa (evite) Formatagdo semantica (prefira)

Usar negrito em TUDO para "chamar atenc3o". Usar negrito apenas nos termos mais importantes do para-

grafo.
Colocar o texto em vermelho porque "fica boni- =~ Usar cor para marcar alertas, datas ou informag¢des que
to". exigem atencdo imediata.

Definir uma hierarquia visual consistente: titulo principal,

Aumentar a fonte do titulo para 48 pt sem critério. subtitulo, corpo de texto.

Reservar o sublinhado para hiperlinks, a convencdo univer-

Sublinhar palavras aleatérias ao longo do texto. sal da internet.

Usar seis tipos de fonte diferentes no mesmo do- ~ Usar no méximo duas familias tipograficas: uma para titu-
cumento. los, outra para o corpo.

A consequéncia prética dessas escolhas é direta: um documento com formatacdo semantica coerente é
lido mais rapidamente, compreendido com mais clareza e percebido como mais profissional, mesmo que
o conteldo seja idéntico a um documento com formatacdo decorativa. A formatacado néo é enfeite: é es-
tratégia de convencimento.

Estilos e hierarquia: o segredo dos documentos profissionais
Uma das funcionalidades mais poderosas dos editores modernos, e também a mais subutilizada por estu-
dantes, é o sistema de estilos. Em vez de formatar cada titulo manualmente toda vez que aparece, vocé

define um "estilo" uma Unica vez: Titulo 1 terd a fonte Arial, tamanho 24, cor azul-escuro, espacamento de
12 pt antes.
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CAPITULO 6 - EDIGAO DE TEXTO UNIDADE 3

A partir dai, basta aplicar esse estilo onde quiser, e o editor cuida da formatacdo automaticamente.

Esse sistema resolve um problema pratico muito comum: a inconsisténcia. Quando vocé formata titulos
manualmente, é inevitdvel que em algum momento um titulo fique em 22 pt e outro em 24 pt, um em ne-
grito e outro ndo.

Com estilos, a consisténcia é garantida e, se vocé mudar de ideia sobre a cor dos titulos, basta editar o es-
tilo uma vez para que todos os titulos do documento sejam atualizados automaticamente.

Além da consisténcia visual, os estilos constroem a hierarquia do documento, a estrutura que organiza o
texto em niveis de importancia:

Titulo 1 24 pt, negrito Capitulo ou se¢do principal do documento.
Titulo 2 18 pt, negrito Subsecdo dentro de uma secdo principal.
Titulo 3 14 pt, negrito Tépico dentro de uma subsecdo.

Corpo Normal 12 pt, regular Texto corrido do documento.

Citagao 12 pt, italico Trecho citado de outra fonte com recuo.

Essa hierarquia ndo é apenas estética. Quando vocé usa os estilos corretamente, o editor consegue gerar
automaticamente um sumario com os niimeros de pdagina correspondentes, criar links internos de nave-
gacdo e exportar o documento em formatos acessiveis para leitores de tela, ferramentas usadas por pes-
soas com deficiéncia visual.

Usar estilos é, portanto, um ato de inclusao digital.
Colaboragao em nuvem: quando o documento passa a pertencer ao grupo

Uma das transformacoes mais profundas trazidas pelos editores modernos é a capacidade de colabora-
¢ao em tempo real. No modelo tradicional, compartilhar um documento significava enviar um arquivo por
e-mail, esperar o colega editar, receber de volta e tentar mesclar as versdes manualmente, um processo
lento e propenso a erros.

Hoje, as ferramentas de edicdo colaborativa em nuvem permitem que varios autores editem o mesmo do-
cumento simultaneamente, com as altera¢des aparecendo em tempo real para todos os envolvidos.

Essa capacidade muda radicalmente a dindmica dos trabalhos em parceria. Em vez de dividir o texto em
partes e juntar tudo no final, gerando textos fragmentados com estilos inconsistentes, os parceiros de
producdo de texto podem construir o documento de forma coletiva, cada um contribuindo com sua parte
enquanto os outros avancam em outras.

O sistema de comentdrios integrado permite que os integrantes dialoguem sobre trechos especificos sem
modificar o texto, e o histérico de revisdes registra cada alteracdo com o nome do autor e o horério, tor-
nando possivel reverter qualquer mudanca indesejada.

O histérico de revisdes tem também um valor ético: em um trabalho colaborativo avaliado pelo professor,
ele documenta de forma transparente quem contribuiu com o qué. Isso protege o estudante que traba-
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lhou ativamente e responsabiliza quem ndo participou. Na pratica, essa é uma aplicagdo concreta de ci-
bercidadania dentro de uma ferramenta de edicao de texto.

Boas praticas de colaboracao em editores de texto
4 N

Use comentarios para sugerir alteragdes
COMENTARIOS Em vez de editar diretamente o texto do colega sem aviso, use o recurso de comentarios para
propor mudangas e esperar aprovagao.

Defina estilos antes de comecgar
ESTILOS Acordar o estilo do documento antes que todos comecem a escrever garante consisténcia vi-
sual e evita corre¢des na formatacao final.

Nomeie as versdes importantes
VERSOES Ao concluir uma etapa significativa, salve uma versdo nomeada no histérico ("Versao Final",
"Entregue ao Professor") para ter um ponto de retorno confidvel.

Respeite as contribuigdes dos colegas
RESPEITO Editar ou apagar o texto de outro integrante sem comunicagao prévia é falta de ética digital

Y para com os demais membros da equipe. )

Veja agora uma comparagao entre os principais editores de texto:

Editor instalado no computa-

Critério dor Editor on-line colaborativo Word Online

Documentos formais, tex-

Documentos colaborati-

Documentos colaborativos

Uso principal tos longos, trabalhos es- = vos, trabalho em equipe = com integracdo ao ecossis-

colares em tempo real tema Microsoft

Instal~a<;ao no computador 100% online, gratuito  Online ou instalado; gratui-
Acesso (versdo paga) ou online )

. com conta Google to com conta Microsoft
gratuita
Limitada na versao insta- e Excelente na versao online;
~ ~ Excelente: edicao simul- S . .

Colaboragao lada; melhor na versdo on- similar ao Editor on-line co-

line ténea por varios usuarios

laborativo
.docx, PDF, integracao com
.docx, PDF (exportacao) Servico de armazenamento
em nuvem

.docx (padrdo universal),

Compatibilidade PDF, ODT

Documentos finais com Projetos em grupo, rascu- ~ Ambientes que ja usam o

Melhor para formatacdo avancada nhos colaborativos ecossistema Microsoft

ﬂ Texto, cidadania e responsabilidade: o poder de quem produz conteldo escrito

Dominar um editor de texto é uma forma de exercer poder e ndo é apenas uma habilidade técnica. O po-
der de narrar, argumentar, registrar e influenciar. Um estudante que sabe estruturar um documento, esco-
lher a hierarquia certa de titulos e formatar uma citacao corretamente ja demonstra uma maturidade inte-
lectual que vai além da ferramenta.

Esse poder traz responsabilidades. No ambiente digital, documentos podem ser alterados, copiados e dis-
tribuidos com facilidade impressionante. Isso significa que um texto mal atribuido, sem indicar o autor
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CAPITULO 6 - EDIGAO DE TEXTO UNIDADE 3

original, um documento falsificado ou um trabalho que copia paragrafos sem citacdo tém consequéncias
reais: para a reputagdo de quem produz e para quem foi plagiado.

A ética na producao de texto escrito inclui sempre citar as fontes consultadas, usar as aspas e as referénci-
as corretas e nunca apresentar o trabalho intelectual de outra pessoa como préprio.

Além da ética autoral, existe a dimensao da acessibilidade. Um documento produzido com estilos corre-
tos, linguagem clara e formatagdo semantica é mais facil de ler para pessoas com dificuldades de visao,
dislexia ou que usam tecnologias assistivas. Produzir textos acessiveis é uma forma de inclusdo, e uma
responsabilidade de quem tem fluéncia digital.

LEMBRE-SE

A ferramenta ndo escreve por vocé. O editor de texto é um instrumento tdo poderoso quanto o dominio que
vocé tem sobre suas préprias ideias. Saber formatar é importante; saber o que dizer com essa formatacao é o
que faz a diferenca.

AUTORIA CONCEITUAL

Antes de agir como perito na préxima atividade, registre com as suas préprias palavras o que vocé entendeu so-
bre os editores de texto e a formatacdo.

° Pesquise em fontes confiaveis
Use um mecanismo de busca e acesse dois sites confidveis para encontrar defini¢des de "editor de
texto" e de "formatacdao semantica" (ou "hierarquia visual"). Antes de anotar, verifique a credibilida-
de de cada fonte (autoridade, atualizacdo e objetivo).
Definigdo de EDITOR DE TEXTO:
Fonte:

Definicao de FORI\IIATAGI:\O SEMANTICA:
Fonte:

a Escreva o seu conceito
Com base nas defini¢des pesquisadas e em tudo que vocé estudou no capitulo, explique com suas
préprias palavras a diferenca entre formatacao decorativa e semantica, por que o sistema de estilos
garante consisténcia e acessibilidade, e por que a colabora¢do em nuvem mudou a forma de produ-
zir documentos em grupo.
Dica: Uma boa explicagdo costuma unir trés ideias: o que é o editor de texto e o princi-
pio WYSIWYG (ver na tela o que sera impresso), como formatar com intencgao (formata-
Ggédo semantica e hierarquia de estilos) e como produzir com ética (colaboragéo, auto-
ria e acessibilidade).

\_ MINHA EXPLICACAO: )
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ATIVIDADE DESAFIO - A PERICIA TIPOGRAFICA

Analise critica de documentos reais

Nesta atividade, vocé vai agir como um perito tipografico analisando documentos reais para identificar inten-
¢des comunicativas por meio das escolhas de formatacao. Diferente de criar um documento, vocé vai decifrar o
que as escolhas visuais de alguém revelam sobre o contelido e o publico-alvo pretendido.

Parte 1 — Colete os documentos para analise

Procure DOIS documentos escritos com publicos-alvo diferentes. Podem ser: um trabalho escolar seu ou de um
colega, uma noticia impressa ou digital, um contrato ou documento oficial, um cardépio de restaurante, uma
bula de remédio, um antncio publicitario, uma letra de mdsica impressa, qualquer texto com formatacao visi-
vel.

Descreva brevemente cada um:

Documento 1: (tipo e origem)

Documento 2: (tipo e origem)

Parte 2 — Aplique a pericia tipografica

Para cada documento, responda as quatro perguntas da pericia. Use o vocabulario aprendido no capitulo (hie-
rarquia, semantica, WYSIWYG, estilo, formatacao).

Pergunta da pericia Doc. 1 Doc. 2

Quantos niveis de hierar-
quia visual existem? (titu-
los, subtitulos, corpo...)

A formatacao parece de-
corativa ou semantica? Dé
um exemplo concreto.

Qual é o publico-alvo pro-
vavel? 0 que na formata-
gdo indica isso?
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0 texto seria mais ou me-
nos claro sem a formata-
cdo? Por qué?

Parte 3 — Reformate um dos documentos

Escolha o documento que vocé considerou com a pior formatacado (ou o mais inadequado para o publico-alvo).
Descreva como vocé o reformataria, aplicando hierarquia de estilos, formatacao semantica e boas praticas de
acessibilidade:

Documento escolhido parareformatar: ____________________________

O que eu mudaria na hierarquia de titulos:

O que eu mudaria na formatacdo para torna-la mais semantica:

\_ O que eu faria para tornar o documento mais acessivel: Y,
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BOX BIOGRAFIA - CHARLES SIMONYI

Charles Simonyi nasceu na Hungria em 1948 e aprendeu a programar aos 16 anos. Ele trabalhava
como vigia noturno em um laboratério e aproveitava as noites para usar o computador. Simonyi
fugiu para os Estados Unidos em 1966 e |4 fez doutorado em ciéncia da computacdo.

Em 1972, criou o Bravo, o primeiro editor de texto que mostrava a formatagao real na tela. Bill Ga-
tes contratou o engenheiro em 1981 e Simonyi liderou o desenvolvimento do Word e do Excel.

Conexao: As fontes, os negritos e os italicos que vocé usa hoje na tela nasceram com a invengao
de Simonyi.

Figura 1 — Charles Simonyi, criador do
primeiro editor WYSIWYG

Fonte: pt.wikipedia.org, 2026

Descrigdo para Acessibilidade - Charles Simonyi: homem branco de cabelos castanhos e olhos claros, com sorriso suave. Veste terno azul-
escuro, camisa azul-clara e gravata lilas.

INTELIGENCIA ARTIFICIAL NO COTIDIANO
A IA como Aliada da Escrita

Ja parou para pensar em como a Inteligéncia Artificial pode nos ajudar na hora de escrever? Hoje em dia,
muitos programas de texto tém assistentes inteligentes que sugerem palavras e corrigem nossos erros de
portugués.

Mas serd que a IA consegue fazer tudo sozinha? A resposta é ndo! A maquina até consegue escrever um
monte de palavras rapidinho, mas é vocé quem organiza tudo para ficar com a melhor aparéncia. E vocé
quem decide qual parte é o titulo principal e qual palavra precisa daquele destaque especial para chamar a
atencdo de quem lé.

O texto é seu, e a tecnologia é s6 uma grande aliada para agilizar suas ideias!
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PROJETO EM EQUIPE

Os Arquitetos do Texto

Neste desafio, vocés formarao equipes de quatro alunos. A missdo é investigar como a Inteligéncia Artificial lida com
a aparéncia e a ordem de importancia das ideias em um documento. Depois, vocés darao o toque humano para dei-
xar o trabalho perfeito!

A pergunta que guiara sua investigacdo é: "A IA sabe organizar as partes de um texto e dar destaque as palavras tao
bem quanto n6s?"

Piloto de IA

Responsével por conversar com o assistente virtual inteligente, pedindo que ele crie um artigo curto sobre "A im-
porténcia de cuidar das florestas". Peca que o texto tenha um titulo grande, subtitulos menores e as palavras prin-
cipais destacadas.

Investigador-Chefe

Responsavel por pesquisar em buscadores da internet exemplos de como textos reais sobre florestas sdo organiza-
dos, prestando atengdo nos tamanhos das letras e nos destaques.

72




UNIDADE 3 CAPIiTULO 6 - EDIGAO DE TEXTO

Juiz da Verdade

Responsavel por comparar o texto da IA com as pesquisas. A IA destacou as palavras certas para ajudar na leitura
ou sé enfeitou sem motivo? A ordem dos titulos e dos paragrafos faz sentido para quem esté lendo?

Designer Criativo

Responsavel por arrumar o texto revisado em um processador de texto genérico, usando as ferramentas de "Esti-
los" para deixar os titulos e o texto normal com os tamanhos perfeitos.

Finalizando nossa conversa

Chegamos ao fim deste capitulo, e agora vocé sabe que a aparéncia do seu texto importa tanto quanto as pala-
vras que vocé escreve! Um documento organizado e bem arrumado mostra cuidado, respeito pelo leitor e que
vocé sabe dominar o computador.

Deixamos para tras a simples digitacdo e descobrimos que cada mudanca no tipo de letra ou cada uso do negri-
to deve ter um motivo claro, e ndo servir apenas de enfeite.

Vimos também que organizar o texto por ordem de importancia, usando tamanhos diferentes para separar os
titulos maiores dos menores, facilita muito a vida de quem esta lendo. Isso ndo deixa o seu trabalho da escola
apenas mais bonito, mas também promove a inclusdo, ajudando programas de voz a lerem o documento em
voz alta para pessoas com dificuldade de visao.

Parabéns por essa jornada! Ao aprender a organizar suas ideias na tela, vocé melhora muito a qualidade dos
seus trabalhos e da um passo gigante para ser um cidadao digital incrivel e responsavel. O poder de contar boas
histérias estd em suas maos!

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Vocé sabia que da para aprender muito sobre tecnologia usando apenas papel, tesoura e cola? Na nossa atividade
desplugada, vocé vai se transformar em um verdadeiro montador de documentos!

Primeiro, vocé receberd pedacinhos de texto sem graca e etiquetas (como italico e centralizar) para aplicar no lu-
gar correto e dar vida as frases. Depois, vocé vai organizar grandes blocos de contetdo na folha de papel, decidin-
do o que fica no topo (o cabecalho), no meio (o corpo da pégina) e no finalzinho (o rodapé). E como montar um
quebra-cabeca da comunicagdo perfeita!l

\_ Maos a obra! Pegue seu Caderno de Atividades e vamos comecar a recortar e colar o conhecimento!

y
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ATIVIDADE PLUGADA

Pratique a organizagao na tela
Vamos usar o computador para praticar e mostrar que somos craques em organizar a tela! Siga os passos:

Abra uma plataforma de edi¢do de texto colaborativa na internet e crie um arquivo em branco.

Use um buscador seguro para pesquisar um paragrafo bem legal sobre "Acessibilidade na Internet". Co-
pie e cole no seu documento, lembrando sempre de anotar de qual site vocé tirou o texto.

Escolha as trés palavras que vocé acha mais importantes e coloque-as em negrito. Lembre-se de fazer
isso para ajudar na leitura do colega, e ndo s6 para deixar a pagina colorida!

Acima do seu texto, digite um titulo e, logo abaixo dele, um subtitulo. Use o botdo de "Estilos" do progra-
ma para avisar ao computador qual deles é o mais importante e qual é o secundario.

Compartilhe o link do seu arquivo com um amigo da sala. Pega para ele usar a ferramenta de comentéri-
os para deixar uma sugestdo legal sobre a aparéncia do seu texto.

I\
Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

Evolucao dos Editores Como formatar textos Escrita Digital
sem cansar o leitor
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UNIDADE 4 /

L

CONECTADOS, CRITICOS E CRIATIVOS

Protecao de Da

Seus dados, seus direitos: entenda a Lei Ge
tecao de Dados

TEMA DO CAPITULO
LGPD

p
Objetivos de Aprendizagem

. Compreender o que diz a Lei Geral de Protecdo de Dados (LGPD) sobre os direitos e deve-
res dos cidaddos no ambiente digital.

. Identificar os tipos de dados pessoais comuns e sensiveis e como as empresas e governos
coletam, usam, guardam e compartilham essas informacoes.

. Analisar situacdes de coleta, uso e compartilhamento de dados pessoais, bem como ado-
tar praticas seguras de prote¢do da privacidade no ambiente digital.







CAPITULO 7 - PROTECAO DE DADOS UNIDADE 4

ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir
PENSE ANTES DE RESPONDER

Vocé sabe quais informacdes sobre vocé sdo coletadas quando usa um aplicativo, faz uma pesquisa
na internet ou cria uma conta em um site?

Por que as empresas online querem coletar seus dados?

sua autorizagao?

Sera que basta clicar em "Aceito os termos de uso" para que qualquer empresa possa fazer o que qui-
ser com seus dados?

Como vocé reagiria se descobrisse que uma empresa compartilhou suas informagdes pessoais sem a

Vocé sabe por que foi criada a Lei Geral de Prote¢do de Dados Pessoais brasileira?
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Seus Dados, Seus Direitos

Entenda a Lei Geral de Prote¢do de Dados

Por que uma lei sobre dados pessoais importa para vocé?

Imagine que toda manh3, ao acordar, alguém entrasse no seu quarto, lesse seu diario, anotasse seus habi-
tos, fotografasse seus pertences e vendesse essas informacoes para empresas que vocé nunca ouviu falar.
Vocé ficaria assustado?

No mundo digital, algo muito parecido com isso acontece todos os dias, e durante muitos anos aconteceu
sem que houvesse qualquer regra clara para impedir.

Cada vez que vocé cria uma conta, aceita os Termos de Uso de um aplicativo ou navega em um site, esta
fornecendo informacdes sobre si mesmo. Mas a quem elas pertencem? Quem decide como sdo usadas?
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Para responder a essas perguntas, o Brasil criou a Lei Geral de Protecdao de Dados Pessoais, conhecida
pela sigla LGPD (Lei n® 13.709, de 14 de agosto de 2018). Ela entrou em vigor em setembro de 2020 e esta-
belece as regras sobre como qualquer organizacao deve coletar, armazenar, usar e compartilhar informa-
¢Oes sobre pessoas. A LGPD nao proibe o uso de dados. Ela reconhece que eles sdo necessarios para mui-
tos servicos Uteis, porém exige que esse uso seja transparente, justificado e respeite os direitos do cida-
dao.

BOX GLOSSARIO 1

LGPD: E a sigla de Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018). Regulamenta como dados pes-
soais de cidadaos brasileiros devem ser coletados, armazenados, tratados e compartilhados por empresas e
6rgdos publicos. Inspirada na lei europeia GDPR, ela garante direitos ao titular dos dados e estabelece obriga-
¢Oes para quem os utiliza.

A LGPD é uma conquista da cidadania digital brasileira. Antes dela, as empresas podiam usar seus dados
de formas que vocé nunca imaginou ter autorizado: vender listas com seu nome e telefone, compartilhar
informacdes de salide com parceiros comerciais, criar perfis detalhados do seu comportamento online
sem nenhuma transparéncia. Com a lei, isso mudou. Entender como ela funciona é essencial para qual-
quer pessoa que vive conectada, e isso inclui vocé.

ﬂ 0 que sdo dados pessoais e quais sdo os mais sensiveis?

Vocé sabe o que a LGPD protege? Antes de entender a lei, é preciso saber como esta lei defende vocé.

A LGPD define dado pessoal como qualquer informacdo que identifique ou permita identificar uma pes-
soa.

A definicdo é ampla propositalmente: ndo se trata apenas de nome e CPF, mas de qualquer rastro digital
que, isolado ou combinado com outras informacdes, revele quem vocé é.

BOX GLOSSARIO 2

DADO PESSOAL: E qualquer informac&o relacionada a uma pessoa natural identificada ou identificavel. Inclui
nome, CPF, endereco, telefone, e-mail, foto, localizagdo GPS, histérico de navegacao, biometria e qualquer ou-
tro dado que, sozinho ou em combinagdo, permita identificar alguém.

Pense nos dados que vocé gera em um Unico dia: o celular registra sua localizagdo enquanto vocé vai para
a escola, o aplicativo de mUsica sabe quais géneros vocé ouve e em que horario, a rede social guarda cada
postagem que vocé curtiu, o sistema da escola tem suas notas e frequéncia, e o site onde vocé pesquisou
um produto sabe exatamente o que te interessou.

Cada um desses dados, isolado, pode parecer insignificante. Combinados, eles formam um retrato surpre-
endentemente detalhado de quem vocé é, o que pensa e como se comporta.

Dentro do universo de dados pessoais, a LGPD criou uma categoria especial para os chamados dados pes-
soais sensiveis, informacdes que, se expostas ou mal utilizadas, podem causar discriminagdo ou danos
graves. A lei exige protecao reforcada para:
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4 Dados de saude h

SAUDE Histérico médico, exames, doencas, tratamentos. A exposicdo pode afetar planos de salde,
empregos e relacionamentos.

Dados genéticos e biométricos
GENETICOS DNA, impressao digital, reconhecimento facial. Sdo identificadores Unicos e permanentes que
nao podem ser trocados como uma senha.

Convicgao religiosa e filoso6fica
RELIGIAO Crencas espirituais ou ideolégicas. Sdo dados que podem ser usados para discriminar em pro-

cessos seletivos ou em contextos sociais.

Opiniao politica

POLITICA s o s x o
Filiagdo partidaria, posicdes politicas expostas podem gerar perseguicao ou discriminagao.
Orientagao sexual
ORIENTACAO Informacado intima cuja exposicao ndo autorizada pode expor a pessoa a violéncia e discrimi-
nacao.
RACA Origem racial ou étnica
Y Dado que, se mal usado, pode alimentar preconceito e exclusao. )

Observe que muitos desses dados circulam na internet sem que a pessoa saiba: uma foto de perfil pode
revelar origem étnica; uma postagem pode indicar orienta¢ado sexual; um formulario de cadastro pode so-
licitar convicgdo religiosa sem necessidade real.

A LGPD ndo impede que esses dados sejam mostrados, mas exige que seu uso seja justificado, minimizado
e protegido.

a Como funciona o tratamento de dados: quem pode fazer o qué?

Para compreender os direitos que a LGPD garante, é preciso conhecer os personagens desta histéria. A lei
identifica trés figuras principais.

O titular é vocé, a pessoa a quem os dados pertencem. O controlador é quem decide como e por que os
dados serdo usados (uma empresa, uma escola, um hospital). O operador é quem processa os dados em
nome do controlador (um servi¢co de armazenamento em nuvem, por exemplo).

A LGPD estabelece obrigacdes para controladores e operadores e direitos para os titulares.

Uma empresa ndo pode simplesmente coletar e usar seus dados como quiser. A LGPD exige que exista
sempre uma justificativa legal para o tratamento, o que a lei chama de base legal.

Existem 10 bases legais previstas, sendo estas cinco as mais comuns no cotidiano:
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Base legal Quando se aplica Exemplo cotidiano

. A . Ao criar uma conta em um app e marcar "Li
Consentimento Vocé autoriza expressamente o uso. - R
e aceito os termos".
Contrato O uso é necessario para cumprirum A loja online usa seu endereco para entre-
contrato com vocé. gar o produto que vocé comprou.

O hospital guarda seu prontuario por de-
terminacdo do Conselho Federal de Medi-
cina.

A lei exige que os dados sejam trata-

Obrigagao legal dos.

O uso é necesséario e equilibrado  Uma empresa usa seu histérico de com-

Legitimo interesse . ) -
com seus direitos. pras para sugerir produtos similares.

O tratamento é necessario para pro-  Uma ambulancia acessa seus dados de

Protecdo davida . . , .
teger avida de alguém. salide em uma emergéncia.

O consentimento é a base legal mais conhecida, mas ndo é a Unica, e muitas vezes ndo é a mais adequada.
Uma instituicdo bancaria, por exemplo, pode tratar dados dos clientes sem pedir consentimento a cada
operacdo, porque existe uma relacdo contratual que é uma obrigacao legal.

Nao pode acontecer o tratamento dos seus dados pelo banco sem nenhuma base legal, nem pode ele usar
seus dados para uma finalidade diferente da prevista no contrato.

BOX GLOSSARIO 3
CONSENTIMENTO: E a autorizac3o livre, informada e clara do titular para o uso de seus dados. A lei proibe ter-
mos confusos e o cidaddo deve saber exatamente o que esta aprovando.

0 ponto central é a finalidade: os dados s6 podem ser usados para o propésito pelo qual foram coletados.
Se vocé forneceu seu e-mail para receber um boleto, a empresa ndo pode usar esse e-mail para enviar pro-
paganda sem uma nova autorizac¢do. Essa limitagdo protege o titular de usos inesperados das préprias in-
formacgoes.

Quais sao os seus direitos como titular dos dados?
A LGPD ndo é apenas uma lei que impde obrigacdes para empresas e 6rgaos publicos. Ela também prevé

direitos para vocé. Conhecer esses direitos é o que transforma um consumidor passivo, que sé aceita os
termos sem ler, em um agente ativo que sabe que pode exigir que seus direitos sejam respeitados.

Sdo sete os principais direitos garantidos ao titular:
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Saber quais dados seus uma empresa ou érgdo possui e como

Direito de Acesso ~
serdo usados.

Exigir que dados incorretos, incompletos ou desatualizados se-

Direito de Corregdo . .
jam corrigidos.

Pedir que seus dados sejam apagados, quando o tratamento foi

Direito de Eliminagdo : PR
baseado em consentimento que vocé retirou.

Solicitar que seus dados sejam transferidos para outro fornece-

Direito de Portabilidade .
dor de servico.

Se opor a um tratamento de dados que considere irregular ou

Direito de Oposicao ~ . .
que ndo respeite a lei.

Receber informacgdo clara sobre com quem seus dados foram

Direito a Informacdo ~ :
ou serao compartilhados.

Retirar a qualquer momento a autorizagdo que vocé deu para o

Direito a Revogacao do Consentimento uso dos seus dados.

Para exercer qualquer um desses direitos, o titular pode entrar em contato diretamente com a empresa ou
6rgao responsavel pelo tratamento dos seus dados. As organiza¢es sao obrigadas a ter um canal claro
para atender essas solicitacGes e devem responder em prazo razodavel.

Se a solicitagdo for negada sem justificativa adequada ou se houver violagdo dos direitos, o titular pode
reclamar a Autoridade Nacional de Protecao de Dados, ANPD.

A ANPD é o 6rgao federal criado pela prépria LGPD para fiscalizar o cumprimento da lei, aplicar punicdes
as empresas que a descumprirem e orientar a sociedade sobre protecdo de dados.

As punicGes podem ser duras: multa de até 2% do faturamento da empresa (limitada a R$ 50 milhdes por
infracdo), proibicdo total de atividades que envolvam dados pessoais, adverténcia e publicizacdo da infra-
¢ao, o que pode destruir a reputacao de uma organizacao.

ﬂ Como a LGPD protege especialmente criancas e adolescentes?

A LGPD reserva protecdo reforcada para um grupo especifico: criancas (menores de 12 anos) e adolescen-
tes (entre 12 e 18 anos). No caso das criancas, o tratamento de dados exige o consentimento especifico de
pelo menos um dos pais ou responsavel legal, e esse consentimento deve ser verificado de forma adequa-
da pela empresa. Ndo basta uma caixinha para marcar: a lei exige um esforco real de confirmacao.

Além disso, a coleta de dados de criancas e adolescentes deve seguir o principio do melhor interesse: a
empresa sé pode coletar as informacgdes estritamente necessarias para o servico prestado, e nenhum
dado pode ser usado para influenciar o comportamento do menor de forma prejudicial. Isso impacta dire-
tamente o design de aplicativos, jogos e redes sociais voltados ao publico jovem, ja que ndo é permitido
usar dados de criancas para manipular suas escolhas de consumo ou direciona-las a contetidos inadequa-
dos.
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UNIDADE 4 CAPIiTULO 7 - PROTEGCAO DE DADOS

Na pratica, isso significa que vocé, como estudante do 8° ano, tem direitos especificos quando usa plata-
formas educacionais, redes sociais ou qualquer servico digital.

Se vocé tem menos de 18 anos, suas informacdes tém uma camada extra de protecdo legal, e 0s seus pais
ou responsaveis tém o direito de saber quais dados estao sendo coletados sobre vocé e para qué.

Atencéao: A LGPD também se aplica a situagdes cotidianas dentro da escola. A instituigido de ensi-
no pode tratar dados de alunos para fins educacionais e administrativos, mas nao pode
compartilha-los com terceiros sem justificativa legal. Suas notas, frequéncia, histérico discipli-
nar e dados de saude sédo protegidos pela lei.

O que acontece quando a lei é descumprida e como isso afeta o seu cotidiano?

Quando uma empresa ou 6rgao descumpre a LGPD, coletando mais dados do que o necesséario, comparti-
lhando informacdes sem autorizacdo ou ndo protegendo adequadamente o banco de dados, as con-
sequéncias podem ser graves tanto para a organizacao quanto para os titulares afetados.

Um vazamento de dados, por exemplo, pode expor CPFs, senhas, informacdes de salde e enderecos de
milhares de pessoas simultaneamente, tornando-as vulneraveis a golpes financeiros, fraudes de identida-
de e outros crimes.

O cumprimento da LGPD também afeta seu dia a dia de formas mais sutis. Quando vocé instala um aplica-
tivo e ele pede acesso a cdmera, ao microfone e aos contatos, muito além do que precisaria para funcio-
nar, isso pode ser uma viola¢do do principio de minimizacdo de dados da lei.

Quando uma empresa envia spam, mesmo depois que vocé cancelou a assinatura, pode estar descum-
prindo o principio da finalidade. Reconhecer essas situagdes é parte do que chamamos de letramento
digital: a capacidade de navegar com consciéncia e autonomia no ambiente digital.

4 )

PERMISSOES Um aplicativo pede permissédo estranha
Uma lanterna pedindo acesso aos seus contatos, por exemplo.
Vocé recebe ligagdes ou mensagens de empresas que ndo conhece

CONTATOS K .
Seus dados podem ter sido vendidos ou vazados.

. Um site ndo apresenta politica de privacidade clara

POLITICA ~ - ~ -
Nao informar como seus dados serdo usados é irregular.

CANCELAMENTO Vocé nao f:ongegue cancelar e-ma|Is~ de markgtmg

9 A empresa é obrigada a oferecer essa opgao e cumpri-la. )

(Sinais de que seus direitos podem estar sendo violados.)
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AUTORIA CONCEITUAL

Antes de assumir o papel de juiz na préxima atividade, registre com as suas palavras o que vocé entendeu sobre
a protecdo de dados e a LGPD.

Pesquise em fontes confiaveis

Use um mecanismo de busca e acesse dois sites confidveis para encontrar defini¢cées de "dado pesso-
al" e de "dado pessoal sensivel". Antes de anotar, verifique a credibilidade de cada fonte (autoridade,
atualizacdo e objetivo), o site da ANPD (gov.br/anpd) é uma boa referéncia.

Definigdo de DADO PESSOAL:

Fonte:

Definigdo de DADO PESSOAL SENSIVEL:

Fonte:

Escreva o seu conceito

Explique com suas palavras o que é a LGPD e por que ela é importante, qual a diferenca entre o titu-
lar, o controlador e o operador dos dados, e por que o consentimento precisa ser livre, informado e
para uma finalidade especifica.

Dica: uma boa explicagédo costuma unir trés ideias, o que a lei protege (os dados pes-
soais, especialmente os sensiveis), quem sédo os personagens (titular, controlador e
operador) e o que garante seus direitos (uma base legal valida, como o consentimento,
e uma finalidade clara para o uso).

MINHA EXPLICAGAO: )
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ATIVIDADE DESAFIO - O TRIBUNAL DE DADOS

Julgamento de casos reais de protecao de dados

Nesta atividade, vocé vai simular um tribunal de protecdo de dados, analisando casos reais de uso de informa-
¢Oes pessoais, identificando possiveis violagdes da LGPD e propondo decisdes fundamentadas.

Diferente da atividade anterior, aqui vocé ndo cria um conceito: vocé age como julgador de situa¢des concretas.
Acesse a LGPD online para fazer essa atividade.

Parte 1 — Analise dos casos

Leia cada caso abaixo e preencha a tabela de julgamento.

completo, data de nascimento, localizagdo em tempo real e acesso aos contatos do
celular. Os termos de uso tém 47 paginas em letra pequena e nenhum campo de autori-
zagdo para os pais.

° — 0 app de jogos Um aplicativo de jogos gratuito para menores de 16 anos coleta nome

Violagao identificada Artigo ou principio da LGPD  Decisdo do tribunal

— A clinica e o plano de satide Uma clinica médica compartilhou o histérico de doengas
dos seus pacientes com uma operadora de plano de saude parceira, sem informar os
pacientes e sem pedir consentimento. A operadora usou os dados para recusar a co-
bertura de tratamentos de pacientes com histérico de doengas crénicas.

Violagao identificada Artigo ou principio daLGPD  Decisdo do tribunal

Parte 2 — Auditoria pessoal

Escolha um aplicativo que vocé usa com frequéncia. Acesse as configuracoes de privacidade e responda:
1. Quais dados ele coleta sobre vocé?

2. Existe uma politica de privacidade legivel e clara? (Sim / Ndo / Parcialmente)

3. Vocé encontrou um canal para exercer seus direitos de acesso ou exclusdo de dados?

4. Ha alguma coleta que vocé considere desnecessaria para o funcionamento do app?

Parte 3 — Reflexao final

Reflita e escreva: Depois de analisar os casos e auditar um aplicativo, responda de modo objeti-
\_ Vo: o que vocé mudaria no seu comportamento digital? )

BOX BIOGRAFIA - DANILO DONEDA

Danilo Cesar Maganhoto Doneda (Curitiba, PR, 17 de julho de 1970-2022) formou-se em Direito na
UFPR e, desde o mestrado em 1997, dedicou a carreira a um tema que poucos levavam a sério: a
protecdo de dados pessoais no Brasil.

Em 2008, comecou a redigir o anteprojeto do que se tornaria a LGPD e, em 2011, assumiu cargo no
Ministério da Justica para coordenar os debates por quatro anos. A lei foi aprovada em 2018, apés
oito anos de trabalho que ele chamava de "uma missdo". Faleceu em 2022, aos 52 anos. Sua obra
segue como referéncia central da protecdo de dados no Brasil.

Conexao: A lei que protege os seus dados pessoais, e que vocé estudou neste capitulo, foi redigi-
da ao longo de mais de uma década por Danilo Doneda. Cada direito que vocé tem como titular
existe gracas ao trabalho de juristas que enxergaram a privacidade como um direito fundamental
na era digital.

Figura 1 — Danilo Doneda, o jurista que
redigiu a LGPD

Fonte: pt.wikipedia.org, 2026
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Descricdo para Acessibilidade - Danilo Doneda: homem branco de cabelos grisalhos e sorriso largo. Veste camiseta azul em ambiente des-
contraido, com pranchas de surfe coloridas ao fundo.

INTELIGENCIA ARTIFICIAL NO COTIDIANO
A IA e a Protecao dos Seus Dados

Vocé ja parou para pensar em como as Inteligéncias Artificiais aprendem a conversar com vocé, criar ima-
gens ou sugerir musicas? Para que uma IA funcione, ela precisa ser treinada com uma quantidade gigan-
tesca de informacgodes, e, muitas vezes, essas informacdes incluem dados de milhares de pessoas ao redor
do mundo.

Sera que ao conversarmos com um assistente virtual, estamos compartilhando nossos dados pessoais sem
perceber? Como a Lei Geral de Protecao de Dados Pessoais (LGPD) nos protege quando a tecnologia que
usamos é uma inteligéncia artificial?

A LGPD nao proibe o uso de dados, mas exige que ele seja transparente e justificado. Isso significa que até
mesmo as ferramentas de IA mais avangadas precisam respeitar a sua privacidade e deixar claro como

suas informacoes estdo sendo tratadas.

PROJETO EM EQUIPE

O Raio-X da Inteligéncia Artificial
Neste projeto, vocés vao se dividir em equipes com quatro alunos para investigar como as ferramentas de Inteligén-
cia Artificial coletam e utilizam dados pessoais.

O objetivo desta atividade é criar um cartaz digital de conscientizagdo sobre como proteger nossa privacidade ao in-
teragir com IAs, baseando-se nos principios da LGPD.

Cada membro da equipe assumira um papel fundamental nesta missdo:

Piloto de IA

Sua missdo é abrir um assistente virtual inteligente e entrevista-lo. Vocé fara perguntas como: "Como sistemas de
IA usam dados pessoais para aprender?" e "De que forma as IAs garantem os direitos da LGPD, como o Direito de
Eliminacdo de Dados?"
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Investigador-Chefe

Vocé utilizara buscadores seguros na internet para encontrar artigos e noticias reais sobre o uso de dados pessoais
por inteligéncias artificiais. Sua pergunta guia é: "Existem casos em que a privacidade das pessoas foi exposta por
falhas em sistemas de IA?"

Juiz da Verdade

Vocé serd o responsavel por comparar as respostas dadas pela IA ao Piloto com as noticias reais encontradas pelo
Investigador. Sua tarefa é verificar se a teoria bate com a prética e garantir que os argumentos do grupo respeitem
as defini¢des da LGPD sobre o que é um dado pessoal.

Designer Criativo

Utilizando uma plataforma de edicdo de imagens ou de apresentagGes, vocé vai reunir as descobertas da equipe e
criar um cartaz digital atrativo. O cartaz deve conter dicas praticas para jovens sobre o que ndo compartilhar com
assistentes virtuais.
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Finalizando nossa conversa

Chegamos ao fim de uma jornada muito importante! Descobrimos que, no mundo digital, nossas informagdes
pessoais tém muito valor e formam um retrato detalhado de quem somos e de como nos comportamos online.

A Lei Geral de Protecdo de Dados (LGPD) surgiu justamente para ser o nosso escudo, garantindo que empresas
e organizagdes tratem nossos dados com respeito, transparéncia e seguranca.

Aprender sobre a LGPD é um grande passo para a conquista da sua cidadania digital. Vimos que criancas e ado-
lescentes possuem uma camada extra de protecdo na lei, exigindo que a coleta de dados seja sempre baseada
no seu melhor interesse e com a autorizacdo adequada. Isso significa que vocé ndo deve ser apenas um usuario
passivo, mas alguém consciente dos direitos reais, como saber exatamente quem tem suas informagdes, pedir
a correcao de dados errados ou até mesmo solicitar que eles sejam apagados.

Parabéns por mergulhar nesse universo! A partir de agora, toda vez que um aplicativo pedir permissdes estra-
nhas ou solicitar que vocé clique em "Aceito os termos de uso", vocé sabera exatamente o que esta em jogo.
Continue navegando, explorando e se conectando, mas lembre-se sempre: seus dados sdo seus, e proteger a
sua privacidade é um direito que ninguém pode lhe tirar!

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Vocé esta pronto para assumir o papel de investigador, defensor ou juiz? Na nossa atividade desplugada, vocé vai
analisar casos impressionantes de uso de dados!

Primeiro, vamos classificar informacdes do dia a dia e decidir o que pode ou ndo ser compartilhado na internet.
Depois, entraremos no polémico caso do escandalo "CONNECTA+", uma rede social ficticia que esta sendo acusa-
da de vazar dados, vender informagdes sem autorizagdo e armazenar senhas sem seguranca.

Vocé terad que analisar provas, debater os principios da LGPD e decidir o veredicto final!

\_ Maos a obra! Pegue seu Caderno de Atividades e prepare-se para o julgamento. )

ATIVIDADE PLUGADA

Investigue a vida real na internet
Agora é hora de usar a internet para investigar a vida real. Siga os passos abaixo:

Forme uma dupla com um colega e escolha um servigo digital que vocés usam bastante (pode ser um
jogo online, uma rede social ou um aplicativo de estudos).

Abram um buscador seguro e pesquisem pela "Politica de Privacidade" ou "Termos de Uso" desse servi-
¢o especifico.

Fagcam uma leitura atenta do documento (ou das partes principais) e identifiquem pelo menos trés da-
dos pessoais que o servico coleta. Analisem qual é a "finalidade" que a empresa alega para coletar essas
informacoes.

Usem um editor de texto genérico para redigir um "Boletim de Privacidade". Escrevam se a linguagem
do documento é facil de entender, se o servico coleta dados sensiveis e se a dupla considera a coleta jus-
ta.

Apresentem o Boletim de Privacidade para a turma e comparem quais tipos de servicos exigem mais da-
dos dos usudrios.

~
\—
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Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

A Jornada da Foto Como empresas lucram Seus dados, suas regras
com seus dados
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CONECTADOS, CRIiTICOS E CRIATIVOS UNIDADE 4 '
il '3~

Antivirus, o guarda-costas do seu dispositivoMs i
do digital

TEMA DO CAPITULO
ANTIVIRUS

-
Objetivos de Aprendizagem

. Compreender o papel dos antivirus na prevenc¢ao, deteccao e remogao de ameacas digi-
tais, reconhecendo sua importéncia para a protecdo de dispositivos e informacdes pesso-
ais.

Identificar os principais tipos de malwares, como virus, trojans, ransomware, spyware e
worms, analisando suas caracteristicas, formas de propagacao e impactos na seguranca
digital.

Reconhecer aimportancia das atualizagdes de sistemas operacionais, antivirus e aplicati-
vos, compreendendo como essas medidas contribuem para reduzir vulnerabilidades e
proteger os dispositivos contra novas ameacgas.

Adotar préticas seguras no uso das tecnologias digitais, avaliando situag¢ées de risco, utili-
zando ferramentas de protecdo e desenvolvendo habitos responsaveis para prevenir ata-
ques cibernéticos.
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ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir
PENSE ANTES DE RESPONDER

Vocé acredita que um celular ou computador pode ser "infectado" como uma pessoa fica doente?
Como isso poderia acontecer?

Se vocé recebesse um arquivo ou um link de alguém que ndo conhece, seria seguro abrir ou ndo?

O que vocé levaria em consideracao para tomar essa decisao?

Vocé acha que instalar um antivirus é suficiente para proteger seus dispositivos ou o comportamento
do usuério também faz diferenca? Por qué?

Quais habitos vocé considera importantes para manter seus dados, arquivos e dispositivos protegi-
dos contra ameacas digitais?
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O Guarda-Costas do Seu Dispositivo

Como os Antivirus Protegem Vocé no Mundo Digital

Por que o mundo digital precisa de guardides?

Imagine que vocé acabou de montar o quarto dos seus sonhos: computador novo, fones de Gltima gera-
¢do, todos os seus arquivos organizados, seus jogos favoritos instalados, suas fotos e videos guardados
com cuidado.

Agora imagine que, sem que vocé perceba, alguém entra pela janela, vasculha tudo, copia o que tem va-
lor, embaralha seus arquivos e ainda deixa uma armadilha para a préxima vez que vocé abrir o computa-
dor. E exatamente isso que um malware faz. Foi para combater essa ameaca que o antivirus foi criado.

O ambiente digital moderno é um ecossistema onde convivem criadores, usuérios, empresas e, infeliz-
mente, criminosos. Assim como o mundo fisico tem ladroes, no mundo digital existem os malwares:
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softwares maliciosos criados para danificar, espionar, sequestrar ou roubar informacgdes de dispositivos e
sistemas. O nome vem da contracdo das palavras em inglés "malicious software" e engloba uma familia
ampla de ameacas, cada uma com técnicas e objetivos distintos.

BOX GLOSSARIO 1

MALWARE: E o termo genérico para qualquer software criado com intencdo maliciosa. Inclui virus, trojans,
ransomware, spyware, adware, worms e rootkits. E a principal ameaca contra a qual os antivirus foram desen-
volvidos.

Alimportancia de entender essas ameacas vai além da protecdo individual. Quando um malware se instala
em um dispositivo, ele pode usa-lo como base para atacar outros, participar de redes de crime cibernético
ou vazar dados de pessoas que vocé carrega no aparelho, contatos, fotos, conversas.

Ser infectado ndo é apenas um problema pessoal: tem consequéncias para toda a sua rede de relaciona-
mentos. Por isso, a seguranca digital é também uma questdo de responsabilidade coletiva e de cibercida-
dania.

A evolucdo dessas ameacas nas Ultimas décadas é impressionante. Nos anos 1980 e 1990, os primeiros vi-
rus eram criados principalmente por curiosidade ou para demonstrar habilidade técnica.

Hoje, o cibercrime é uma indistria organizada e lucrativa. Grupos especializados criam malwares sofisti-
cados para roubar credenciais bancarias, sequestrar arquivos corporativos por resgates milionarios e es-
pionar governos.

Compreender esse cenario é o primeiro passo para agir com autonomia e responsabilidade no mundo
digital.

Quais sdo os tipos de malware e como cada um age?

Para se defender de uma ameaca, é preciso conhecé-la. Os malwares ndo sao todos iguais: cada tipo usa
uma estratégia diferente para se infiltrar, permanecer ativo e cumprir seus objetivos maliciosos.

Conheca agora as diferencas entre eles. Esse conhecimento vai permitir que vocé tome decisdes mais in-
teligentes sobre seguranca digital e reconhecer situagdes de risco antes que causem dano.
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Virus

Trojan (Cavalo de
Troia)

Ransomware

Spyware

Adware

Worm

Rootkit

Anexa-se a arquivos legitimos e se repli-
ca quando executado.

Parece (til, mas abre uma porta dos
fundos para invasores.

Criptografa arquivos e exige pagamento
para liberar o acesso.

Espiona silenciosamente, capturando
senhas e habitos de navegacao.

Exibe anlncios intrusivos e redireciona
o navegador para sites maliciosos.

Multiplica-se automaticamente pela
rede sem precisar de a¢ao do usuario.

Esconde-se profundamente no sistema,
dificultando detecgao e remogado.

UNIDADE 4

Arquivo .exe disfarcado de jogo que cor-
rompe outros programas ao ser aberto.

Aplicativo falso de celular que parece lan-
terna, mas envia seus dados a hackers.

Malware que bloqueia fotos e documentos
e pede resgate em criptomoeda.

Programa que registra tudo que vocé digi-
ta, incluindo senhas bancarias.

Pop-ups que aparecem sem o navegador
aberto e instalam mais malware.

Malware que se espalha por todos os dis-
positivos conectados ao mesmo Wi-Fi.

Programa que se camufla como parte do
sistema operacional para escapar de var-
reduras.

Uma tendéncia crescente é a combinacao de tipos: um malware moderno pode entrar como trojan, insta-
lar um rootkit para se esconder, usar spyware para roubar credenciais bancarias e em seguida distribuir
ransomware.

Essa sofisticacdo crescente exige que as ferramentas de defesa também evoluam continuamente, o que
nos leva ao funcionamento do antivirus.

Como o antivirus detecta e neutraliza ameacas?

Um antivirus moderno ndo é um programa simples que "olha" para arquivos e decide se sdo bons ou
ruins. E um sistema com multiplas camadas de defesa que trabalham simultaneamente, cada uma especi-
alizada em detectar um tipo diferente de ameaca.

Compreender essas camadas é o que nos permite entender por que algumas ameagas ainda escapam e o
que podemos fazer para minimizar esse risco.

BOX GLOSSARIO 2

ANTIVIRUS: E um software de seguranca que monitora, detecta e neutraliza ameacas digitais em dispositivos.
Os antivirus modernos combinam mdltiplas técnicas de detecgdo, varredura por assinaturas, analise heuristi-
ca, sandbox e verificagdo em nuvem, para proteger contra ameacas conhecidas e desconhecidas.

Quando um arquivo suspeito chega ao seu dispositivo, seja por download, e-mail, pendrive ou link, o anti-
virus o submete a uma série de camadas de verificagdo antes de permitir sua execucao:
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4 )

Varredura por assinaturas
ASSINATURAS Compara cada arquivo com um banco de dados de impressdes digitais de malwares conheci-
dos. Répido e eficaz contra ameacas ja catalogadas.

Anélise heuristica
HEURISTICA Examina o comportamento de programas desconhecidos, buscando padrdes suspeitos. De-
tecta variantes novas de malwares antes de serem catalogadas.

Sandbox (ambiente isolado)
SANDBOX Executa arquivos suspeitos em um ambiente virtual separado do sistema real. Se o arquivo
agir de forma maliciosa ali dentro, é bloqueado antes de causar dano.

Verificagdo em nuvem
NUVEM Consulta servidores remotos em tempo real com inteligéncia global de ameacas. Permite de-
tectar ataques zero-day que ainda ndo chegaram ao banco de dados local.

Monitoramento em tempo real
TEMPO REAL Observa continuamente os processos em execucao, bloqueando qualquer acao suspeita,
Y como um programa tentando acessar cdmera, microfone ou arquivos de sistema sem motivo./

Nenhuma dessas camadas, isolada, é suficiente. Um malware sofisticado pode ser novo demais para a
varredura por assinaturas, comportar-se normalmente dentro do sandbox e s6 revelar sua verdadeira na-
tureza depois de instalado.

E a combinacdo das cinco camadas que torna a protecdo robusta, mas ndo infalivel. Nenhum antivirus,
por mais avancado que seja, garante 100% de protec¢do. A Ultima linha de defesa é sempre o comporta-
mento do usuario.

Por que as atualiza¢Ges sdo a vida do antivirus?

Imagine um vigia noturno contratado para reconhecer rostos de criminosos, mas cujo dlbum de fotos dos
suspeitos tem dez anos. Mesmo sendo o melhor vigia do mundo, ele ndo reconheceria os criminosos mais
novos. E exatamente isso que acontece com um antivirus desatualizado.

O banco de dados de assinaturas, que é um tipo de lista de impressdes digitais de malwares conhecidos,
precisa ser renovado constantemente para incluir as novas ameacas descobertas todos os dias.

Pesquisadores de seguranca ao redor do mundo descobrem e catalogam centenas de novos malwares di-
ariamente. Quando um novo virus é identificado, sua impressao digital é enviada para o banco de dados
na nuvem e distribuida como atualiza¢do para todos os dispositivos com o antivirus instalado.

Um antivirus sem atualizacdo recente é como um sistema imunolégico sem vacinas: combate ameacas
antigas, mas fica vulnerdvel a tudo que surgiu depois. Igualmente criticas sdo as atualiza¢des do préprio
programa, que corrigem vulnerabilidades exploradas pelos chamados ataques zero-day, ou seja, ataques
que exploram falhas ainda desconhecidas pelo fabricante do software.

BOX GLOSSARIO 3

ATAQUE ZERO-DAY: E o ataque cibernético que explora uma vulnerabilidade no software que ainda nio foi
descoberta ou corrigida pelo fabricante. O nome vem do fato de que os desenvolvedores tém "zero dias" para
criar uma correcdo antes que o ataque seja lancado. Sdo as ameagas mais perigosas, porque nenhum antivirus
baseado em assinaturas as conhece previamente.
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A boa noticia é que a maioria dos antivirus modernos atualiza suas definicGes automaticamente, em se-
gundo plano, vérias vezes ao dia, sem que vocé precise fazer nada.

O que vocé precisa garantir é que o antivirus esteja ativo, que as atualiza¢des automaticas estejam habili-
tadas e que o préprio sistema operacional também esteja atualizado, pois muitos ataques exploram vul-
nerabilidades do sistema, ndo apenas de arquivos individuais.

Regra pratica: Quando o sistema operacional ou o antivirus pede para atualizar, ndo adie. Cada
dia de atraso é uma janela em que o dispositivo fica vulneravel a ataques que ja tém solugéo dis-
ponivel.

Antivirus gratuito ou pago: como escolher?

Uma das ddvidas mais comuns na hora de escolher uma solu¢do de seguranca digital é a diferenca entre
versdes gratuitas e pagas. A resposta honesta é: depende do uso.

Para um estudante que usa o dispositivo principalmente para estudar, assistir videos e se comunicar, um
bom antivirus gratuito, como os que ja vém integrados aos principais sistemas operacionais, oferece pro-
tecdo adequada para a maioria das ameacas cotidianas.

Entretanto, é importante compreender o que os antivirus gratuitos geralmente ndo oferecem em compa-
racao com as versoes pagas:

Antivirus gratuito Antivirus pago

Protecdo avancada contra ransomware e ataques

Protecdo basica contra virus e malwares comuns
zero-day

AtualizagBes automaticas de defini¢oes Firewall integrado e protecdo de rede

Varredura manual e monitoramento basico em tempo

real Gerenciador de senhas e VPN integrada

Controle parental e monitoramento de multiplos dis-

Sem custo, ideal para uso pessoal basico .
positivos

Pode incluir antincios e tentativas de upgrade Suporte técnico dedicado 24 horas

Uma consideracdo ética importante: quando um produto digital é gratuito, é comum que o modelo de ne-
gbcio envolva a coleta de dados anénimos sobre o comportamento dos usudrios para venda a terceiros ou
para exibicdo de andncios. Isso ndo é necessariamente ilegal, mas deve ser considerado.

Leia a politica de privacidade do produto antes de instala-lo, uma empresa de seguranca que nao é trans-
parente sobre como usa seus dados levanta uma questao relevante.

Independentemente de ser gratuito ou pago, trés critérios devem guiar a escolha: reputacdo verificada
por testes independentes de laboratérios especializados, impacto minimo no desempenho do dispositivo
e frequéncia de atualizagdes. Um antivirus desatualizado, seja ele gratuito ou pago, oferece protecdo insu-
ficiente.

O antivirus é suficiente? Comportamento e cultura de seguranca
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Apos entender como o antivirus funciona, surge uma pergunta pertinente: se ele é tao eficaz, por que ain-
da ha tantas vitimas de ataques digitais?

Aresposta estd em um fator que nenhum software controla completamente: o comportamento humano.

Aengenharia social, que é a arte de manipular pessoas para que cometam erros de seguranca, é responsa-
vel pela maioria das infec¢des de malware, independentemente de o dispositivo ter antivirus instalado.

Um golpe de phishing, por exemplo, ndo invade o dispositivo pela forca: convence o usudrio a clicar em
um link falso ou a fornecer credenciais voluntariamente. Quando o usudario executa esse ato, o malware
chega ao dispositivo com permissao implicita e o antivirus pode ndo ter tempo de identificar a ameaca an-
tes que o dano seja feito.

A primeira e mais eficaz forma de defesa é sempre o pensamento critico do usudrio.

Desenvolver uma cultura de seguranca digital significa incorporar habitos de protecdo ao comportamento

cotidiano. Esses habitos incluem:
4 )
Desconfie de urgéncia
URGENCIA Mensagens que pressionam com frases como "Clique agora ou sua conta seré bloqueada" ex-
ploram o estresse para impedir a reflexdo. Pare, respire e verifique.

Verifique o remetente
REMETENTE Um e-mail aparentemente do seu banco, mas enviado de um endereco genérico de e-mail
gratuito, é falso. Institui¢des oficiais usam dominios préprios.

Nao baixe de fontes desconhecidas
FONTES Aplicativos fora das lojas oficiais ou software de sites nao verificados sao as principais portas
de entrada de malwares.

Use senhas fortes e Unicas
SENHAS Se uma senha for comprometida, ela ndo deve dar acesso a outras contas. Um gerenciador de
senhas ajuda a manter senhas complexas para cada servigo.

Ative a autenticagdo em duas etapas
2 ETAPAS Mesmo que alguém descubra sua senha, o c6digo extra enviado por SMS ou aplicativo impede
0 acesso ndo autorizado.

Facga backups regulares
BACKUP Em caso de ransomware, um backup recente permite recuperar os arquivos sem pagar o res-

Y gate. Use um HD externo ou servigo de nuvem confiavel. )

A combinagao de um bom antivirus atualizado com comportamento digital consciente é o que cria uma
defesa realmente robusta.

O antivirus cuida das ameacas técnicas; o pensamento critico cuida das ameacas humanas. Nenhum dos
dois, isolado, é suficiente e essa é a licdo mais importante deste capitulo.
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AUTORIA CONCEITUAL

Antes de agir como analista na préxima atividade, registre com as suas préprias palavras o que vocé entendeu
sobre os malwares e os antivirus.

Pesquise em fontes confiaveis

Use um mecanismo de busca e acesse dois sites confidveis para encontrar defini¢des de "malware" e
de "antivirus". Antes de anotar, verifique a credibilidade de cada fonte (autoridade, atualizacdo e ob-
jetivo).

Definigdo de MIALWARE:

Fonte:

Definigao de ANTIVIRUS:

Fonte:

Escreva o seu conceito

Com base nas defini¢Ses pesquisadas e em tudo que vocé estudou no capitulo, explique com suas
palavras a diferenca entre pelo menos trés tipos de malware, como as camadas de deteccao do anti-
virus trabalham juntas e por que o comportamento do usuario é a linha de defesa mais importante.
Dica: uma boa explicagdo costuma unir trés ideias: a ameacga (os diferentes tipos de
malware e como agem), a defesa técnica (as camadas do antivirus e a importancia das
atualizagdes) e a defesa humana (a cultura de seguranga e o pensamento critico con-
tra a engenharia social).

MINHA EXPLICAGAO: )
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ATIVIDADE DESAFIO - O ANALISTA DE AMEAGAS

Triagem de incidentes e auditoria de seguranca

Nesta atividade, vocé vai simular o trabalho de um analista de seguranca digital, recebendo alertas de possiveis
infec¢des, investigando as evidéncias e decidindo qual tipo de malware estd em acdo e qual é a resposta mais
adequada.

Parte 1 — Triagem de incidentes

Leia cada situagdo abaixo. Identifique o tipo de malware mais provavel, explique como ele chegou ao dispositi-
vo e descreva a resposta imediata mais adequada.

Incidente 1

O computador da sala de informatica exibe uma mensagem em vermelho: "Todos os seus arquivos foram crip-
tografados. Para recupera-los, transfira R$ 500 em Bitcoin em até 48 horas." Nenhum arquivo pode ser aberto.

Tipo de malware provavel Como provavelmente en- Resposta imediata reco-
trou mendada

Incidente 2

Uma estudante percebe que sua conta de rede social estd enviando mensagens com links estranhos para todos
os contatos, mas ela ndo enviou nada. Ela encontrou um aplicativo instalado recentemente que ndo reconhece,
baixado fora da loja oficial.

Tipo de malware provavel Como provavelmente en- Resposta imediata reco-
trou mendada

Incidente 3

Um estudante nota que o computador estd muito lento. O antivirus alertou que detectou um processo tentando
se comunicar com um servidor externo a cada 30 segundos, mesmo sem nenhum navegador aberto.

Tipo de malware provavel Como provavelmente en- Resposta imediata reco-
trou mendada
Parte 2 — Auditoria de segurancga do seu dispositivo
Verifique agora o dispositivo que vocé usa com mais frequéncia e responda:
1. O dispositivo tem antivirus instalado? Se sim, qual? Esté atualizado?
2. As atualizagOes automdticas do sistema operacional estdo ativas?

3. Vocé tem backup recente dos arquivos mais importantes? Onde estd esse backup?

\_ 4 Existe algum aplicativo instalado que vocé ndo reconhece ou nunca usou? )
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BOX BIOGRAFIA - EUGENE KASPERSKY

Eugene Kaspersky (Russia, 1965) estudou matematica e criptografia e, quando encontrou o virus
Cascade no préprio computador, em vez de simplesmente remové-lo, analisou seu funcionamen-
to e criou uma ferramenta para elimina-lo, que se tornou o primeiro item do maior banco de da-
dos de malwares do mundo.

Em 1997, fundou a Kaspersky Lab com Natalya Kaspersky e Alexey De-Monderik. Hoje, mais de
400 milhGes de usuarios em mais de 200 paises usam seus produtos.

Conexao: O antivirus que protege o seu dispositivo nasceu da curiosidade de alguém que, ao en-
contrar um virus, decidiu entendé-lo em vez de apenas apagé-lo. A histéria de Kaspersky mostra
que a seguranca digital comega com a vontade de compreender como as ameagas funcionam.

Figura 1 — Eugene Kaspersky, criador de
um dos maiores antivirus do mundo

Fonte: pt.wikipedia.org, 2026

Descrigdo para Acessibilidade - Eugene Kaspersky: homem branco de pele clara, com cabelos castanhos-claros levemente grisalhos e volu-
mosos, divididos ao meio. Possui olhos claros, formato de rosto arredondado, expressao simpatica e costuma usar barba curta ou cavanha-
que em trajes formais.

INTELIGENCIA ARTIFICIAL NO COTIDIANO

A IA na Defesa e no Ataque Digital

Vocé ja parou para pensar em como a Inteligéncia Artificial (IA) pode ser uma poderosa aliada, mas tam-
bém um desafio quando falamos de protecao digital?

De um lado, os sistemas de seguranca modernos utilizam a IA para analisar o comportamento dos compu-
tadores em tempo real, conseguindo prever e bloquear ameacas desconhecidas de forma muito mais rapi-
da.

Por outro lado, ferramentas de IA também podem ser usadas por pessoas mal-intencionadas para criar
mensagens falsas e golpes cada vez mais convincentes e sem erros de portugués.
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PROJETO EM EQUIPE

Os Detetives da Ciberseguranga

Para investigar como a IA atua na seguranca digital, formem equipes de quatro alunos. A missdo de vocés é investi-
gar a seguinte pergunta: Como a Inteligéncia Artificial ajuda a identificar malwares disfarcados, e como podemos
ndo cair nas armadilhas geradas por ela?

Piloto de IA

Serd o responsdvel por interagir com um assistente virtual inteligente, solicitando explica¢des simples sobre como
a IA consegue identificar um comportamento suspeito em um dispositivo e pedir exemplos de como mensagens
falsas (phishing) sdo criadas atualmente.

0 Investigador-Chefe
Ficard encarregado de pesquisar em buscadores tradicionais da internet noticias recentes ou artigos em sites
confidveis sobre como os antivirus estdo ficando mais inteligentes.
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0 Juiz da Verdade

Recebera as informacoes coletadas pelo Piloto e pelo Investigador e fard o cruzamento dos dados. Sua missao é
garantir que as informacdes geradas pela IA sdo verdadeiras, precisas e que fazem sentido com as noticias reais
encontradas.

O Designer Criativo
Pegara as conclusdes aprovadas pelo Juiz e organizara tudo de forma visualmente atraente utilizando uma ferra-
menta de apresentacao digital.

Finalizando nossa conversa

Chegamos ao fim deste capitulo! O ambiente digital € um espaco incrivel onde convivem criadores, usuarios e,
infelizmente, também criminosos. Por isso, entender como essas ameagas virtuais funcionam é o primeiro e
mais importante passo para que vocé possa agir com autonomia e responsabilidade no mundo digital. Nés vi-
mos que um antivirus moderno é um sistema complexo com multiplas camadas de defesa. Ele funciona como
um verdadeiro guarda-costas para o seu dispositivo, analisando arquivos suspeitos e protegendo seus dados
contra os mais variados tipos de softwares maliciosos.

Lembre-se sempre de que manter seus sistemas operacionais e aplicativos atualizados é vital, pois essas atuali-
zacOes fecham portas que poderiam ser exploradas por novas ameacas. Além disso, manter essas atualizagdes
em dia garante que o banco de dados do seu antivirus consiga reconhecer os riscos mais recentes.

Parabéns pela dedicagdo durante este estudo! Nunca se esqueca de que nenhum software de protecao é infali-
vel e a engenharia social ainda é responsdvel pela maioria das infec¢des. Isso significa que o pensamento critico
do usuario é sempre a sua primeira e mais eficaz arma de defesa. Desconfie de mensagens urgentes, use senhas
fortes e preserve seus dados. Assim, vocé constréi uma cultura de seguranca e exerce sua cibercidadania com
exceléncia.

- REPRODUCAOQ PROIBIDA

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS
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Mao na massa sem telas!

Agora é a sua vez de atuar como um verdadeiro analista de seguranca cibernética! Ao longo das préximas ativida-
des praticas, vocé desenvolverd habilidades essenciais de leitura critica, analise de riscos e tomada de decisao.
Vocé vai analisar e-mails simulados para classificar quais mensagens sdo seguras e quais sdo ameagas virtuais.

Além disso, em uma "Operacdo Firewall", vocé investigard um ataque cibernético ficticio que ocorreu em uma es-
cola, decidindo quais agdes devem ser tomadas para conter os riscos nos dispositivos.

E para fechar com chave de ouro, sua equipe entrard em um empolgante confronto de argumentos em um jogo de
"Ataque & Defesa", relacionando as ameacas com suas respectivas formas de bloqueio.

\_ M3os a obra! Pegue seu Caderno de Atividades e mostre que vocé domina a defesa digital! )
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ATIVIDADE PLUGADA

Crie sua campanha de seguranca em 5 passos

Vamos colocar a criatividade em agdo para proteger nossa comunidade escolar? Siga estes cinco passos para criar
sua prépria campanha digital de seguranca:

Forme uma dupla com um colega e escolha um tipo de ameaca que estudamos no capitulo (como virus,
trojans, ransomware ou spyware).

Utilize um buscador seguro na internet para pesquisar dicas praticas de como estudantes da idade de
vocés podem evitar cair nesse golpe especifico.

Acessem uma plataforma de edi¢cdo de imagens genérica e gratuita para criar um cartaz digital chamati-
vo. Usem cores vibrantes, fontes claras e imagens adequadas.

Revisem o texto do cartaz para garantir que a mensagem de alerta estd facil de entender, focando no
comportamento consciente.

Exportem o cartaz e compartilhem com o professor para que seja publicado no mural virtual da escola
ou projetado na lousa digital para a turma.

I\
Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

A Vida Secreta dos Da- A anatomia dos ataques Sua Defesa Contra Virus
dos digitais
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EDUCAGAO DIGITAL E MIDIATICA ‘ 8° ANO

UNIDADE 5

CONECTADOS, CRIiTICOS E CRIATIVOS

Preservagao d

(TTRAL)

ro
v

: S~
&;*/ r . 5
Como a nuvem funciona e como usa-labem = S &

3 . " ,

TEMA DO CAPITULO
ARMAZENAMENTO EM NUVEM

Objetivos de Aprendizagem

Compreender como funciona o armazenamento em nuvem, reconhecendo suas princi-
pais caracteristicas, vantagens e aplica¢des no cotidiano escolar, pessoal e profissional.

Identificar diferentes formas de armazenamento digital, comparando midias fisicas e ser-
vicos em nuvem quanto a capacidade, acessibilidade, segurancga e praticidade.

Utilizar servicos de armazenamento em nuvem para organizar, sincronizar, compartilhar
e colaborar na producdo de documentos digitais, adotando critérios de organizagao e
boas praticas de gerenciamento de arquivos.

Analisar aspectos relacionados a seguranca, a privacidade e ao uso responsavel dos servi-
¢os de armazenamento em nuvem, desenvolvendo atitudes éticas e conscientes na pro-
tecdo e no compartilhamento de informacdes digitais.
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ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir
PENSE ANTES DE RESPONDER

Vocé ja perdeu uma foto, um trabalho da escola ou outro arquivo importante? O que aconteceu e
como poderia ter evitado essa perda?

ternet? Em quais situagdes isso seria Gtil?

Vocé costuma confiar seus arquivos a nuvem? O que faz vocé acreditar que eles estao seguros, ou in-
seguros?

Como seria sua rotina se vocé pudesse acessar seus arquivos em qualquer lugar, usando apenas a in-

4 Quando vocé compartilha um arquivo com colegas para fazer um trabalho em grupo, quais cuidados
deve tomar para proteger suas informacdes e evitar problemas?

Seus Dados nas Alturas

Armazenamento em Nuvem: como funciona e como usda-lo bem

n 0 que é a nuvem e por que ela mudou tudo?

Vocé ja salvou uma foto no celular, acessou o mesmo documento no computador da escola e depois o edi-
tou em casa no notebook sem precisar transferir nada? Se sim, vocé ja usou a computacdo em nuvem,
mesmo sem saber.

A palavra "nuvem" pode sugerir algo etéreo e impalpavel, mas a realidade é bem mais concreta: a nuvem
é uma rede de computadores de alta performance espalhados por prédios ultraprotegidos ao redor do
planeta, conectados pela internet e disponiveis para armazenar e processar dados de qualquer lugar do
mundo.

Aideia central da computacdo em nuvem é simples: em vez de guardar seus arquivos apenas no dispositi-
VO que vocé tem na mao, eles ficam armazenados em servidores remotos acessiveis de qualquer dispositi-
vo conectado a internet. E como se, em vez de carregar todos os seus livros na mochila, vocé tivesse uma
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UNIDADE 5 CAPITULO 9 - PRESERVAGAO DE ARQUIVOS

prateleira em uma biblioteca gigante que pode ser acessada de qualquer lugar: da sua escola, de casa ou
da casa de um amigo.

BOX GLOSSARIO 1

COMPUTAGAO EM NUVEM: E a entrega de servicos de tecnologia pela internet, como armazenamento e
softwares. O usuario ndo precisa de recursos fisicos no dispositivo, pois os dados ficam em servidores remotos
e acessiveis gerenciados por empresas especializadas.

A transformacdo que a nuvem trouxe ndo é apenas técnica, é comportamental. Antes dela, perder o pen-
drive ou ter o computador danificado significava perder também os arquivos salvos nele. Com a nuvem,
os dados existem independentemente do dispositivo.

Se o celular cair na piscina, as fotos, os documentos e os contatos salvos na nuvem continuam intactos.
Essa capacidade de sobreviver a falhas fisicas é um dos maiores avancos que a computacdo em nuvem
trouxe para nossa vida atual.

ﬂ Como guarddvamos nossos dados antes da nuvem?

Para valorizar o que a computagdo em nuvem representa, vale olhar para o que veio antes dela. A histéria
do armazenamento digital pessoal é uma sequéncia de objetos fisicos cada vez mais portéteis e com mais
capacidade, mas todos com um problema em comum: a perda do objeto significava a perda dos dados.

Uma foto de celular atual precisaria de 2
Anos 1990 Disquete 3,5" 1,44 MB a 3 disquetes. Sensivel a campos magné-
ticos e calor.

Fragil: um arranhdo apagava meses de
Anos 1990-2000 CD-ROM 700 MB trabalho. Leitura apenas, sem edicdo do
conteldo gravado.

Maior capacidade, mesma fragilidade fi-
Anos 2000 DVD 4,7GB sica. Um filme em alta definicdo ndo ca-
bia em um Unico DVD.

Portéatil e resistente, mas facil de perder
Anos 2000-hoje Pendrive (USB) 4GBa2TB ou quebrar o conector. Dados desapare-
cem junto com o objeto.

Alta capacidade, mas vulneravel a que-
Anos 2000-hoje HD externo Até 22 TB das, umidade e falha mecénica. Requer
cuidado no transporte.

. A Os dados existem em multiplos servido-
Praticamente ilimi-

Anos 2006-hoje Nuvem res redundantes. A perda do dispositivo
tada . N
fisico ndo implica perda dos dados.

Analisando essa evolucao, fica evidente um padrao: a cada geracao, o armazenamento ficou maior, mais
portatil e mais barato, porém continuou dependendo de um objeto fisico.
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A nuvem quebrou esse padrao ao dissociar completamente os dados do dispositivo que os contém. Essa
separacao é o que torna a nuvem uma revolucao genuina no modo como gerenciamos informacoes.

Para onde vai o arquivo quando vocé clica em "salvar na nuvem"?

Quando vocé salva um arquivo na nuvem, ele é transmitido pela internet até um Data Center, um comple-
xo fisico que abriga milhares de servidores funcionando ininterruptamente.

Esses prédios tém corredores de servidores empilhados do chado ao teto, luzes piscando e ventiladores ba-
rulhentos. Empresas como Google, Amazon e Microsoft operam Data Centers em dezenas de paises.

BOX GLOSSARIO 2

DATA CENTER: E a instalaco fisica que abriga servidores, sistemas de armazenamento e equipamentos de
rede em larga escala. Opera continuamente com energia redundante, resfriamento intensivo e seguranca rigo-
rosa. E a infraestrutura fisica que torna possivel a computacdo em nuvem.

Para garantir que nenhum dado seja perdido, os servicos de nuvem utilizam a redundancia: cépias idénti-
cas do mesmo arquivo sdo mantidas em servidores diferentes, frequentemente em localiza¢des geografi-
cas distintas. Se um servidor falha, por defeito técnico, queda de energia ou desastre natural, outro servi-
dor com a cépia do arquivo assume imediatamente.

E porisso que os servicos de nuvem podem garantir disponibilidade de 99,9% ou mais: a falha de um servi-
dor ndo derruba o servico porque os outros continuam operando.

Custo ambiental: Data centers consomem enormes quantidades de energia elétrica, para manter
os servidores ligados e para refrigera-los. Estima-se que os data centers do mundo consumam
hoje cerca de 1% a 2% de toda a eletricidade produzida globalmente. As empresas de tecnologia
tém investido em energia renovavel para alimentar seus data centers, mas o impacto ambiental
da infraestrutura digital € uma questao importante para a cidadania digital consciente.

Quantos tipos de nuvem existem?

Nem toda nuvem funciona da mesma forma ou serve para o mesmo propésito. Dependendo de quem usa,
do nivel de seguranca necessario e do tipo de dados envolvidos, existem diferentes modelos de implanta-
¢do da computacdo em nuvem.

Conhecer esses modelos ajuda a entender por que um hospital, um banco, uma escola e um estudante
usam a nuvem de formas muito diferentes.
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CAPITULO 9 - PRESERVAGAO DE ARQUIVOS

Nuvem Publica

Nuvem Privada

Nuvem Hibrida

Infraestrutura compartilhada operada
por uma empresa terceirizada e acessada
pelainternet.

Infraestrutura exclusiva de uma organiza-
¢do, operada internamente ou por um
fornecedor dedicado.

Combinagdo de nuvem publica e privada,
com dados trafegando entre os dois am-
bientes conforme a necessidade.

Servicos comerciais de armazenamento
de arquivos e aplicativos acessados pela
internet.

Servidores internos de hospitais, bancos e
6rgdos governamentais.

Uma empresa mantém dados sigilosos na
nuvem privada e usa nuvem publica para
aplicativos de uso geral.

Uma empresa usa um provedor para pro-
cessamento, outro para analise de dados
e um terceiro para o e-mail corporativo.

Uso de servigos de dois ou mais provedo-

Multinuvem P
res de nuvem publica simultaneamente.

Para a maioria dos estudantes, o contato com a nuvem se da principalmente por meio de servigos de ar-
mazenamento em nuvem de uso pessoal, que sdo 0s mais comuns.

Esses servicos oferecem planos gratuitos com capacidade suficiente para documentos, apresentacgoes e
fotos de uso escolar, e planos pagos para quem precisa de mais espaco.

A comodidade é grande, mas é importante lembrar que, ao usar esses servi¢os, os dados ficam nos servi-
dores da empresa e suas politicas de privacidade determinam como essas informacdes sdo tratadas.

A nuvem é realmente segura? Como meus dados sdo protegidos?

Uma das ddvidas mais comuns sobre a nuvem é: se os meus arquivos estdo em um servidor de outra em-
presa, eles estdo seguros? A resposta honesta é: depende do servico escolhido e do comportamento do
usuério.

Os provedores sérios de nuvem investem pesadamente em seguranga. Mas nenhum sistema é completa-
mente invulneravel, e parte significativa das brechas de seguranca ocorre por comportamento descuida-
do do préprio usuario.

A principal tecnologia de protecdo utilizada é a criptografia. Os servicos de nuvem aplicam criptografia em
dois momentos: "em repouso"” (quando o arquivo estad armazenado no servidor) e "em transito" (quando
o0 arquivo esta sendo transferido entre o dispositivo do usuario e o servidor).

E como enviar uma carta dentro de um cofre: mesmo que alguém intercepte o cofre no caminho, n3o con-
segue abrir sem a chave correta.

BOX GLOSSARIO 3

CRIPTOGRAFIA: E a técnica que transforma dados em um cédigo ilegivel para quem n3o possui a chave de de-
codificacao. Usada pelos servicos de nuvem para proteger arquivos tanto durante o armazenamento quanto
durante a transmiss3o pela internet. E a principal barreira técnica contra o acesso ndo autorizado a dados.

Além da criptografia, outros mecanismos de seguranca sdo fundamentais: autenticacdo em duas etapas
(que exige um cddigo extra além da senha para fazer login), controle de permissdes (que define quem
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pode ver, editar ou compartilhar cada arquivo) e histérico de atividades (que registra todos os acessos ao
arquivo, permitindo identificar acessos suspeitos).

Conhecer e usar esses recursos é uma responsabilidade do préprio usuario, e uma pratica essencial de ci-
bercidadania.

Quando vocé envia o link de um documento para um colega, vocé esta concedendo acesso ao seu espaco
digital. Compartilhar um arquivo contendo dados pessoais de outras pessoas como fotos, enderecos, ava-
liagdes médicas, sem a autorizacdo delas pode ser uma violacdo da privacidade e, dependendo do caso,
uma infracdo a Lei Geral de Protecao de Dados (LGPD).

Usar a nuvem com responsabilidade é tao importante quanto usa-la com eficiéncia.

ﬂ Como usar a nuvem de forma eficiente na vida escolar?

A computacdo em nuvem sé cumpre seu potencial quando o usuario sabe organiza-la. Ter tudo "na nu-
vem" sem estrutura légica é como ter uma biblioteca sem estantes e sem catalogacao: os livros existem,
mas encontra-los é um pesadelo.

Algumas praticas simples transformam o espaco na nuvem em uma ferramenta genuinamente produtiva

para avida escolar.

- . - . )
Crie uma estrutura de pastas por ano, disciplina e projeto

Em vez de jogar tudo na pasta raiz, organize como "2027 > Ciéncias > Projeto Sustentabilida-
de". Isso facilita a busca e mostra maturidade digital, quando vocé compartilha o arquivo
com o professor.

PASTAS

Use nomes de arquivo descritivos
NOMES "Trabalho_Historia_Primeira_Guerra_v2.docx" é mais Util do que "texto.docx". Inclua data,
disciplina e versdo quando for um documento em edicdo.

Aproveite a edigdo colaborativa em tempo real
COLABORACAO Em vez de enviar o arquivo por e-mail para cada colega e depois juntar as versdes manual-
mente, compartilhe o link do documento e edite junto, ao mesmo tempo.

Atencéao as permissdes ao compartilhar
PERMISSOES Defina se o colega pode apenas visualizar ou também editar. Evite compartilhar com permis-
sao de "qualquer pessoa com o link" para documentos com informagdes pessoais.

Verifique o espago disponivel regularmente
ESPACO Planos gratuitos tém limite. Quando o espaco acaba, novos arquivos param de sincronizar, e
Y vocé pode ndo perceber até precisar do documento. )

A nuvem também mudou radicalmente a forma de trabalhar em grupo. Antes, fazer um trabalho escolar
em equipe significava reunir fisicamente, ou dividir partes e juntar no final, gerando documentos inconsis-
tentes com estilos diferentes.

Com a edicdo simultanea em tempo real, cada integrante do grupo pode trabalhar na sua parte enquanto
vé as contribuicdes dos outros aparecendo na tela ao mesmo tempo. O histérico de versdes registra cada
alteracao com o nome de quem a fez, o que torna a contribuicdo de cada integrante transparente e ras-
tredvel.

Por fim, a nuvem tem implicacdes para a acessibilidade digital. Um documento armazenado e comparti-
lhado em formato aberto como .pdf ou .odt, pode ser acessado por qualquer pessoa com qualquer soft-
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ware, incluindo tecnologias assistivas usadas por pessoas com deficiéncia visual. Escolher formatos aber-
tos ao compartilhar arquivos é um ato simples de inclusdo digital.

AUTORIA CONCEITUAL

Antes de agir como arquiteto na préxima atividade, registre com as suas préprias palavras o que vocé entendeu
sobre a computacao em nuvem.

° Pesquise em fontes confiaveis

Use um mecanismo de busca e acesse dois sites confidveis para encontrar defini¢des de "computa-
¢do em nuvem" e de "data center". Antes de anotar, verifique a credibilidade de cada fonte (autorida-
de, atualizacdo e objetivo).
Definigdo de COMPUTAGAO EM NUVEM:
Fonte:
Definicdo de DATA CENTER:
Fonte:

a Escreva o seu conceito

Com base nas defini¢des pesquisadas e em tudo que vocé estudou no capitulo, explique com suas
palavras o que é a computagdo em nuvem e por que ela representa uma revolucdo, como a redun-
déncia mantém seus dados seguros mesmo se um servidor falhar, e por que a criptografia é impor-
tante ao guardar e compartilhar arquivos.
Dica: Uma boa explicagdo costuma unir trés ideias: o que é a nuvem (dados em servido-
res remotos, separados do dispositivo), como ela é resiliente (data centers com redun-
dancia e servidores distribuidos) e como ela é protegida (criptografia em repouso e em
transito, permissdes e uso responsavel).

\_ MINHA EXPLICACAO: )

- REPRODUCAOQ PROIBIDA
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ATIVIDADE DESAFIO - O ARQUITETO DA NUVEM PESSOAL

Diagnéstico dos seus arquivos e reflexdo sobre o custo da nuvem

Nesta atividade, vocé vai mapear o estado atual dos seus arquivos digitais e refletir sobre os impactos ambien-
tais e éticos da infraestrutura digital que vocé usa todos os dias.

Parte 1 — Diagndstico: onde estao seus dados?

Responda com honestidade sobre como vocé gerencia seus arquivos digitais atualmente:
Pergunta Minha resposta

Quais servicos de nuvem vocé usa atual-
mente?

Vocé ja perdeu um arquivo importante por
ndo ter backup? O que aconteceu?

Como vocé nomeia seus arquivos? Usa al-
gum padrao?

Ja compartilhou um arquivo com permis-
sdo errada (ex.: podiam editar quando sé
deveriam ver)?

Vocé sabe quanto espago livre ainda tem
no seu servigo de nuvem?
Parte 2 — Reflexao: o custo invisivel da nuvem

0 capitulo mencionou que data centers consomem entre 1% e 2% de toda a eletricidade do pla-
neta. Responda:

1. Vocé sabia disso antes de ler o capitulo? O que vocé acha sobre esse impacto ambiental?
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2. Que habitos digitais seus poderiam reduzir o consumo de energia em data centers? (Pense em: arquivos du-
plicados, videos salvos sem necessidade, qualidade de streaming, e-mails com anexos pesados...)

Parte 3 — Reflexao final

Reflita e escreva em duas ou trés frases: a nuvem é uma tecnologia que nos da mais liberdade
ou mais dependéncia de empresas privadas? Os dados que vocé coloca na nuvem ainda sdo
”seus™? Justifique com exemplos do que aprendeu no capitulo. )
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BOX BIOGRAFIA - ANDY JASSY

Andy Jassy nasceu em Nova York em 1968 e se formou na Harvard University. Entrou na Amazon
em 1997, quando a empresa vendia apenas livros pela internet.

Em 2003, Jassy e Jeff Bezos perceberam que a infraestrutura de servidores da Amazon poderia ser
alugada para outras empresas. Eles lancaram o Amazon Web Services (AWS) em 2006. A proposta
era radical e qualquer empresa poderia pagar apenas pelo armazenamento que consumisse.
Grandes plataformas cresceram sobre essa base e Jassy se tornou o CEO global da Amazon em
2021.

Conexao: Quando vocé assiste a videos ou salva arquivos na internet, ha muita possibilidade
que esses dados passem pela infraestrutura de nuvem criada por Andy Jassy.

Figura 1 — Andy Jassy, criador do Ama-
zon Web Services (AWS)
Fonte: pt.wikipedia.org, 2026

Descrigdo para Acessibilidade - Andy Jassy: homem branco de pele clara, com cabelos curtos grisalhos e raleantes no topo. Possui olhos
castanhos, formato de rosto alongado e expressao serena, vestindo frequentemente trajes esporte fino, como camisas sociais com blazer.

INTELIGENCIA ARTIFICIAL NO COTIDIANO
A IA Também Mora na Nuvem

Vocé sabia que os assistentes virtuais e as Inteligéncias Artificiais que respondem as nossas perguntas tam-
bém moram na "nuvem"?

Como esses modelos precisam processar e aprender com uma quantidade gigantesca de informacdes, eles
simplesmente ndo caberiam na memaria do nosso celular ou computador. Eles funcionam naqueles enor-
mes prédios chamados data centers!

Ou seja, toda vez que vocé conversa com uma IA, o "cérebro" dela esta espalhado por varios servidores po-
derosos, aproveitando toda a resiliéncia e a conexdo que aprendemos neste capitulo.

PROJETO EM EQUIPE

Os Detetives da Nuvem Verde

Vamos investigar o lado fisico dessa tecnologia invisivel! Sua equipe vai pesquisar como a nuvem, que abriga tanto
Nossos arquivos quanto as Inteligéncias Artificiais, afeta o nosso planeta.
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Vocés deverdo propor ideias de como podemos ser usudrios mais conscientes para poupar energia. Relina-se em
uma equipe de quatro alunos e divida as seguintes missoes:

Piloto de IA

Sua missdo é conversar com um assistente virtual inteligente. Pergunte a ele: "Como os data centers sdo resfriados
e qual é o impacto disso no meio ambiente?". Anote os pontos principais.

Investigador-Chefe

Vocé vai usar um buscador seguro na internet para pesquisar noticias e artigos reais sobre o consumo de eletrici-
dade da nuvem. Busque por expressdes como "consumo de energia data centers sustentabilidade".

Juiz da Verdade

Relna as anotacdes do Piloto e do Investigador. Sua tarefa é cruzar os dados: as informacgdes trazidas pela IA com-
binam com as noticias reais que o Investigador encontrou? Organize o que é de fato verdadeiro e confidvel.
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Designer Criativo

Com os dados confirmados pelo Juiz, vocé usard uma ferramenta digital de criacdo de apresentagdes para criar
um "Cartaz Digital de Conscientizacdo". Ele deve ter dicas praticas como apagar arquivos inGteis para economizar
espaco nos servidores, para ajudar a turma da escola a usar a nuvem de forma mais sustentavel.

Finalizando nossa conversa

Que jornada incrivel nés fizemos! Descobrimos que a histéria de guardar nossos arquivos comecou com objetos
muito frageis, como disquetes e CDs, que, se perdéssemos, levavam todo o nosso trabalho junto.

Hoje, gracas a computagdo em nuvem, nossos trabalhos de escola, fotos e memérias ficam protegidos em su-
percomputadores. Eles ficam acessiveis de qualquer lugar, mesmo se o0 nosso celular cair na piscina ou o com-
putador quebrar.

Mas, como vimos, ter essa "biblioteca gigante" nas maos exige muita responsabilidade. Colocar algo na nuvem
significa compartilhar espago em servidores que consomem muita energia elétrica no mundo real.

Além disso, aprendemos que a seguranga dos nossos dados ndao depende apenas da tecnologia, mas das nos-
sas escolhas: usar senhas fortes, ativar a protecao em duas etapas e ter muito cuidado ao enviar um link de um
documento para outras pessoas.

Parabéns por chegar até aqui! Agora vocé tem o conhecimento necessario para organizar sua estante virtual
com inteligéncia, criar pastas com nomes claros, trabalhar em equipe de forma colaborativa e proteger suas in-
formacoes com a atitude de um verdadeiro cidadao digital consciente.

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Vocé esta pronto para resolver grandes mistérios digitais sem precisar encostar em um computador?
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Nesta atividade, vocé e seus colegas vao virar arquitetos da nuvem! Vocés terdo que analisar situa¢Ges do dia a dia
e decidir quando um arquivo precisa de backup, quando deve ser compartilhado ou se exige cuidado extremo com
a privacidade. Além disso, vao atuar como técnicos, organizando os passos corretos para resolver problemas frus-
trantes, como armazenamento cheio, arquivos que ndo sincronizam ou documento importante que é apagado
sem querer.

\_ M3os a obra! Pegue seu Caderno de Atividades e mostre que vocé domina a organizacdo digital! )
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UNIDADE 5 CAPITULO 9 - PRESERVAGAO DE ARQUIVOS

ATIVIDADE PLUGADA

Investigue como as nuvens funcionam

Vamos investigar de perto como as nuvens funcionam e quais cuidados precisamos ter com elas! Siga estes pas-
S0S:

Abra um buscador seguro na internet e pesquise sobre trés servicos diferentes de armazenamento em
nuvem disponiveis atualmente. Tente identificar se eles sdo exemplos de nuvem publica ou nuvem pri-
vada.

Acesse uma plataforma online gratuita de criagdo de documentos ou planilhas.

Crie uma planilha comparativa no seu documento. Nela, liste trés "Possibilidades" (vantagens, como
acessibilidade e edi¢do coletiva de qualquer lugar ) e trés "Riscos" reais (desafios, como dependéncia de
conexdo com a internet, problemas de privacidade ou vazamento de dados).

Utilize uma ferramenta gratuita de edicao de imagens para desenhar um "Selo de Seguranca" que repre-
sente a principal dica que vocé daria para alguém proteger seus dados em servigos de nuvem.

Insira o seu selo no documento da tabela e gere um link de compartilhamento. Configure a permissao
estrita para "Apenas Visualizar" (para que ninguém altere seu trabalho) e envie para o professor avaliar!

I\
Galeria de Recursos

Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:

VIiDEO PODCAST INFOGRAFICO

A Realidade da Nuvem 0 peso real da nuvem in- O Universo da Nuvem
visivel

M4



$. | ‘:_-.' e

EDUCAGAO DIGITAL E MIDIATICA

CONECTADOS, CRIiTICOS E CRIATIVOS

D

Geolocalizacdo, rastreamento digital e cibercidadania - 5
TEMA DO CAPITULO
GEOLOCALIZAGCAO

Objetivos de Aprendizagem

. . -~ X | l
Compreender como funcionam os sistemas de geolocalizacdao e os mapas digitais e suas | \
aplicacOes na navegacgao, mobilidade, monitoramento e prestacao de servicos.

Identificar o papel do GPS, dos satélites e dos sistemas de informac&o geografica (SIG) na <)
determinacdo da localizagdo e na produgao de mapas digitais dindmicos. Jl

Analisar as vantagens e desvantagens do uso da geolocalizagdo, refletidas na privacida- ;- i
de, rastreamento, seguranca e compartilhamento de dados de localizagdo. e § T

cidadania, colaboragdo, acessibilidade e resolugdo de problemas da comunidade.

Desenvolver o uso critico e ético da geolocalizagdo reconhecendo sua importéncia para 1 #{_’ e
l
:£ g
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ATIVIDADE INICIAL - DIAGNOSTICA

Leia e responda livremente as perguntas a seguir

PENSE ANTES DE RESPONDER

Vocé sabia que seu celular monitora os locais que vocé frequenta?

ponto essa troca vale a pena?

Quem deveria ter acesso a sua localizagdo: apenas vocé, seus familiares, os aplicativos ou ninguém
além de vocé? Por qué?

Vocé aceitaria compartilhar sua localizacdo o tempo todo para tornar sua vida mais facil? Até que

Como o recurso de geolocalizagao pode produzir resultados tao diferentes?

O Mapa que Sabe Onde Vocé Esta

Como o GPS localiza vocé e o que isso significa para a sua cidadania digi-
tal

n Como o celular sabe onde vocé esta?

Vocé abre o aplicativo de mapas, digita um endereco e em poucos segundos aparece um ponto azul pis-
cando exatamente onde vocé estd, com precisdo de metros. Faz isso tao naturalmente que parece magia.

Mas, por tras desse ponto azul existe uma infraestrutura global de dezenas de satélites, estacdes de con-
trole em terra e algoritmos matematicos sofisticados funcionando em conjunto, a cada segundo. Enten-
der como isso funciona é o primeiro passo para usar essa tecnologia com consciéncia.

O sistema que torna isso possivel é o GPS, sigla em inglés para Sistema de Posicionamento Global (Global
Positioning System). Desenvolvido originalmente pelos Estados Unidos para uso militar nos anos 1970 e
aberto ao publico a partir dos anos 1990, o GPS usa uma constelacdo de pelo menos 24 satélites que orbi-
tam a Terra a cerca de 20.200 quildometros de altitude.
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CAPITULO 10 - MAPEAMENTO DE TERRITORIOS UNIDADE 5

Cada satélite transmite continuamente um sinal, contendo duas informacdes: a hora exata da transmis-
sdo e a posicdo do satélite no momento do envio.

BOX GLOSSARIO 1

GPS (GLOBAL POSITIONING SYSTEM): E o sistema de navegac&o por satélite operado pelos Estados Unidos
que permite determinar a posi¢do geografica de qualquer ponto na superficie terrestre com precisdo de pou-
cos metros. Com sinais de 24 satélites em 6rbita, o receptor calcula latitude, longitude e altitude por meio de
triangulagao de sinais.

O seu celular ndo envia nenhuma informacao para os satélites, ele apenas recebe os sinais deles. Ao cap-
tar sinais de pelo menos quatro satélites simultaneamente, o processador do aparelho calcula quanto
tempo cada sinal demorou para chegar. Como os sinais viajam a velocidade da luz, uma diferenca minima
no tempo de chegada representa uma diferenca de centenas de metros na distancia.

O ponto onde as distancias calculadas de todos os satélites se cruzam é a sua localizagdo. Esse processo
matematico é chamado de triangulacdo ou, mais precisamente, trilateracdo, e acontece em fracoes de se-
gundo, de forma continua, enquanto vocé se move.

ﬂ Para que serve a geolocalizacdo no dia a dia?

Embora o GPS tenha nascido para guiar misseis e aeronaves militares, hoje ele esta presente em pratica-
mente todos os aspectos da vida cotidiana, muitas vezes de formas que nem percebemos. Sempre que
vocé usa um aplicativo que "sabe" onde vocé estd, existe geolocalizacdao em funcionamento. Conheca as
principais aplicagoes:

4 N

Navegacao e mapas
NAVEGACAO Os aplicativos de mapas e navegac¢do usam o GPS para calcular rotas, estimar tempo de che-
gada e identificar congestionamentos em tempo real.

Aplicativos de entrega
ENTREGA Rastrear o entregador em tempo real, estimar o tempo de chegada do pedido e confirmar a
entrega no endereco correto.

Jogos de realidade aumentada
JOGOS Esses jogos usam a localiza¢do real do jogador para posicionar criaturas e objetivos no mapa
do jogo.

Emergéncias e resgates
EMERGENCIA Servicos de emergéncia (SAMU, bombeiros) podem localizar com precisdo a origem de uma li-
gacdo mesmo se o endereco ndo for informado.

Aviagao e logistica
AVIACAO Aeronaves, navios e frotas de caminhdes sdo monitorados continuamente para seguranca e
otimizacdo de rotas.

Monitoramento ambiental
AMBIENTE Desmatamento, queimadas e movimentacdo de animais rastreados sdao monitorados com
Y GPS por agéncias como o Instituto Nacional de Pesquisas Espaciais (INPE). )

Além dessas aplicacbes diretas, o GPS é fundamental para o funcionamento de infraestruturas que rara-
mente associamos a localizagdo: as redes de telefonia e internet usam dados de tempo precisos dos saté-
lites GPS para sincronizar seus servidores; transacdes bancérias internacionais usam o mesmo sistema de
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tempo; e redes de energia elétrica coordenam o fluxo de eletricidade entre regides com referéncias de ho-
rario fornecidas pelo GPS.

Em outras palavras, o ponto azul no mapa é apenas a ponta visivel de uma tecnologia que sustenta silen-
ciosamente boa parte da infraestrutura digital moderna.

Como os mapas digitais se tornaram "organismos vivos"?

Por séculos, os mapas foram objetos estaticos: uma vez impressos, qualquer mudanca no mundo fisico,
uma rua fechada, um novo prédio, uma enchente, deixava-os imediatamente desatualizados.

A transicdo para os mapas digitais foi muito mais do que uma mudanca de formato: foi uma mudanca de
natureza. Os mapas digitais modernos sdo o que os gedgrafos chamam de sistemas de informacado geo-
grafica (SIG).

BOX GLOSSARIO 2

SISTEMA DE INFORMAGAO GEOGRAFICA (SIG): E uma plataforma tecnolégica que coleta, armazena, pro-
cessa e mostra dados georreferenciados, ou seja, vinculados a coordenadas geogréficas especificas. Permite
cruzar informacdes de diferentes fontes (GPS, imagens de satélite, sensores de trafego, bancos de dados) para
criar mapas dinamicos e analises espaciais em tempo real.

Um aplicativo de mapas moderno ndo é apenas um mapa: € uma fusdao de imagens de satélite, fotografias
de rua, dados de trafego em tempo real (coletados dos préprios usudrios com o app aberto), informacdes
de estabelecimentos comerciais, avalia¢Ges, horarios de funcionamento e rotas de transporte publico.
Tudo isso é atualizado de forma continua.

Quando vocé estd preso no transito e o app sugere um desvio, ele estd processando dados de velocidade
de dezenas ou centenas de outros motoristas na mesma via naquele momento.

Essa capacidade de atualizacdo em tempo real tem um custo que raramente percebemos. Para que o
mapa seja tdo preciso, ele precisa que os usuérios fornecam dados constantemente. Cada vez que vocé
tem o aplicativo aberto no celular, vocé esté contribuindo, conscientemente ou ndo, com informacgdes so-
bre o trafego, a velocidade média na via e possiveis incidentes. O mapa vive porque os usudrios o alimen-
tam com sua localizacado.

Quem sabe onde vocé esta, e o que faz com essa informacao?

A geolocalizagdo é uma das informacgdes pessoais mais reveladoras que ha. Saber onde uma pessoa estd,
e principalmente onde esteve e com que frequéncia, permite inferir uma quantidade impressionante de
dados sobre sua vida: onde mora, onde trabalha, que lugares frequenta, que religido pratica, que médicos
visita, com quem passa tempo.

Por isso, a permissao de localizagao que os aplicativos pedem merece muito mais atencao do que costu-
ma receber.

No celular, as permissdes de localizacdo funcionam em quatro niveis:
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CAPITULO 10 - MAPEAMENTO DE TERRITORIOS UNIDADE 5

O que significa Quando faz sentido

App rastreia sua localizacdo o tempo = Apps de corrida, rastreamento de frota ou

Sempre .
todo, mesmo com a tela fechada. monitoramento parental.

Somente durante o  App acessa localizagdo apenas quando =~ Mapas e navegacao, acesso razoavel e pro-

uso estd aberto na tela. porcional a fungao.

App de restaurante que quer saber quais
outros restaurantes estdo préximos de
VOCE agora.

App acessa localizagdo uma Unica vez

Somente uma vez ) . .
e precisa pedir novamente depois.

A configuracdo mais segura para apps que

Nunca App ndo tem acesso a localizagao. ~ . PN
ndo precisam saber onde vocé esta.

O problema mais comum nao é a permissdo de localizacdo em aplicativos que genuinamente precisam
dela, como mapas e aplicativos de corrida. O problema sdo os aplicativos que pedem acesso a localizagdo
sem nenhuma necessidade funcional: jogos, edi¢oes de foto, calculadoras, leitores de cédigo de barras.

Por que um aplicativo de edicdo de fotos precisaria saber sua localizacdo exata em tempo real? Muitas ve-
zes, porque essa informacdo tem valor comercial: é vendida para anunciantes ou agregadores de dados
que cruzam sua localizagao com outras informacdes para criar perfis de consumidor detalhados.

Regra pratica: Quando um aplicativo pede permissao de localizagao, pergunte-se: *esse app real-
mente precisa saber onde eu estou para funcionar?” Se a resposta for ndo, neque a permisséo.
Se for sim, use ”somente durante o uso” em vez de "sempre®.

A geolocalizagdo pode melhorar a cidade onde vocé vive?

A tecnologia de localizacdo ndo precisa ser apenas um instrumento passivo de navegacao, pode ser uma
ferramenta ativa de cidadania. Quando os dados geograficos sdo usados para documentar problemas ur-
banos e pressionar o poder publico por solucdes, a geolocalizacdo se transforma em um instrumento de
democracia participativa.

Plataformas de mapeamento colaborativo, como o OpenStreetMap, permitem que qualquer pessoa con-
tribua com informacGes geograficas, marcando ruas sem calcada, buracos, alagamentos, falta de ilumina-
¢do publica, focos de dengue ou pontos de descarte irregular de lixo.

No Brasil, prefeituras de diversas cidades tém aplicativos pelos quais o cidaddo pode fotografar e geoloca-
lizar problemas urbanos e enviar diretamente para as equipes responsaveis.

BOX GLOSSARIO 3

MAPEAMENTO COLABORATIVO: E o uso coletivo de ferramentas digitais de localizacio para registrar, docu-
mentar e compartilhar informacgdes geograficas sobre um territério, com a contribuicado de qualquer pessoa co-
nectada, ndo apenas de especialistas ou 6rgaos oficiais.

Um grupo de estudantes pode, por exemplo, mapear os pontos sem acessibilidade para cadeirantes no
caminho entre a escola e o ponto de 6nibus, criar um mapa colaborativo com esses dados e apresenta-lo a
prefeitura ou a cdmara de vereadores como evidéncia concreta de uma demanda de melhorias.
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Esse é um uso da geolocalizagcdo que vai muito além de encontrar um restaurante: é tecnologia aplicada
ao exercicio da cidadania.

Mas é importante reconhecer que esse potencial ndo estd igualmente disponivel para todos. Em regides
periféricas, comunidades rurais e areas de dificil acesso, os mapas digitais frequentemente sdo imprecisos
ou incompletos. Ruas sem nome, vielas ndo mapeadas e enderecos irregulares tornam invisiveis comuni-
dades inteiras para os sistemas de entrega, emergéncias e servigos publicos digitais.

Contribuir para o mapeamento dessas regides, ou defender que empresas de tecnologia o fagam, também
é um ato de cibercidadania que luta pela inclusdo digital de todos.

Até onde vai o rastreamento digital e o que isso significa para a liberdade?

A medida que a tecnologia de geolocalizacdo se torna mais sofisticada e ubiqua, surgem questdes éticas
que vao além do uso individual dos aplicativos. Cdmeras com reconhecimento facial em espacos publicos,
sensores em postes e ruas, rastreamento por Bluetooth e Wi-Fi em shoppings e eventos, todas essas tec-
nologias criam um rastro digital do movimento de pessoas no espaco fisico, mesmo sem que elas tenham
um aplicativo aberto.

O conceito de "cidades inteligentes" prevé um futuro onde semaforos se ajustam automaticamente ao flu-
xo real de pedestres e veiculos, a coleta do lixo ocorre quando os sensores indicam que as lixeiras estdo
cheias, e servicos de emergéncia chegam mais rapido, porque os sistemas sabem onde os recursos estao
em cada momento.

Essas sdo promessas de eficiéncia e qualidade de vida. Mas o mesmo sistema que sabe onde o caminhao
de lixo deve ir também sabe onde cada cidadao esta.

A questao que toda sociedade democrética precisa debater é: quem controla esses dados, quem tem
acesso a eles e para que podem ser usados? Em alguns paises, sistemas de rastreamento de localizacdo ja
sdo usados pelo Estado para monitorar a movimentacao de cidadaos e punir comportamentos considera-
dos indesejdveis.

Entender essas implicagdes e participar das discussdes sobre como a tecnologia deve ou ndo ser usada é o
que transforma o conhecimento técnico sobre GPS e geolocalizagdo em consciéncia critica e cibercidada-
nia digital.

Para refletir: A tecnologia de localizagdo é uma ferramenta neutra. Portanto, quem define se ela
serve a liberdade ou ao controle é quem a usa. Cidadaos informados sdo os que podem participar
das decisdes sobre essas regras.
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CAPITULO 10 - MAPEAMENTO DE TERRITORIOS UNIDADE 5

AUTORIA CONCEITUAL

Antes de agir como auditor na préxima atividade, registre com as suas palavras o que vocé entendeu sobre a ge-
olocalizagdo e o GPS.

Pesquise em fontes confiaveis

Use um mecanismo de busca e acesse dois sites confidveis para encontrar definicoes de "GPS" e de
"sistema de informacdo geografica (SIG)". Antes de anotar, verifique a credibilidade de cada fonte
(autoridade, atualizacdo e objetivo).

Definigdo de GPS:

Fonte:

Defini¢ao de SIG:

Fonte:

Escreva o seu conceito

Explique com suas palavras como o GPS determina a sua localizagdo (a triangulacdo/trilateracao de
sinais de satélites), por que os mapas digitais sao "organismos vivos" que dependem dos dados dos
usudrios, e por que a sua localizagdo é um dado pessoal tdo revelador e sensivel.

Dica: Uma boa explicagédo costuma unir trés ideias: como a localizagédo é calculada (sa-
télites, sinais e trilateragdo), como os mapas se mantém atualizados (SIG e dados for-
necidos pelos usuarios) e por que isso exige cuidado (a localizagéo revela rotina, habi-
tos e vinculos, e por isso as permiss6es merecem atengéao).

MINHA EXPLICAGAO: )
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ATIVIDADE DESAFIO - A AUDITORIA DE LOCALIZAGAO

Auditoria real das permissdes de localizacao do seu celular

Nesta atividade, vocé vai fazer uma auditoria real das permissdes de localizacdo do seu celular, investigando
quais aplicativos tém acesso a lugares por onde vocé passa, avaliando se esse acesso é justificado e tomando
decisOes conscientes sobre o que manter ou bloquear.

Parte 1 — Levantamento: quem sabe onde vocé esta?
Acesse as configuragOes do seu celular e vé em Privacidade > Localizacdo (ou equivalente no seu sistema). Liste

pelo menos cinco aplicativos que tém permissdo de localizagdo e preencha a tabela:

Aplicativo Permissao Realmente Risco identifi- Agdo que to-
atual precisa? cado mei

App 1:
App 2:
App 3:
App 4:
App 5:

Parte 2 — Mapeamento de um problema urbano

Pense no bairro onde vocé mora ou no caminho entre sua casa e a escola. Identifique dois problemas urbanos
reais que poderiam ser documentados e comunicados ao poder publico usando geolocalizagdo (fotos geolocali-
zadas, pins em mapa colaborativo, etc.):

Problema 1 __ __ _ _ __ _ _ _

Como a geolocalizagdo poderia ajudar a documentar e resolver:

Problema 2: __ _ _ _ _ _

Como a geolocalizagdo poderia ajudar a documentar e resolver:

Parte 3 — Dilema ético: rastreamento ou liberdade?

Cenario

A prefeitura propde instalar cameras com reconhecimento facial e rastreamento de localizagdo por celular em

toda a cidade, prometendo reduzir crimes e melhorar o transito. Os dados ficariam armazenados por cinco anos
e seriam acessiveis a policia mediante ordem judicial.

1. Quais seriam os beneficios concretos dessa medida?

2. Quais seriam os riscos a privacidade e a liberdade dos cidadados?
3. Vocé votaria a favor ou contra? Por qué?

Parte 4 — Reflexdo final

Reflita e escreva duas ou trés frases: depois desta auditoria, vocé vai mudar alguma permissao
\_ de localizagdo no seu celular? O que vocé aprendeu sobre quem tem acesso a sua localizagdo? )
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CAPITULO 10 - MAPEAMENTO DE TERRITORIOS UNIDADE 5

BOX BIOGRAFIA - IVAN ALEXANDER GETTING

0 engenheiro que imaginou o GPS antes de ele existir

Ivan Alexander Getting (Nova York, EUA, 1912-2003), filho de imigrantes eslovacos, estudou fisica
e doutorou-se em astrofisica. Durante a Segunda Guerra Mundial, liderou equipes que desenvol-
veram radares.

Nos anos 1950, ele imaginou uma rede de satélites capaz de calcular com preciséo a posigado de
qualquer objeto em movimento na superficie da Terra. Em 2003, recebeu o Prémio Charles Stark
Draper da Academia Nacional de Engenharia, o equivalente ao Nobel para engenheiros.

Conexao: O ponto azul que aparece no seu mapa existe gracas a Getting, que imaginou uma
rede de satélites de localizagdo décadas antes de a tecnologia tornar isso possivel. Cada rota que
vocé traca é herdeira daquela ideia dos anos 1950.

%&.fwﬁ%

Figura 1 — Ivan Alexander Getting, um
dos idealizadores do GPS

Fonte: nationalacademies.org, 2026

Descrigdo para Acessibilidade - Ivan Alexander Getting: fotografia em preto e branco de homem idoso de cabelos brancos penteados para
tras e expressao serena. Veste terno escuro, camisa clara e gravata; abaixo da foto aparece a sua assinatura.

INTELIGENCIA ARTIFICIAL NO COTIDIANO
A IA que Governa os Mapas e as Cidades

Vocé ja parou para pensar que os mapas digitais parecem ter uma "mente propria"? Quando um aplicativo
sugere um caminho alternativo para fugir do transito, ele esta usando Inteligéncia Artificial (IA) para pro-
cessar os dados de velocidade de centenas de outros aparelhos na mesma rua, tudo ao mesmo tempo.

A A ajuda a construir as chamadas "cidades inteligentes", onde semaforos se ajustam ao fluxo de carros e
o transporte publico fica mais eficiente. Mas serd que é ético que algoritmos saibam exatamente onde es-
tamos, o tempo todo, para tomar essas decisdes? O mesmo sistema que facilita a nossa vida também cole-
ta um rastro digital constante dos nossos movimentos.

PROJETO EM EQUIPE

Os Detetives das Cidades Inteligentes

Relna-se em uma equipe de quatro alunos! A missao de vocés é investigar como a Inteligéncia Artificial utiliza nos-
sos dados de geolocalizagdo para gerenciar as cidades e quais sdo os limites da nossa privacidade nesse cenario.

Cada membro da equipe assumira um papel essencial:

Piloto de IA

Serd o responsavel por interagir com um assistente virtual inteligente, perguntando como a inteligéncia artificial
usa dados de localizacdo de celulares para melhorar o transito e os servigos publicos.

Investigador-Chefe

Ficard encarregado de pesquisar em buscadores seguros na internet por noticias e exemplos reais de cidades que
usam cameras, sensores e dados de localizagdo para monitorar espacgos publicos.
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Juiz da Verdade

Vai comparar as respostas geradas pela IA com as noticias reais do Investigador-Chefe, avaliando de forma critica:
os beneficios superam os riscos? O que acontece se esses dados cairem em maos erradas?

Designer Criativo

Ficard com a tarefa de reunir essas descobertas e montar uma apresentacao digital ou um cartaz criativo, mostran-
do os prés e os contras de viver em uma cidade controlada por algoritmos de localizagdo.

Finalizando nossa conversa

Espetacular a jornada de aprendizagem que fizemos até aqui! Chegamos ao final deste capitulo entendendo
que o simples ponto azul piscando na tela do celular é o resultado do trabalho de uma constelacdo de satélites
a milhares de quilometros da Terra.

Descobrimos que os mapas deixaram de ser apenas desenhos no papel para se tornarem sistemas vivos, que
respiram e se atualizam a cada segundo gracas aos dados que nés mesmos fornecemos enquanto nos move-
mos pelo mundo.

Mas, como vimos, ter o mundo na palma da mao exige responsabilidade. A nossa localizagdo é uma das infor-
magdes mais valiosas e reveladoras sobre quem nds somos. Por isso, o verdadeiro poder ndo estd apenas em
saber usar um mapa, mas em saber proteger seus préprios passos, concedendo permissdes apenas para 0s
aplicativos que realmente precisam delas.

Ser um cibercidaddo consciente é usar a tecnologia para navegar com seguranca, proteger a prépria privacida-
de e, quem sabe, usar o mapeamento colaborativo para transformar e melhorar o territério onde vocé vive.

O controle do seu caminho digital estd em suas maos!

Vamos reforcar o que aprendemos?

ATIVIDADE DESPLUGADA SEM TELAS

Mao na massa sem telas!

Chegou a hora de colocar a mdo na massa, mas bem longe das telas! Nesta atividade, vocé vai analisar situa¢des
do dia a dia e investigar quais atitudes de compartilhamento de localizacdo sdo seguras e quais oferecem riscos a
sua privacidade.
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Além disso, vocé vai se transformar em um verdadeiro “GPS humano”. Usando comandos e lendo placas de transi-
to, sua missdo sera construir rotas loégicas para ajudar o personagem Manuel a se desviar de obstaculos e chegar
aos seus destinos pela cidade.

\_ M3os a obra! Pegue seu Caderno de Atividades e comece a tragar esses caminhos. )
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ATIVIDADE PLUGADA

Use a tecnologia para transformar sua comunidade
Vamos usar a tecnologia para fazer a diferenca na sua comunidade! Siga estes passos:

Acesse uma ferramenta digital de mapas ou um globo virtual gratuito no computador ou celular.
Navegue até encontrar a sua escola e aproxime a visualiza¢do para focar nas ruas do seu bairro.
Identifique pelo menos trés problemas urbanos reais na regido (por exemplo: ruas esburacadas, falta de
calcamento ou auséncia de rampas de acessibilidade) e marque-os com "pins" virtuais.

Para cada ponto marcado, escreva uma breve descri¢cdo do problema e por que ele precisa ser resolvido.

Gere um link de compartilhamento do seu mapa e envie para o professor ou para a turma, ajudando a
criar um grande mapa colaborativo de melhorias para a comunidade.

.

2 Galeria de Recursos
5
% Para aprofundar ainda mais suas descobertas, preparamos estes materiais complementares:
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TRANSCRIGCOES DOS AUDIOS

8° ANO

TRANSCRICAO — 8°.1
Como agéncias de checagem desmascaram boatos

[Palestrante 1]: Geralmente, um diagnéstico médico traz uma certa precisdo matemati-
ca, né? Tipo, um brago quebrado aparece no raio-x com aquela linha branca bem clara, e
o médico aponta e pronto, é binario, ou estd quebrado ou ndo esta.

[Palestrante 2]: Uhum, exato. Mas, assim, quando a gente olha para o universo digital,
essa maquina de raio-x meio que falha. A linha entre o que é um fato e o que é pura inven-
¢ao fica, sabe, incrivelmente turva.

[Palestrante 1): Pois é, e é por isso que, na nossa investigagdo de hoje, a gente vai dar
um mergulho direto nas engrenagens do fact-checking. A missdo aqui é sintetizar artigos
académicos e as diretrizes da IFCN para entender como as agéncias de checagem sepa-
ram fatos de boatos no Brasil e no mundo. Sim, é uma missdo e tanto.

Com certeza. O objetivo é entregar um atalho pratico e embasado para que quem nos
ouve n3o vire refém da desinformagdo, sabe?

[Palestrante 2]: E o primeiro passo para entender toda essa engrenagem é definir bem
o alvo. Os pesquisadores Wardle e Derakchan mapearam isso com um conceito chamado
de desordem informacional. Eles dividem esse caos todo em trés frentes principais.

[Palestrante 1]: Ah, trés frentes.

[Palestrante 2]: Isso. A primeira é a desinformagdo classica mesmo, que é aquela menti-
ra criada do zero para causar dano. Dai tem a segunda, que é a informacdo falsa.

Sabe aquele erro honesto, repostado, sem malicia?

[Palestrante 1]: Que a pessoa compartilha achando que estd ajudando a avisar os ou-
tros.

[Palestrante 2]: Exatamente. E a terceira, que talvez seja a mais complexa de lidar, é a
informagdo maliciosa.

[Palestrante 1): Que tipo, usa a realidade como arma, né? Como pegar uma foto total-
mente auténtica de um protesto |4 de 2014 e colocar uma data de 2024 em cima. A ima-
gem é real, mas essa distor¢do do contexto é o que causa o estrago.

[Palestrante 2]): Nossa, sim. Esse é um exemplo perfeito. E essa manipulagdo do contex-
to mostra um problema com o préprio vocabulario que a gente usa no dia a dia.

Aquele termo fake news que explodiu ali pelas elei¢Ges americanas de 2016 é academica-
mente falho.

[Palestrante 1]: Total. Até porque usar o termo fake news é tipo chamar uma nota falsifi-
cada de dinheiro falso. A prépria palavra noticia ja exige um compromisso com a verdade
factual, né?

Se é feito para enganar, bom, simplesmente n&o é jornalismo.

[Palestrante 2]: Exato. E um paradoxo. E como o termo era bem contraditério e super
emocional, a indUstria percebeu que precisava de uma métrica padronizada.

E af que entra a IFCN, que é uma alianca global criada em 2015 com regras bem rigidas de
transparéncia e apartidarismo.

[Palestrante 1]): Certo. E como isso se aplica aqui para o nosso cenario no Brasil?

[Palestrante 2]: Entdo, aqui n6s temos operagdes muito robustas e verificadas por eles,
tipo Aos Fatos e a agéncia Lupa. E o trabalho deles ndo é s6, sei |4, dar um Google nas coi-
sas. Eles cruzam metadados de arquivos, fazem buscas reversas de imagens e mapeiam o
alcance exato de uma postagem.

[Palestrante 1]: Entendi. Ou seja, a triagem funciona meio que baseada na viralidade,
né? Se uma figura publica tem muita influéncia e o contetido ganha tragéo, ele furaafilae
vira prioridade de checagem.

[Palestrante 2]: E bem por ai. E a partir de toda essa investigagéo algoritmica e docu-
mental, essas agéncias emitem os selos de classificagdo delas. Mas ndo é um processo tdo
simples assim.

[Palestrante 1]: Pera, sobre esses selos eu tenho um questionamento aqui. Porque o
Aos Fatos e projetos como o Fato ou Fake costumam usar uns selos bem bésicos. Tipo,
verdadeiro, falso, ndo é bem assim.

Mas a agéncia Lupa chega a usar sete selos.

[Palestrante 2): Sim, sete categorias diferentes.

[Palestrante 1]: Eles incluem coisas como exagerado, subestimado e insustentavel. E af
eu te pergunto, criar sete categorias diferentes de verdade ndo acaba confundindo ainda
mais quem esta s6 rolando feed rapidamente nas redes? A pessoa ndo vai parar para ler
uma analise académica.

[Palestrante 2]: Olha, eu entendo que parece contraproducente nessa velocidade da in-
ternet. Mas a mentira moderna raramente é absoluta, sabe? Ela sobrevive justamente nes-
sas nuances e na falta de contexto.

[Palestrante 1]: Ah, entendi. Naquelas meias verdades de sempre.

[Palestrante 2]: Exato. Imagina um politico dizendo que a criminalidade caiu 50%. S6
que ele omite que esse dado reflete apenas um bairro isolado e ndo a cidade toda.

Se a agéncia coloca sé um carimbo de falso ou de verdadeiro, falha em capturar o proble-
ma real.

[Palestrante 1): Faz muito sentido. O selo de exagerado, entdo, funciona como uma fer-
ramenta mais cir(irgica, né? Para mostrar que a base factual existe, mas foi meio que esti-
cada além do limite.

[Palestrante 2]: Isso, ciriirgica. E a palavra certa. A checagem precisa ser t3o sofisticada
quanto a prépria desinformacéo.

[Palestrante 1): O que nos leva direto a um ponto cego bem preocupante de todo esse
sistema. Porque a gente viu que as agéncias pautam um trabalho no barulho, né? Focan-
do em quem tem influéncia e no que viraliza em plataformas abertas.

[Palestrante 2]: Sim. E qual seria o ponto cego principal ai?
[Palestrante 1): As micro desinformagdes silenciosas.

[Palestrante 2]: Ah, nossa, sim. Aquela mentira segmentada que roda em escala super
reduzida.

[Palestrante 1]: Pois é. Aquele dudio completamente absurdo ou o link manipulado que
circula exclusivamente naqueles grupos fechados de familia em aplicativos de mensa-
gem, sabe? E um contelido que faz um estrago imenso na base.

[Palestrante 2]: Mas que nunca ganha os holofotes ou atragdo suficiente para acionar
os radares dessas grandes agéncias profissionais de checagem.

[Palestrante 1]: Exatamente. Voltando aquela nossa analogia do inicio, a maquina de
raio-x do fact-checking é extremamente potente, cruza metadados e classifica nuances.
Mas a gente ainda ndo descobriu como apontar para as partes mais escuras e fechadas da
nossa comunicagao didria.

[Palestrante 2]: E um desafio enorme. O que mostra que o fact-checking pessoal, tipo
checa fontes e duvidar de contetidos exagerados que apelam para emocdo, ainda é funda-
mental para todo mundo.

[Palestrante 1): Com certeza. Fica entdo essa reflexdo provocativa para quem esta ou-
vindo hoje. Como essas mentiras invisiveis afetam o nosso ciclo social e o que a gente
pode fazer para barrar isso antes que se espalhe?

Vale muito a pena pensar nisso na préxima vez que recebermos uma mensagem encami-
nhada. Até a proxima investigacéo!
Checagem de fatos

[Palestrante 1]: Ja pensou como as noticias surgem no seu celular? Nem tudo que brilha
na tela é verdade. E nossa aventura comega agora.

A Maria recebeu algo suspeito. Milhdes de mensagens cruzam a cidade digital a cada se-
gundo, criando faiscas de informacéo confusa. Cuidado!

Uma pequena mentira pode crescer e virar um monstro de confusdo se ndo pararmos
para analisar com aten¢do. Com a internet moderna, a desinformac&o corre rapido de-
mais. Por isso, precisamos de herdis preparados para proteger a verdade.

Conheca os detetives da informac&o. Gui, Maria e a detetive Ana usam lupas tecnolégicas
para desvendar todos os mistérios digitais. Eles conectam pistas em murais digitais gigan-
tes.

Cada pequeno detalhe e documento importa para encontrar o rastro da realidade. O pri-
meiro passo é definir a prioridade. Eles focam nas mensagens mais alarmantes que po-
dem enganar muita gente na internet.

Depois, buscam evidéncias em bibliotecas magicas. Consultando dados e especialistas re-
ais para confirmar os fatos com precisdo. Como um quebra-cabega, as fontes confidveis se
encaixam perfeitamente, revelando a imagem real por tras dos boatos e mentiras.

A equipe simplifica tudo com gréficos e videos coloridos, garantindo que a informagdo
correta chegue a todos de forma divertida. Seja um detetive também. Investigue antes de
compartilhar.

0 pensamento critico é o nosso maior superpoder digital.

TRANSCRICAO — 8°.2
Governo digital e seguranca

[Palestrante 1): £, parando para pensar, a nossa relagio com o estado deu uma guinada
bizarra em muito pouco tempo. Até uns anos atrds, para comprovar a identidade ou aces-
sar um servigo, a gente tinha que acordar de madrugada, enfrentar aquela fila quilométri-
ca no sol, segurando uma pasta cheia de papéis, sabe?

[Palestrante 2]: Uhum, o verdadeiro pesadelo burocratico.

[Palestrante 1]: Exato. E hoje em dia, a nossa vida documental inteira esta ali. Historico
de salde, notas, o proprio CPF, tudo centralizado na tela do celular, tipo nas plataformas
como o Gov.br. Entdo, no nosso mergulho de hoje, a ideia é olhar para os bastidores disso.
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TRANSCRIGOES DOS AUDIOS

Como é que o Estado blinda essa montanha de dados? E porque, bom, a tecnologia pura e
simples ndo consegue fechar todas as portas.

[Palestrante 2]: Pois ¢, e essa centralizagdo cria uma superficie de ataque gigantesca,
né? Porque quando a gente tem milhdes de acessos ao mesmo tempo para ver imposto,
laudo médico, a infraestrutura precisa garantir que tudo isso chegue intacto. E ai que en-
tra a tal da criptografia de alto nivel.

[Palestrante 1]: Entendi. Mas, olha, vamos ser bem praticos aqui. A gente sabe que o go-
verno usa esses padrdes super robustos, que, na teoria, levariam milénios para serem
quebrados.

S6 que os vazamentos continuam rolando soltos por ai. Se o cofre é tdo impenetréavel as-
sim, onde é que o negdcio esta falhando?

[Palestrante 2]: Entdo, falha porque os cibercriminosos meio que desistiram de atacar a
matematica, sabe? Eles atacam os pontos de extremidade agora.

[Palestrante 1]: As proprias pessoas, no caso.

[Palestrante 2]: Exatamente. Os nossos préprios dispositivos e os nossos comporta-
mentos.

[Palestrante 1]: A criptografia blinda o tinel de um jeito incrivel. Mas ndo adianta nada
um cofre perfeito se quem tem a chave legitima vai 4 e entrega ela de bandeja para o in-
vasor.

[Palestrante 2]: E o famoso elo mais fraco da corrente.

[Palestrante 1]: E, lendo as nossas fontes, elas batem muito em quatro préticas essenci-
ais para mitigar isso. A primeira é a senha. Parece 6bvio, mas a forma como os ataques
acontecem hoje mudou o jogo todo, né?

[Palestrante 2): Mudou totalmente. O problema maior nem é sé ter uma senha fraca,
mas sim o reaproveitamento. As pessoas usam a mesma senha para tudo.

Al os atacantes usam uns botes que testam milhares de senhas vazadas de um aplicativo
de delivery qualquer direto l4 no portal do governo.

[Palestrante 1]: Nossa, que perigo. E, por isso que a autenticacio em duas etapas, o fa-
moso 2FA, é tdo falado. Ele deixa de ser um luxo e vira sobrevivéncia.

Porque, tipo, ndo basta s6 a senha vazada, o criminoso precisa do aparelho gerando to-
ken na hora.

[Palestrante 2]: Isso muda completamente o paradigma. A seguranca passa de algo que
se sabe para algo que se tem fisicamente. E isso resolve bem a porta da frente, digamos
assim.

[Palestrante 1): Mas e os fundos? Porque eu vejo muita gente ignorando aquelas notifi-
cagdes chatas de atualizagdo do celular. E nas fontes fica bem claro que sistema desatua-
lizado é porta aberta nos bastidores.

O texto até usa um termo muito bom, a vacina digital.

[Palestrante 2]: Ah sim, eu adoro esse conceito. Porque néo atualizar é o equivalente a
desligar o sistema de alarme da prépria casa. Quando as empresas descobrem falhas gra-
ves, elas mandam a corregdo.

Se a pessoa ignora, o malware pode simplesmente roubar a sessdo logo depois do login.
[Palestrante 1): Caramba, ele meio que pega carona no acesso legitimo.

[Palestrante 2]: Uhum, literalmente uma carona. Ele contorna toda aquela criptografia
pesada que a gente comentou no comego.

[Palestrante 1]: E isso nos leva para o quarto ponto, que parece ser o mais letal de to-
dos, o phishing. Porque a pessoa pode ter a senha mais forte, a dupla etapa ativada, o ce-
lular todo em dia. Mas se ela clica num link falso, imitando o visual do governo, e digita
tudo 4, ja era, né?

Se ndo olhar se tem o .gov, .br no final da URL, a tecnologia ndo salva ninguém. Nem um
pouco.

[Palestrante 2]: E engenharia social na forma mais pura. O golpista n&o quebra a segu-
ranca do portal do governo, ele s6 convence a pessoa a abrir a porta com um sorriso no
rosto. Entdo a seguranca da infraestrutura de um pais acaba sendo um modelo de respon-
sabilidade distribuida.

O Estado faz a rodovia blindada, mas quem esta no volante precisa saber as regras de
transito.

[Palestrante 1): E uma dindmica muito fascinante. E olhando para o histérico, a Esténia
sacou isso muito rapido. L& nos anos 90, saindo da Unido Soviética, eles ndo tinham siste-
mas velhos para arrumar.

Eles criaram tudo do zero.

[Palestrante 2]: Verdade. Eles pegaram essa auséncia de legado e transformaram numa
super vantagem para digitalizar uns 99% dos servigos publicos.

[Palestrante 1]: Pois é. E isso deixa uma pulga atras da orelha para quem acompanha a
gente. Com a nossa sociedade concentrando cada vez mais a vida no ambiente virtual,
como é que essa infraestrutura de seguranca vai precisar evoluir nas proximas décadas?
[Palestrante 2]: E uma excelente pergunta.

[Palestrante 1]: Mais do que isso. Como criar barreiras super inteligentes e auténomas
contra ameagas novas sem que essa mesma complexidade acabe excluindo de acessar os

8° ANO

[Palestrante 1]: Que é basicamente o nosso escudo invisivel, certo? Porque, assim, man-
dar esses dados todos sem protecdo seria como pegar um exame médico superconfiden-
cial e mandar escrito num cartdo postal totalmente aberto para qualquer um ler.

[Palestrante 2]: Ah, essa analogia é perfeita. O trafego néo rola em texto plano de jeito
nenhum. A criptografia usa uns algoritmos bem complexos que, assim, embaralham os
pacotes de dados no meio do caminho.

Ent&o, se alguém intercepta, s6 vai ver um ruido ilegivel. S6 quem tem a chave certa con-
segue transformar esse cartdo postal num cofre blindado.

préprios direitos quem ndo tem tanta intimidade com a tecnologia? Fica ai esse questio-
namento enorme sobre o futuro da nossa cidadania digital.

Governo digital

[Palestrante 1]): Hoje, vamos descobrir como a tecnologia esta mudando os servigos pu-
blicos e tornando as tarefas do dia-a-dia muito mais simples para as pessoas. Durante
muitos anos, resolver documentos ou solicitar servicos publicos podia levar horas, dias e
exigir muita paciéncia. Com a chegada da internet, muitos servigos comegaram a ficar dis-
poniveis de forma muito mais prética.

Governo digital significa usar tecnologia para facilitar o acesso aos servigos publicos, tor-
nando tudo mais organizado, rapido e simples. Quando muitos processos ficam mais sim-
ples, sobra mais tempo para estudar, trabalhar, descansar e aproveitar a familia. No Bra-
sil, existem leis que ajudam essa modernizagdo a acontecer de maneira organizada para
melhorar os servigos oferecidos a populagdo.

Hoje, diversos servicos podem ser realizados de maneira muito mais rapida utilizando
plataformas digitais. Além de utilizar os servicos, as pessoas também podem colaborar
para melhorar a cidade e acompanhar informages importantes. Quando informagdes
publicas ficam disponiveis de forma organizada, todos conseguem entender melhor
como os recursos sao utilizados.

Atecnologia também facilita a comunicagdo de problemas que precisam ser resolvidos no
dia a dia. Quando cidaddos e servigos publicos colaboram, muitas melhorias podem acon-
tecer com mais rapidez. Alguns paises decidiram investir muito cedo em tecnologia para
melhorar a vida das pessoas.

Um dos exemplos mais conhecidos é a Estonia. Em vez de copiar modelos antigos, esse
pais resolveu construir uma nova forma de oferecer praticamente todos os servigos publi-
cos. Hoje, praticamente todos os servigos publicos do pais podem ser utilizados pela in-
ternet, economizando tempo e facilitando a vida da populacéo.

Quando usamos servicos digitais, informa¢des importantes precisam viajar pela internet
de forma protegida. Ah, a criptografia transforma informages em cédigos dificeis de en-
tender para impedir que pessoas erradas consigam ler esses dados. Proteger informacdes
é uma responsabilidade compartilhada.

Os sistemas precisam ser seguros, mas cada pessoa também pode ajudar com bons habi-
tos. Usar senhas fortes, manter os aplicativos atualizados e conferir se o endereco é oficial
ajudam bastante a aumentar a seguranca. Mas toda inovagdo precisa pensar em todas as
pessoas, incluindo quem mora longe das cidades ou ainda esta aprendendo a usar tecno-
logia.

Levar a internet de qualidade e ensinar como usar essas ferramentas ajuda mais pessoas a
participarem da vida da comunidade. Hoje, a tecnologia faz diferenca quando aproxima
pessoas e garante que todos participem. Tecnologia para todos.

TRANSCRICAO — 8°.3

Como os algoritmos manipulam sua aten¢do

[Palestrante 1): Bom, no nosso mergulho profundo de hoje, a gente vai dar uma boa
olhada na engenharia invisivel da internet.

[Palestrante 2]: Isso, aquele lado que ninguém vé, mas todo mundo sente.

[Palestrante 1]): Exato. A ideia da nossa investigacdo é entender os critérios que as ma-
quinas usam para escolher o que aparece na nossa tela, sabe? E, claro, trazer umas dicas
bem praticas para a gente retomar o controle do nosso préprio tempo.

[Palestrante 2): Com certeza, porque é muito facil a gente perder horas ali rolando feed
sem nem perceber, né?

[Palestrante 1]): Nossa, sim. E o ponto de partida que as nossas fontes trazem hoje é
aquela histéria fascinante do Asa Haskin. Em 2006, quando ele tinha s6 22 anos, ele sim-
plesmente inventou a rolagem infinita.

[Palestrante 2]: A famosa invengdo que acabou com a ideia de ter um botéo de préxima
pagina.

[Palestrante 1]: Pois é. E o mais bizarro dessa histéria é que, anos depois, ele se arre-
pendeu amargamente dessa criagdo. Ele até ajudou a fazer aquele documentério O Dile-
ma das Redes, 4 em 2020.

Sim.
[Palestrante 2]: E é muito simbdlico ele ter se arrependido tanto, porque o que a gente
percebe analisando o material é que a genialidade dessa invengdo é quase tragica, sabe?

[Palestrante 1): Uhum. Ela mudou tudo.
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[Palestrante 2]: Mudou demais. Ao tirar aquela friccdo, sabe? Aquele milissegundo de
atrito em que o cérebro decide se quer mesmo clicar e continuar lendo, a tela virou basi-
camente uma maquina de caga niquel.

[Palestrante 1): E um verdadeiro cassino de bolso. N&o tem relégio na parede e a roleta
fica girando ali sem parar.

[Palestrante 2]: Totalmente. E as andlises explicam muito bem esse loop de dopamina.
0 algoritmo usa aquela légica de recompensa varidvel que os cassinos amam.

[Palestrante 1]:

Porque o nosso cérebro nunca sabe o que vem depois, certo?

[Palestrante 1]: Certo, a popularidade é o bésico, né? O que estd bombando.

[Palestrante 2]: Sim, mas é s6 o filtro mais raso de todos. O segredo real para imobilizar
a pessoa na tela é a recorréncia.

[Palestrante 1]): Espera, explica melhor esse negdcio da recorréncia.

[Palestrante 2]: Tipo assim, se o sistema detecta que uma pessoa pausa a rolagem por
fragbes de segundo a mais em videos de uma estética especifica, ele comega a injetar do-
ses progressivas desse formato.

[Palestrante 1]: Caramba, ele ajusta a retencdo na hora, em tempo real.
[Palestrante 2]: Calibrando tudo milimetricamente.

[Palestrante 1]: Mas ai me vem uma duvida critica sobre isso. Porque até que ponto a
personalizagdo super conveniente, tipo o aplicativo descobrindo uma banda nova incrivel
para vocé, acaba cruzando a linha e virando manipulagdo?

[Palestrante 2): Essa ¢ a grande quest&o. Porque o objetivo principal do algoritmo é mi-
nimizar o atrito cognitivo.

[Palestrante 1]: Entendi. Ele ndo quer que vocé pense demais.

[Palestrante 2]: Exato. O desconforto provocado por uma ideia muito oposta faz as pes-
soas fecharem o aplicativo. Entdo a maquina esconde o contraditério.

[Palestrante 1]): Para manter a pessoa rodando ali.

[Palestrante 2]: Sim, o algoritmo cria um ambiente hiper confortavel. E é assim que a
personalizagdo vira uma cadmara de eco isolada, uma bolha.

[Palestrante 1]: O que nos leva direto para as estratégias de sobrevivéncia que os estu-
dos propdem. Porque largar a internet de vez ndo rola, mas a gente precisa quebrar essa
previsibilidade.

[Palestrante 2]: A gente tem que assumir o volante de novo. O material traz quatro es-
tratégias praticas para isso. A primeira é comecar a seguir fontes e perfis com vises de
mundo totalmente opostas.

[Palestrante 1]: Para injetar um ruido na base de dados, né?

[Palestrante 2]: Exatamente. Quando vocé faz isso, o algoritmo perde aquela precisdo
milimétrica e é forcado a recalcular a rota, te mostrando um espectro mais amplo de in-
formacgdes.

[Palestrante 1]): Genial. E a segunda dica é meio que fazer uma faxina digital constante.
[Palestrante 2]: Sim, limpar o histérico.

[Palestrante 1]: Limpar os rastros e as buscas antigas frequentemente. Para forcar o sis-
tema a reiniciar o aprendizado dele sobre vocé. E a terceira estratégia se conecta com
isso.

Que é diversificar as plataformas de informacé&o.

[Palestrante 2]: Para néo ficar dependente da embalagem de um aplicativo s6.

[Palestrante 1): Exato. E a Ultima estratégia, que parece simples, mas é poderosa, é de-
sativar as notificagdes que ndo sejam de mensagens diretas de pessoas reais.

[Palestrante 2]: Essa é indispensavel, porque as notifica¢des sdo o gatilho da interrup-
¢do continua.

[Palestrante 1]: Verdade.

[Palestrante 2]: Se vocé desativa isso, o aparelho perde a capacidade de ditar o mo-
mento da sua atenc@o. Vocé entra na rede porque escolheu entrar, e ndo por causa de um
bip.

[Palestrante 1]: Sabe aquele exemplo classico? Vocé pega o celular rapidinho sé pra ver
a hora, e do nada repara que passaram 20 minutos vendo video aleatério.

[Palestrante 2): Quem nunca, né? Desativar a notificagdo quebra muito desse condicio-
namento.

[Palestrante 1): Entdo, no fim das contas, a autonomia digital é a diferenca entre ser um
passageiro meio anestesiado no banco de trés e se tornar o verdadeiro arquiteto da sua
navegagao.

[Palestrante 2]: Resumiu bem. Entender as regras desse jogo invisivel pra poder jogar
nos seus proprios termos.

[Palestrante 1]: Deixar de sé reagir e comegar a escolher. E pra fechar o nosso mergulho
de hoje, com uma reflexdo provocativa... Manda!

Se os préprios génios do design, caras como o Asa Haskin, precisaram dedicar a vida deles
pra consertar os danos de inveng¢des do passado...

8° ANO

[Palestrante 2]: Isso. Vocé nao sabe se o proximo movimento do dedo vai trazer um
post super chato ou uma baita explosdo de dopamina.

[Palestrante 1): E ai a gente lembra daquela velha regra da economia da atengéo. Se
vocé ndo esta pagando pelo produto, o usuério é o produto.

[Palestrante 2]: Exatamente. O nosso engajamento, tipo as curtidas, os comentarios, o
tempo que a gente fica ali focado, tudo isso gera dados que sdo vendidos em questdo de
milissegundos.

[Palestrante 1): Mas indo um pouco mais fundo, como é que a maquina decide qual é a
préxima carta desse baralho? Porque ndo é aleatério.

[Palestrante 2]: Nao, de jeito nenhum. A arquitetura do algoritmo tem trés pilares prin-
cipais. A popularidade, a relevancia pessoal e a recorréncia.

[Palestrante 2]): O que j é algo assustador de pensar.

[Palestrante 1]: Pois é. O que sera que isso sinaliza sobre os impactos silenciosos das
tecnologias experimentais que estdo sendo testadas nas nossas telas agora mesmo, oti-
mizando coisas que a gente nem compreende ainda? Fica ai o questionamento.

Aarmadilha da madrugada

[Palestrante 1): As vezes, parece que assistir s6 mais um video n3o faz diferenca. Mas
existem motivos muito maiores do que a forca de vontade que fazem a gente continuar
olhando pra tela. Hoje em dia, a atengdo das pessoas virou um dos recursos mais valiosos
dainternet.

Quanto mais tempo alguém permanece em um aplicativo, maior costuma ser o interesse
das empresas em manter essa pessoa por |a durante muitos anos. Navegar na internet sig-
nificava terminar uma pagina antes de decidir continuar. Esse pequeno momento ajudava
as pessoas a perceber que talvez fosse hora de parar.

Quando surgiu a Rolagem Infinita, aquele momento natural de parada praticamente de-
sapareceu. O contetido passou a chegar continuamente, tornando muito mais facil conti-
nuar navegando. E como comparar uma biblioteca, onde cada livro termina, com uma es-
teira que nunca para de trazer novidades.

A Rolagem Infinita foi criada para deixar a navegagdo mais fluida. Com o passar dos anos,
seu criador percebeu que ela também fazia muitas pessoas passarem muito mais tempo
conectadas do que imaginavam. Depois de observar os efeitos dessa invencdo, seu cria-
dor passou a defender maneiras de tornar a tecnologia mais saudavel para quem a utiliza.

Nosso cérebro gosta de pequenas surpresas positivas. Cada novidade pode gerar uma
sensagdo agraddvel, que aumenta a vontade de continuar procurando pela préxima re-
compensa. Quando essas pequenas recompensas aparecem de maneira imprevisivel,
nosso cérebro aprende rapidamente a querer repetir a experiéncia varias vezes.

Agora que entendemos por que é tdo dificil parar de deslizar a tela, chegou a hora de des-
cobrir quem escolhe exatamente aquilo que aparece diante dos nossos olhos. E como isso
influencia nossas decisdes. Os aplicativos usam programas chamados algoritmos para de-
cidir quais contetidos aparecem primeiro.

Eles observam nossos interesses e tentam mostrar o que vamos assistir por mais tempo.
Normalmente, essas escolhas levam em conta trés fatores. O que faz sucesso, aquilo que
combina com nossos interesses e 0s assuntos que costumamos procurar varias vezes.

Quando vemos sempre o mesmo tipo de contetido, podemos acabar conhecendo apenas
uma pequena parte do mundo. Isso acontece porque um sistema continua oferecendo as-
suntos parecidos. Conhecer opinies diferentes e explorar assuntos variados ajuda nosso
cérebro a aprender mais e enxergar novas possibilidades.

Existem hébitos simples que ajudam a usar a tecnologia de forma mais equilibrada. Pe-
quenas escolhas feitas todos os dias fazem uma grande diferenca ao longo do tempo.
Quando entendemos como essas plataformas funcionam, passamos a fazer escolhas mais
conscientes sobre onde queremos gastar nosso tempo.

Atecnologia pode ser uma ferramenta incrivel para aprender, criar e se divertir. O segredo
esta no equilibrio entre o mundo digital e as experiéncias reais. A melhor ferramenta con-
tinua sendo o pensamento critico e a capacidade de decidir com consciéncia como apro-
veitar o seu tempo.

Use a internet com inteligéncia.

TRANSCRIGAO — 8°.4
Estude sem exaustdao com Pomodoro e Kanban

[Palestrante 2]: Ok, vamos desvendar isso. Imagina s6 a seguinte cena, um estudante
tentando ler um texto super complexo de biologia numa sala com umas 50 pessoas falan-
do alto a0 mesmo tempo.

[Palestrante 1]: Nossa, é o caos absoluto.

[Palestrante 2]: Pois é, e cada uma dessas vozes exigindo atencio imediata, sabe? E o
grupo de estudos apitando no celular, o lembrete daquela prova da semana que vem,
uma mensagem ndo lida...

[Palestrante 1]: E toda essa sobrecarga cognitiva simplesmente paralisa a capacidade
de foco de quem esté estudando.

[Palestrante 2]: Exatamente, e olha, eu fico fascinada em como as pessoas acham que
isso é preguica ou falta de inteligéncia.

[Palestrante 1): E um erro muito comum.
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[Palestrante 2]: Mas ndo &, a gente descobriu no nosso mergulho de hoje que isso é
pura e simplesmente a auséncia de um sistema estruturado para processar esse volume
absurdo de informagGes diarias.

[Palestrante 1]: Com certeza, o cérebro humano, quando entra nessa situagéo de caos,
ele liga 0o modo de sobrevivéncia. A questdo central das nossas fontes passa a ser como si-
lenciar esse barulho constante. Como focar e absorver a matéria sem chegar a exaustao
antes mesmo do dia da prova.

[Palestrante 2]: Sim, e a resposta classica para evitar essa fadiga toda é a velha e conhe-
cida técnica Pomodoro.

[Palestrante 1]: Exato, aquela que foi criada & no fim dos anos 80 pelo Francesco Cirilo.
[Palestrante 2]: Isso mesmo. A regra basica é simples, sdo 25 minutos de foco total

numa unica tarefa, seguidos de 5 minutos de descanso. Mas olha, aqui me bateu um ques-
tionamento bem critico sobre o material.

[Palestrante 2]: Ah, entendi, fica bem menos assustador comegar.

[Palestrante 1]: Exato, e tem mais. Essas pausas curtas ndo sdo sé para ir olhar a janela
ou checar as redes sociais. Elas ativam o que os especialistas chamam de pensamento di-
fuso.

[Palestrante 2]: Pensamento difuso? O que é isso na pratica?

[Palestrante 1]: E 0 momento de descanso em que o cérebro respira. Ele usa essa pausa
para consolidar a meméria e conectar as informagdes complexas que acabaram de ser li-
das.

[Palestrante 2]: Entdo a pausa funciona como uma engrenagem da prépria aprendiza-
gem, né?

[Palestrante 1]: Uhum. Funciona como um mecanismo ativo de defesa contra a estafa
mental. Muito interessante.

E se conectarmos isso ao panorama geral, preservar essa energia através das pausas é o
que realmente garante a satide mental durante uma temporada intensa de exames.
[Palestrante 2): Que é aquela época onde todo mundo esté a beira de um colapso.
[Palestrante 1]: Sem divida. Os especialistas em produtividade chamam esse estado
ideal, o estado de equilibrio, de mente como agua.

[Palestrante 2]: Mente como agua. Olha, é uma imagem bem poética. Mas como isso
funciona na mecénica do dia a dia de um estudante?

[Palestrante 1]: Bom, pensam em um lago superplastico, bem calminho. Se uma pedri-
nha cai nele, a 4gua reage com pequenas ondulagdes.

[Palestrante 2]: Certo, uma reagéo suave.

[Palestrante 1]): Mas se cai uma rocha enorme, a reagdo é imensa. S6 que, em ambos os
casos, a agua reage de forma estritamente proporcional ao impacto. E logo depois ela vol-
ta para o estado de calma.

[Palestrante 2]: Ah, acho que peguei a ideia. Quando a pessoa ndo tem um sistema de

organizagdo, a mente ja esta tdo sobrecarregada que ndo consegue voltar para essa cal-
ma.

[Palestrante 1): Exatamente. A mente jé estd no limite. Entdo, uma simples tarefa extra
causaum estragoA

Uma pedrinha, tipo responder um e-mail do professor, causa um verdadeiro tsunami de
estresse. O cérebro perde totalmente a capacidade de reagir de forma proporcional.
[Palestrante 2]: Entendi. O grande desafio ai é que o Pomodoro sozinho néo cria esse
lago calmo. Ele é excelente para ancorar o momento presente, mas nao resolve aquele
peso invisivel de todas as outras provas.

[Palestrante 1]: Os trabalhos acumulados, os prazos do semestre.

[Palestrante 2]: Exato. E preciso transferir esse volume absurdo de coisas para fora da
cabeca.

[Palestrante 1]): Até porque o cérebro é um péssimo escritorio. A evolugdo desenhou
nossa cabega para ser um processador brilhante de ideias, ndo um disco rigido para arma-
zenar informacdo.

[Palestrante 2]: Sim, ele ndo serve para ficar lembrando que o trabalho de histéria pre-
cisa ser entregue as 14 horas de sexta-feira.

[Palestrante 1]): De jeito nenhum. Manter tudo s6 na meméria cria o chamado ciclos
abertos.

[Palestrante 2): Que é o que gera aquele efeito Zeigarnik certo.

[Palestrante 1]: E isso mesmo. E um fendmeno onde o cérebro fica lembrando a gente
repetidamente daquilo que ndo foi terminado. E isso vai drenando a carga cognitiva de
forma ssilenciosa.

[Palestrante 2]: Para fechar esses ciclos e finalmente esvaziar a mente, a gente depende
de ferramentas externas. E aqui é que a coisa fica realmente interessante para quem pre-
cisa lidar com esse volume de entregas diarias.

[Palestrante 1]: A solugdo para isso vem de um lugar bem inusitado, né?

[Palestrante 2]: Muito inusitado. Uma das ferramentas mais eficazes ndo nasceu numa
sala de aula, mas nas prateleiras de um supermercado. E o método Kanban.

8° ANO

[Palestrante 1]: Pode falar, qual foi a divida?

[Palestrante 2]: Parar o estudo a cada 25 minutos ndo acaba quebrando a linha de raci-
ocinio? Tipo, bem no meio da preparagdo para uma prova super dificil, cortar o fluxo ndo
seria o pior a se fazer nessa hora?

[Palestrante 1]): Olha, o que é fascinante aqui é que o método faz exatamente o oposto
do que a nossa intuicdo sugere. Sério? Como assim?

Ele protege o raciocinio, porque iniciar o estudo de um assunto denso, tipo a biologia que
vocé mencionou, gera um atrito mental gigantesco, é quase uma dor fisica mesmo.

[Palestrante 2]: Nossa sim, aquela barreira inicial que da vontade de lavar a louga em
vez de estudar.

[Palestrante 1]: Pois é, o Pomodoro reduz essa procrastinagdo logo de cara, porque o
compromisso inicial € muito pequeno. A promessa que o estudante faz para ele mesmo é
focar s6 até o cronémetro tocar.

[Palestrante 1]: A observac@o por tras da criagdo do Kanban é simplesmente brilhante.
L& nos anos 50, um engenheiro da Toyota chamado Taishi Ono foi para os Estados Unidos
e notou uma coisa curiosa. O que ele reparou?

Ele viu que nos supermercados americanos, cada produto s6 era reposto na prateleira
quando o anterior era comprado pelo cliente. Havia um fluxo visual continuo.

[Palestrante 2]: Sem excessos no estoque e sem prateleiras vazias. Tudo na medida cer-
ta.

[Palestrante 1]: Exato. Ele pegou essa ldgica de reposicéo visual e levou para a monta-
gem de carros na Toyota. E hoje, a gente adapta isso para os estudos usando painéis com
trés colunas visuais basicas.

O A Fazer. Fazendo e Feito.

[Palestrante 2]: O grande truque de usar um Kanban na época de provas é que ele torna
o estudo, que costuma ser um trabalho de conhecimento invisivel, em algo palpavel.

[Palestrante 1): Com certeza. Vocé consegue visualizar o seu progresso.

[Palestrante 2]: Sim. Arrastar um cartdo escrito Revisar Fotossintese l4 para a coluna de
Feito ndo organiza s6 a sua agenda. Da para o cérebro uma dose instantanea de recom-
pensa, encerrando de vez aquele ciclo aberto.

[Palestrante 1): Aquele mesmo ciclo que estava roubando a sua energia nos bastidores
o dia todo. O resultado final de juntar o Pomodoro com o Kanban é que a ansiedade de
fundo desaparece.

[Palestrante 2]: E quase como mégica, né?

[Palestrante 1]: E elimina até aquela culpa silenciosa na hora do lazer. A mente conse-
gue relaxar de verdade porque sabe que o sistema externo esta no controle. Nada foi es-
quecido.

[Palestrante 2]: Isso define muito bem a fronteira entre estar ocupado e ser produtivo.
Estar ocupado é ficar correndo em circulos, reagindo no susto aquelas 50 vozes na sala.

[Palestrante 1): Enquanto ser produtivo é proteger o seu foco, usar as pausas estratégi-
cas e externalizar todas as pendéncias para conseguir operar com a mente super leve.

[Palestrante 2]): O que nos deixa com um pensamento bem provocativo para quem esta
acompanhando o nosso papo. Se a mente humana brilha de verdade como um mecanis-
mo de criagdo, analise e inovacdo, o que mais nas suas atividades didrias ainda continua
sendo guardado apenas na memoria?

[Palestrante 1]: E uma 6tima reflexdo para o dia a dia.

[Palestrante 2]: Quantas daquelas vozes secretas continuam sequestrando uma ener-
gia vital valiosa que poderia muito bem estar sendo usada para a pura genialidade? Fica af
a pergunta para quem esta ouvindo.

Domando o caos da rotina

[Palestrante 1]): Vocé ja sentiu que tem tanta coisa pra fazer que nem sabe por onde co-
megar? Hoje vamos descobrir como organizar nossas tarefas de um jeito simples, para es-
tudar melhor e ficar muito mais tranquilo. Nosso cérebro é muito bom para aprender e cri-
ar ideias, mas ele ndo foi feito para guardar dezenas de lembretes ao mesmo tempo.

Quando informagGes demais chegam ao mesmo tempo, nosso cérebro comega a gastar
energia tentando lembrar de tudo. E isso que chamamos de sobrecarga. Fazer muitas coi-
sas a0 mesmo tempo nem sempre significa aprender mais.

As vezes estamos apenas correndo, sem realmente avangar. Uma 6tima ideia é colocar to-
das as tarefas em um lugar confidvel. Assim o cérebro pode usar sua energia para apren-
der, e ndo para tentar lembrar de tudo.

Quando todas as atividades ficam reunidas em um Gnico lugar, fica muito mais facil saber
o que fazer primeiro. Organizar as tarefas reduz aquela sensagdo de que esquecemos al-
guma coisa importante. Agora que entendemos por que organizar as tarefas ajuda tanto,
vamos conhecer ferramentas simples que tornam esse processo ainda mais facil.

Agora que entendemos como nossa mente funciona, vamos conhecer ferramentas sim-
ples para estudar com mais calma e muito menos estresse. Este é o quadro kanban. E a
forma mais fécil de visualizar o que falta fazer, o que esta em curso e o que vocé ja termi-
nou.

Essa ideia veio da organizacdo de supermercados e fabricas, mas hoje ajuda estudantes
do mundo todo a manterem o foco no que importa. Ao mover os cartdes de matemética e
ciéncias, vocé enxerga seu progresso. Evite muitas tarefas ao mesmo tempo para o cére-
bro aprender melhor.
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Ja ouviu falar da técnica Pomodoro? Use um crondmetro de 25 minutos para foco total,
seguido de uma pausa curta para relaxar. Dividir o estudo em pequenos blocos vence a
procrastinagao.

E muito melhor do que encarar uma montanha de livros de uma sé vez. Use a matriz de Ei-
senhower para decidir o que é urgente. Nem tudo tem a mesma importancia, e planejar
revisoes evita o desespero de Gltima hora.

Um sistema confidvel reduz a ansiedade. Com tudo organizado, vocé ganha tempo livre
para brincar e descansar sem nenhuma preocupagdo na mente. A organizagdo inteligente
transforma o aprendizado em algo leve.

Qual dessas ferramentas vocé vai testar primeiro nos seus estudos? Até a proxima!

TRANSCRICAO — 8°.5
0 viés humano na légica binaria

[Palestrante 1]: Ok, vamos desvendar isso, sabe? Na comunicacdo humana, a gente
sempre tem uma margem ali de manobra, né?

[Palestrante 1]: Veio l4 do século XIX, numa anélise profunda que a gente vai fazer hoje
sobre uma temética chamada George Boole. E, claro, sobre a Ada Lovelace também.

[Palestrante 2]: Sim. O Boole conseguiu provar algo que, nossa, parecia loucura na épo-
ca. Ele mostrou que qualquer raciocinio légico, por mais complexo que seja, pode ser re-
duzido a apenas dois estados.

[Palestrante 1]: Verdadeiro ou falso, certo?
[Palestrante 2]: Isso. Verdadeiro ou falso. Sim ou ndo.
E o fim do famoso depende.

[Palestrante 1]: Ah, e a partir dai surgem aqueles operadores que quem ja mexeu um
pouquinho com légica ou até tentou fazer uma formula no computador ja conhece.

[Palestrante 2]: Aqueles basicos. O e, 0 ou e o ndo.

[Palestrante 1]: Mas aqui é que a coisa fica realmente interessante. Porque, quando a
gente leva isso pro mundo pratico, a proporgéo é gigantesca. Pensa no acesso a um pré-
dio ou a uma escola.

[Palestrante 2]: A catraca ndo quer saber se a pessoa esta de bom humor ou néo.

[Palestrante 1): Nem um pouco. Ela s6 processa as regras. Tipo, o cartdo é de um aluno
ou de um professor.

O horério atual estd entre sete da manha e seis da tarde.
[Palestrante 2]: Aham. E bem isso.

[Palestrante 1): E a pessoa néo estd com o cadastro bloqueado. A porta s6 libera se to-
das essas caixinhas isoladas receberem um belo verdadeiro.

[Palestrante 2): Ou seja, o Boole praticamente criou as regras fundamentais do jogo
digital. Ele desenhou as pegas, né? Os blocos de verdadeiro e falso.

[Palestrante 1]: S6 que blocos estaticos ndo servem pra muita coisa sozinhos. Precisava
de alguém pra olhar pra isso e colocar em movimento auténomo.

[Palestrante 2]: E ai que entra o salto genial da Ada Lovelace | em 1843. Enquanto a
maioria dos cientistas via aquelas primeiras calculadoras mecénicas s6 como maquinas
gigantes de somar nimero.

[Palestrante 1): O que j& era muito na época, né?
[Palestrante 2]: Sim. Era muito. Mas ela enxergou além.

A grande sacada da Lovelace foi perceber que se a maquina pudesse manipular simbolos
e ndo so quantidades, ela conseguiria seguir rotinas logicas inteiras sozinha.
[Palestrante 1]: Ela basicamente pegou aquela logica estatica e transformou em acado
encadeada. A velha estrutura do se acontecer a condigéo A, entdo faga B, caso contrério
faca C.

[Palestrante 2]: Exatamente. O pulo do gato foi desenhar o caminho mental pra maqui-
na tomar decisdes sozinha usando as regras do Boole. E justamente por essa vis&o abstra-
ta que ela é considerada a primeira programadora da historia.

[Palestrante 1]: Ela ndo programou continhas. Ela desenhou instruges super comple-
xas. Mas perai.

Entdo, o que tudo isso significa na pratica hoje? Porque tem um ponto nessa histéria toda
que me deixa bem encucada.

[Palestrante 2]: Qual seria?

[Palestrante 1): Bom, se a base da computagéo vem dessa matematica que é 100% ob-
jetiva e a estrutura da Lovelace é puramente légica, por que a gente ouve tanto falar de al-
goritmos tomando decisdes enviesadas ou até preconceituosas?

[Palestrante 2]: Ah, essa é a grande questéo.
[Palestrante 1]: Pois é. A maquina ndo deveria ser cega e totalmente neutra?

[Palestrante 2]: O que é fascinante aqui é que a neutralidade matemética do algoritmo
é talvez uma das nossas maiores ilusdes modernas. Sério? Como assim?

E que a méaquina realmente s6 obedece a 6gica pura. Mas quem define as regras que ali-
mentam essa légica somos nés. Imagina um sistema de reconhecimento facial moderno.

8° ANO

[Palestrante 2]): Ah, com certeza. A gente adora uma ambiguidade.

[Palestrante 1]: Exato. Tipo, se alguém diz, ah, se fizer muito frio hoje, eu vou levar um
casaco. Fica super vago.

0 que é muito frio pra mim, pode ndo ser pra quem estd do meu lado.

[Palestrante 2]: Pois é. N6s, humanos, a gente lida super bem com isso. Mas tenta falar
assim com uma maquina pra ver o que acontece.

[Palestrante 1]: D4 tela azul na hora.

[Palestrante 2]: Totalmente. Pra um sistema funcionar, esse muito frio precisa virar, sei
|4, temperatura exatamente menor que 18 graus. Ponto final.

Sem margem pra interpretagdo.

[Palestrante 1]: E é uma mudanca bem drastica de paradigma, né? Porque pra conse-
guir essa precisdo toda, a tecnologia precisou adotar uma estrutura de pensamento que,
curiosamente, ndo nasceu no Vale do Silicio.

[Palestrante 2): Ndo, nem de perto.

[Palestrante 1): T4, a instrugdo central é simples, né? Se o rosto detectado bater com a
imagem do banco de dados, entdo abre a porta.

[Palestrante 2]: Perfeito. A instrugéo é impecével. O problema n&o estd no se ou no en-
tdo.
O problema estd em quem montou o banco de dados inicial.

[Palestrante 1]: Ah, entendi. Em quem decidiu quem incluir ou excluir desse banco na
hora de criar o sistema.

[Palestrante 2]: Exato. O sistema vai excluir sumariamente qualquer rosto que ndo foi
representado |a atras na fase de testes. A maquina ndo tem preconceito, mas ela converte
0s N0ssos proprios pontos cegos humanos em regras matematicas inquestionaveis.

[Palestrante 1]: Nossa, isso assusta um pouco. Perceber que a matematica estruturou o
mundo digital perfeitamente, mas a parte humana da equacéo continua cheia de falhas. A
responsabilidade de definir o que é justo nunca foi do cédigo de programagéo.

[Palestrante 2): Com certeza. O alerta que sempre fica é para manter um olhar altamen-
te critico toda vez que um sistema automatizado fechar uma porta ou tomar uma decisdo
importante. A matematica é rigorosa, mas os critérios que a alimentam s&o bem faliveis.

[Palestrante 1]: Isso deixa uma provocagdo enorme para a gente pensar e para quem
esta escutando a gente também. Se hoje os nossos algoritmos ainda baseiam as légicas
condicionais deles em dados histéricos carregados pelas escolhas de quem os criou...

[Palestrante 2): E carregados mesmo.

[Palestrante 1]: O que vai acontecer quando sistemas de inteligéncia artificial comeca-
rem a escrever de forma auténoma as préprias estruturas C, entdo, para governar as criti-
cas da nossa vida? A gente corre o risco de ver nossas maiores falhas sendo eternizadas
disfarcadas de l6gica pura. Fica ai a reflexdo.

Alégica invisivel

[Palestrante 1]: Dentro de celulares e computadores acontecem bilhes de pequenas
decisOes todos os dias. Elas sdo feitas tdo rapidamente que quase nunca percebemos esse

trabalho acontecendo. Mesmo uma tarefa que parece acontecer instantaneamente é for-
mada por vérias etapas organizadas.

Os computadores executam essas agdes em uma ordem muito bem definida. Grande par-
te das decisdes dos computadores segue uma légica muito simples. Primeiro, eles verifi-
cam uma condigdo.

Se essa condigdo for verdadeira, executam a préxima agdo. As pessoas conseguem enten-
der situacdes mesmo quando elas ndo sdo totalmente exatas. Ja os computadores preci-
sam receber informagdes muito precisas para tomar qualquer decisdo.

Algumas decisdes acontecem em sequéncia. O computador verifica uma possibilidade de
cada vez até encontrar a resposta correta. A ordem dessas verificagées faz toda a diferen-
¢a no resultado.

Os computadores também conseguem combinar varias regras ao mesmo tempo. Algumas
decisGes exigem que todas as condi¢des sejam verdadeiras. Outras aceitam apenas uma
op¢do, enquanto algumas funcionam exatamente ao contrario.

Antes mesmo de programar, muitas pessoas desenham mapas chamados fluxogramas.
Eles ajudam a organizar todas as possibilidades e facilitam encontrar erros antes que o
programa fique pronto. Mesmo usando matematica, um algoritmo ndo é automaticamen-
te justo.

Se ele aprender usando informagGes incompletas, poderéa repetir esses mesmos erros nas
decisdes futuras. Muito antes dos computadores existirem, Ada Lovelace j& imaginava que
as maquinas poderiam seguir instrugGes. Hoje, ela é a primeira programadora da histéria.
Sempre que um computador toma uma decisdo, alguém definiu as regras. Por isso, enten-
der esses sistemas ajuda a usar a tecnologia de forma mais consciente.

TRANSCRICAO — 8°.6

Como formatar textos sem cansar o leitor
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[Palestrante 1): Sabe aquele e-mail que chega na caixa de entrada, tipo, com letras gi-
gantes, um arco-iris de cores e uns pargrafos completamente colados uns nos outros? E
quase como se o texto estivesse gritando na sua tela.

[Palestrante 2): Nossa, sim. E cansativo s6 de bater o olho. D4 uma vontade instantanea
de fechar o arquivo.

[Palestrante 1]: Pois é, eu fujo disso também. Ol4 e sejam bem-vindos a mais uma anali-
se profunda. Hoje a gente vai dissecar a pilha de materiais que a nossa audiéncia mandou.

A nossa missdo hoje é desvendar como usar tamanhos de fontes e essas marcacdes estru-
turais para evitar a famosa vista cansada e a confusdo em quem [é.

[Palestrante 2]: E um tema super relevante e a premissa fundamental de todas essas
pesquisas € que organizar visualmente um texto néo é apenas usar a ferramenta para dei-
xar bonitinho, sabe?

[Palestrante 1]: Aham, tem muito mais coisa por tras.

[Palestrante 2]: Sim, é demonstrar respeito por quem vai ler. A forma como o texto é
apresentado dita logo de cara o nivel de esforco mental que a pessoa vai ter que fazer.

[Palestrante 1]: Beleza, vamos desvendar isso, porque um texto baguncado cheio de le-
tras gigantes passa uma mensagem terrivel, né? E ja que o visual do texto dita a primeira
impressdo, como é que a gente separa o que é realmente (til do que é, assim, apenas es-
tético?

[Palestrante 2): Essa é a grande questdo.

[Palestrante 1): Que sdo aqueles softwares usados por pessoas cegas ou com baixa vi-
sdo, certo?

[Palestrante 2]: Isso mesmo. Esses programas ndo enxergam que a palavra estd gigante
e em negrito, eles leem o cédigo invisivel por tras. Entdo, formatar corretamente é, na ver-
dade, um ato de cidadania digital.

Se vocé faz s6 na marretada visual, o leitor de tela |é tudo como um bloco infinito.

[Palestrante 1]: Nossa, muito bem pontuado. E a acessibilidade mecanica do arquivo.
Aqui é que a coisa fica realmente interessante, porque essa facilidade visual que a gente
tem hoje, e que as vezes nos deixa preguicosos com a marcacgao, ela resolveu um proble-
ma histérico, né?

De quando a escrita no computador era um verdadeiro voo as cegas.

[Palestrante 2]): Ah, época da tela escura. Vocé ndo viu um negrito até imprimir.

[Palestrante 1]: Exato. E os textos falam da saga do Charles Simon. E muito louco, ele
era vigia noturno na Hungria, programava de madrugada e criou o primeiro editor onde se
viu um negrito direto na tela.

A revolugdo Wisewig, o que vocé vé é o que vocé obtém.
[Palestrante 2): Uma revolugéo absurda para a época.

[Palestrante 1]: Sim, ele ajudou a criar o Word e foi tdo bem sucedido que viajou para o
espaco duas vezes como turista.

[Palestrante 2]: Quem diria, né? E se a gente ligar isso com o quadro geral, a evolugdo
do Simon nos trouxe aos dias de hoje. Hoje varias pessoas escrevem simultaneamente na
nuvem, usando os comentarios no histérico, em vez de simplesmente apagar o trabalho
do colega.

[Palestrante 1): A infraestrutura colaborativa pura. O jeito do texto também fala, né?
Ferramentas como estilos e formatagdo com propdsito democratizam a leitura de verda-
de.

[Palestrante 2): Com certeza, e isso levanta uma questdo importante para a gente refle-
tir. Se a tecnologia evoluiu de c6digos invisiveis para essas edicdes colaborativas incriveis
na nuvem, que previnem a exaustdo visual, serd que a nossa empatia ao redigir textos no
dia a dia acompanhou essa mesma velocidade de inovagéo?

[Palestrante 1]: A tia fez a parte dela, agora o resto é com a gente, para ndo continuar-
mos gritando em salas pequenas. Pessoal, pensem nisso da préxima vez que forem escre-
ver um texto longo. A gente fica por aqui nessa analise.

Até a proximal
Evolugdo dos editores

[Palestrante 1]: Os primeiros computadores eram muito dificeis de usar. Escrever um
documento exigia varios comandos complicados. As pessoas nem conseguiam visualizar
como o resultado final ficaria.

Tudo mudou quando surgiu uma tecnologia chamada WISC e WWG. Ela permitiu que as
pessoas vissem na tela exatamente o mesmo documento que seria impresso depois. Um
dos grandes responsaveis por essa evolugdo foi Charles Simon.

Ainda muito jovem, ele aprendeu programacao sozinho. Mais tarde, ajudou a criar recur-
sos que transformaram completamente os editores de texto modernos. Formatar um tex-
to ndo significa apenas deixa-lo bonito.

Uma boa organizagdo ajuda qualquer pessoa a encontrar as informag6es com mais facili-
dade. Isso torna a leitura muito mais agradavel. Pequenas escolhas fazem muita diferenca
no seu documento.

Usar poucos tipos de letras, manter os titulos organizados e destacar o que importa ajuda

o texto a ficar claro. Com essas dicas, qualquer pessoa vai conseguir ler e entender sua
mensagem perfeitamente. Os estilos funcionam como modelos inteligentes.

8° ANO

[Palestrante 1]: Porque eu sempre comparo um e-mail cheio de formatagSes decorati-
vas a alguém gritando em uma sala pequena. Causa uma exaustdo visual na hora, a pes-
soa fica perdida.

[Palestrante 2]: Verdade, o que é fascinante aqui é diferenciar exatamente essa forma-
tacdo decorativa da formatacdo com o sentido. O cérebro humano estd o tempo todo bus-
cando padrdes, entdo quando tem fonte de tudo que é tamanho e cor, ele gasta uma ener-
gia absurda tentando filtrar bagunca.

[Palestrante 1]: Saquei, ele tenta separar o que é sinal do que é ruido, né?

[Palestrante 2]: Maximo, e reservar o sublinhado apenas para links é tdo importante.
Isso faz com que o cérebro processe a leitura mais rapido, sem cansar a viséo.

[Palestrante 1]: E meio que limpar o caminho para o leitor ndo tropecar, mas, olha, se
padronizar a formatagdo evita a fadiga visual, como é que a gente aplica isso sem ter o tra-
balho bragal de ajustar paragrafo por paragrafo?

[Palestrante 2]): Ferramentas automatizadas, basicamente.

[Palestrante 1]: Pois é, ai entra a questdo daquela ferramenta de estilos dos editores,
que cria titulos padronizados. Entdo, o que tudo isso significa na pratica?

[Palestrante 2]: Significa que os estilos vdo muito além da estética, sabe? Eles criam in-
dices automaticamente, mas o mais importante é que preparam o documento para leito-
res de tela.

Em vez de alterar cada titulo manualmente, basta definir um padrdo uma Unica vez. Isso
economiza tempo e ainda permite criar indices automaticamente. Uma boa organizagdo
também torna os documentos acessiveis.

Quando um texto é estruturado corretamente, tecnologias assistivas conseguem ajudar
pessoas com deficiéncia visual a navegar pelo contetido com muito mais facilidade. Hoje,
os documentos podem ser criados em equipe. Fazer sugestdes com respeito e colaborar
de forma organizada ajuda todas as pessoas a trabalharem melhor juntas.

Outra vantagem importante é o histérico de versdes. Ele registra as mudangas feitas ao
longo do tempo e permite recuperar informacGes. Caso alguma alteragdo acontega por
engano, escrever bem vai muito além da tecnologia.

Organizar informagdes, colaborar com respeito e criar documentos acessiveis sdo atitu-
des que ajudam. Outras pessoas que fazem parte da cidadania digital.

TRANSCRICAO — 8°.7

Como empresas lucram com seus dados

[Palestrante 2): Vamos imaginar a cena. Um estranho entra no quarto, abre aquele dia-
rio trancado na gaveta, anota cada confisséo intima e vem de tudo para o maior lance.
[Palestrante 1]: Nossa, parece roteiro de filme de terror, né?

[Palestrante 2]: Total. Mas, sabe, no nosso ecossistema digital, os chamados corretores
de dados fazem algo muito parecido. E tipo, a cada segundo.

[Palestrante 1]: Pois é, e muita gente acha que a LGPD, a Lei Geral de Prote¢do de Da-
dos, é s6 aquele aviso chato de cookies que a gente clica para fechar a tela e seguir a vida.

[Palestrante 2]: Exatamente. Entdo, a nossa missdo nesse mergulho de hoje é justa-
mente desvendar os bastidores dessa engrenagem toda. Vamos entender como as empre-
sas lucram com essas informac@es e dar dicas bem praticas de seguranca.

[Palestrante 1]: E, um verdadeiro guia de sobrevivéncia digital para quem esté nos ou-
vindo.

[Palestrante 2]: Isso ai. Mas me diz uma coisa, como é que informagdes que parecem
super inofensivas e isoladas, tipo um trajeto de GPS ou uma musica no streaming, se
transformam num perfil tdo valioso assim?

[Palestrante 1]): Entéo, o grande segredo das empresas ndo esta naquele dado isolado,
sabe? O pulo do gato é a correlagdo algoritmica. O mercado nédo estd montando um
quebra-cabeca simples, eles constroem uma teia gigantesca.

[Palestrante 2): Uma teia. Da um exemplo pratico de como isso acontece.
[Palestrante 1]: Imagina que um modelo de inteligéncia artificial cruza um histérico de
GPS que mostra paradas frequentes numa clinica oncoldgica com buscas recentes sobre
perucas na internet. Caramba. Pois é.

De repente, informagdes de localizagdo e de busca se fundem para revelar um dado de
salde. E a lei classifica isso como dado sensivel, que exige protecdo maxima.
[Palestrante 2]: Claro, porque o potencial para a discriminagdo num caso desses, tipo
para aprovar um seguro de vida ou numa entrevista de emprego, é colossal, né?
[Palestrante 1]): Exato. E 0 que mais assusta é a facilidade com que a gente entrega essa
matéria-prima de bandeja.

[Palestrante 2]: Nossa, sim. O material de estudo de hoje traz aquele exemplo classico
do aplicativo de lanterna que pede acesso a lista de contatos do celular. Tipo, para acen-
derum LED?

E bizarro.

[Palestrante 1): £ o laboratério perfeito para a gente entender quem é quem na LGPD.
Nesse caso da lanterna, a pessoa que baixou o app é o titular dos dados. Ta.

[Palestrante 2]: O titular. E a empresa que criou 0 app?
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[Palestrante 1): Aempresa que desenvolveu a lanterna e decidiu sugar a agenda de con-
tatos é o controlador. E ai, na maioria das vezes, entra a figura do operador.

[Palestrante 2): Que seria quem? O servidor. Isso.
Pode ser o servico de nuvem que o controlador contratou s6 para armazenar tudo la fora.

[Palestrante 1]: Mas perai. Se o operador, essa nuvem gigante, estd s6 guardando os ar-
quivos a mando do criador da lanterna, eles podem simplesmente lavar as maos se um
hacker invadir o sistema e vazar tudo. Ah, ndo mesmo.

A legislagdo amarrou bem essa ponta. O operador também responde judicialmente se
houver negligéncia com a seguranca. Mas voltando para o app de lanterna, o maior pro-
blema ali esbarra no principio da finalidade.

[Palestrante 2]: Que é a regra de ouro da lei, certo?

[Palestrante 1]: Exatamente. Se a informagdo foi coletada para uma fungdo especifica, o
uso tem que ser estritamente limitado aquilo. E igual fornecer um e-mail para receber a
segunda via de um boleto.

[Palestrante 2]: Ah, sim. A empresa ndo pode usar esse e-mail para entupir a caixa de
entrada de propaganda de parceiros depois.

[Palestrante 1]): Perfeito. Toda agdo precisa ter uma base legal, um pretexto claro e to-
talmente licito.

[Palestrante 2]: E. Na teoria, a estrutura é bem sélida. Mas a realidade nua e crua é que
quase todo mundo simplesmente clica em aceitar termos sem ler uma tnica linha s6 para
conseguir usar o servico na hora.

[Palestrante 1]: £ a nossa pressa do dia a dia.

[Palestrante 1]: Afiscalizagdo costuma ser muito mais agressiva nesses casos. A barreira
para usar dados de criancas e adolescentes comercialmente é altissima. Exige consenti-
mento explicito dos responsaveis, justamente para evitar que o perfilamento digital co-
mece |4 no jardim de infancia.

[Palestrante 2]: Faz todo sentido. E é fascinante notar que toda essa arquitetura moder-
na, de defesa digital, cheia de agéncias e regras para algoritmos, teve um comego bem so-
litario aqui no pais.

[Palestrante 1]: Verdade. Os documentos do nosso mergulho destacam bastante o tra-
balho do professor Danilo Doneda.

[Palestrante 2]: Ele foi praticamente a espinha dorsal da privacidade no Brasil.

[Palestrante 1]: Foi sim. Ele comegou a desenhar as bases do que viria a ser a lei [4 em
2008. Imagina o cenério da época.

As redes sociais ainda estavam engatinhando.

[Palestrante 2]: O debate sobre privacidade digital era visto quase como o paranoia de
académico.

[Palestrante 1): Exatamente. Foram mais de 10 anos de insisténcia nos bastidores para
transformar a protecdo de informagdes numa realidade palpavel. Esse botéo de excluir
conta que a gente debateu hoje é fruto direto da visdo de quem antecipou o problema
muito tempo atrés.

[Palestrante 2]: E. Acaba que nés aproveitamos as defesas do presente gracas a quem
previu a desordem do passado. E isso deixa uma pulga enorme atras da orelha.

Como assim? Pensa bem. Se o nosso rastro digital atual alimenta sistemas capazes de ma-
pear exatamente quem nds somos e o que consumimos hoje, até que ponto essa infraes-
trutura toda ndo vai comecar a cruzar variaveis para prever ou até moldar silenciosamen-
te as nossas decisdes de amanha.

[Palestrante 1]: Nossa.

[Palestrante 2]: E isso tudo antes mesmo da gente perceber o que realmente quer. Fica
ai a reflexdo para quem acompanhou a gente.

Ajornada da foto

[Palestrante 1]: Sempre que publicamos uma foto, ela inicia uma jornada pela internet.
Essa viagem parece simples, mas envolve varias etapas importantes para garantir que
nossas informages sejam tratadas corretamente. Cada informagédo possui participantes
diferentes.

Existe quem é dono do dado, quem decide como ele seré utilizado e quem ajuda a arma-
zenar tudo com segurancga. Uma foto pode revelar muito mais do que parece. Quando va-
rias informagdes sdo reunidas, elas ajudam a formar um retrato bastante detalhado sobre
uma pessoa.

Alguns desses dados precisam de uma prote¢do ainda maior. Foi justamente para prote-
ger essas informacgdes que surgiu a LGPD. A Lei Geral de Protecdo de Dados, ela estabelece
regras sobre como empresas e organizagdes podem utilizar os dados das pessoas.

Para utilizar muitas informages pessoais, é necessario ter um motivo permitido pela lei.
Além disso, os dados sé podem ser usados para a finalidade informada, evitando usos di-
ferentes daqueles que foram combinados. A LGPD também garante vérios direitos.

Hoje, qualquer pessoa pode pedir para saber quais informagées uma empresa possui, cor-
rigir dados errados, solicitar a exclusdo de informacdes e até retirar uma autorizacdo dada
anteriormente. Quando os dados sdo de criangas e adolescentes, a protegdo é ainda mai-
or. A lei exige cuidados especiais e busca garantir que essas informagGes sejam usadas
apenas quando realmente necessario.

8° ANO

[Palestrante 2]: Entdo, como agir quando a empresa cruza o limite do que foi aceito
nesse clique impulsivo?

[Palestrante 1): Olha, o principal é saber que esse clique ndo é um contrato vitalicio. A
lei garante direitos super claros para reverter isso. E perfeitamente possivel entrar nos ca-
nais oficiais do controlador e exigir formalmente a exclusdo definitiva de uma conta.

[Palestrante 2]: Ou pedir para corrigir algum dado que o sistema registrou errado, né?

[Palestrante 1): Com certeza. E, acima de tudo, o titular tem o poder de revogar aquele
consentimento automatico inicial. Essa é a ferramenta legal nimero um para obrigar o
cancelamento de e-mails indesejados.

[Palestrante 2]: Mas, sendo bem realista aqui, muitas corporagdes simplesmente igno-
ram esses pedidos. Ou entdo escondem o botdo de excluir a conta num labirinto infinito
de menus.

[Palestrante 1]: £ a famosa técnica do design enganoso.

[Palestrante 2]: Quando rola essa recusa, tem alguma consequéncia real ou o usuario
s6 ganha dor de cabeca?

[Palestrante 1): Tem consequéncia sim. Quando o controlador se faz de surdo, é ai que
entra a Autoridade Nacional de Protecdo de Dados, a ANPB.

[Palestrante 2): Que néo é s6 um érgdo decorativo.

[Palestrante 1]): Longe disso. A agéncia tem poder para investigar, suspender bancos de
dados inteiros e aplicar multas milionarias, que pesam muito no caixa das empresas.

[Palestrante 2]: Principalmente quando envolve dado de menor de idade, imagino.

Nem sempre os problemas aparecem de forma 6bvia. Pedidos de acesso que nao fazem
sentido, contatos inesperados ou sites pouco confidveis merecem atencgdo antes de qual-
quer decisdo. No Brasil, existe um érgdo chamado ANPD.

Ele acompanha o cumprimento da lei e pode aplicar puni¢des. Quando empresas tratam
informagGes pessoais de maneira incorreta, um dos grandes responsaveis por essa con-
quista foi Danilo Donedo. Durante muitos anos, ele ajudou a construir ideias que se trans-
formaram na lei que protege milhGes de brasileiros até hoje.

Atecnologia pode facilitar nossa vida, mas conhecer nossos direitos é o que ajuda a prote-

ger nossa privacidade todos os dias. Quanto mais informagdo, melhores sdo as nossas es-
colhas.

TRANSCRICAO — 8°.8
A anatomia dos ataques digitais modernos

[Palestrante 2]: Gente, imagina a seguinte cena. A pessoa monta aquele quarto perfei-
to, sabe? Computador novinho, folha, arquivos de anos, aqueles projetos super importan-
tes guardados ali.

[Palestrante 1]: Tudo no esquema.

[Palestrante 2]: Exato. Ai, do nada, alguém entra silenciosamente pela janela, rouba o
que tem de mais valioso, bagunca absolutamente tudo e, tipo, ainda deixa uma armadilha
para detonar no més seguinte.

[Palestrante 1]): Nossa, é o pior pesadelo digital possivel, né? E o que a gente estd anali-
sando hoje, nas nossas fontes, nesse mergulho profundo que a gente vai dar agora, € jus-
tamente isso. Essa invasdo em vérias etapas, agindo ali nas sombras, é o padrao real das
ameagas cibernéticas de hoje.

[Palestrante 2]: Aquele modelo antigo do virus que sé travava a tela, bom, isso ja era.
[Palestrante 1]: Pois é. Quando a gente olha para essas ameagas modernas, é super co-
mum esbarrar naqueles termos classicos. Tem o ransomware, que bloqueia tudo, cobran-
do um resgate bizarro, né?

[Palestrante 2]: Isso. O sequestrador tem o Trojan, que é o cavalo de Troia, que finge ser
um aplicativo Gtil, mas ndo é. E o spyware, que fica |4 de fininho, espionando senhas.

Tudo isso entra no guarda-chuva do malware, que é o software malicioso no geral.
[Palestrante 1]: Exatamente.

[Palestrante 2]: Mas o que as fontes deixam muito claro é que o jogo mudou muito. O
perigo real ndo é mais aquele ataque isolado.

[Palestrante 1): Mudou completamente. E o que ¢é fascinante, e até meio assustador
aqui, é que os ataques hoje operam como um combo, sabe? E uma verdadeira reacdo em
cadeia.

[Palestrante 2): Como assim?

[Palestrante 1]: Tipo, o invasor ndo manda um ransomware direto para trancar a ma-
quina. Ainvasdo quase sempre comega com um Trojan, passando totalmente despercebi-
do.

[Palestrante 2]: Ah, ele entra de fininho.

[Palestrante 1]: Sim. Entra e, uma vez |4 dentro, ele instala um rootkit. Esse cara altera o
ntcleo do sistema operacional, bem na raiz, s6 pra se camuflar profundamente e ficar in-
visivel.

[Palestrante 2]: Perai, ok. Vamos empacotar isso. Entéo eles entram, se escondem na
raiz e ficam 4, s6 observando a pessoa.

133

>
—
m
=
=)
5
<)
b
)
m
T
)
@)
g
c
Q
=
(@)
)
)
o
o)
=]
>




- REPRODUGAOQ PROIBIDA

<
S
=
<
a
=
w
2
=
(@)
a
o
=4
(&
<
o
=)
=}
w

TRANSCRIGOES DOS AUDIOS

[Palestrante 1]: Exato. Ficam & na deles. E a partir dai, eles soltam o spyware pra mape-
ar toda a rede silenciosamente.

Isso pode durar semanas.
[Palestrante 2]): Caramba!

[Palestrante 1]: E, e s6 depois de roubar todas as credenciais e entender o valor real dos
dados daquela rede, é que eles detonam o ransomware. Ai eles trancam a maquina pra
garantir que o resgate seja pago mesmo.

[Palestrante 2]: Nossa, mas espera um pouco. Se essa cadeia de ataque é tdo complexa
e se camufla |a na raiz do sistema, aquele antivirus tradicional que a gente usava nos anos
2000, ele é basicamente indtil hoje.

[Palestrante 1]: Totalmente indtil.

[Palestrante 2]: Entdo, como que sistemas de defesa modernos conseguem barrar um
comportamento que eles nunca viram antes na vida?

[Palestrante 1]: Ah, ai que entra a tecnologia atual. Eles fazem isso através de uma defe-
sa em cinco camadas, todas operando em unissono. A primeira camada, tipo, ela ainda
usa aquelas assinaturas conhecidas.

E como se fosse o caixa de um banco conferindo o RG de um assaltante que j4 é famoso,
saca?

[Palestrante 2]: T4, mas como os invasores mudam o cédigo o tempo todo pra nao se-
rem reconhecidos pela foto do RG?

[Palestrante 1]: Isso, eles mudam o tempo todo. Por isso, a segunda camada foca direto
na andlise de comportamento.

[Palestrante 2]: Ah, entendi. Seria como o caixa do banco ignorar o RG falso e focar no
fato de que a pessoa acabou de entrar de balaclava segurando um pé de cabra.

[Palestrante 2]: E as versdes pagas?

[Palestrante 1]: As pagas focam mais em recuperar arquivos se der ruim com ran-
somware e tal, mas a base técnica t4 toda [4 pra todo mundo. S6 que existe um detalhe gi-
gante ai. A tecnologia ndo blinda absolutamente tudo.

[Palestrante 2]: Ah, claro, porque na maioria das vezes alguém vai |4 e simplesmente
abre a porta por vontade prépria, né?

[Palestrante 1]: O famoso fator humano. E muito importante falar disso. A engenharia
social € muito, mas muito mais barata que programar um cédigo complexo do zero.

Os golpistas usam gatilhos emocionais da gente, tipo urgéncia ou medo. Uma mensagem
chegando do nada dizendo, sei |4, sua conta bancaria sera encerrada em cinco minutos.

[Palestrante 2): Nossa, ai se da um pico de ansiedade na hora, né?

[Palestrante 1]: Exato. E essa ansiedade anula completamente o nosso pensamento cri-
tico. E af que ter senhas fortes, usar aquela verificagdo em duas etapas e, principalmente,
ter um ceticismo enorme viram a barreira final de defesa.

[Palestrante 2]: Sim, a gente precisa desconfiar de tudo. E olha, aqui é onde a coisa fica
realmente interessante. Eu achei o maximo quando li as fontes.

[Palestrante 1]: Ah, eu ja sei do que vocé vai falar.

[Palestrante 2]: E irénico falarmos do elemento humano como elo mais fraco, porque,
bom, foi a mente humana que deu o pontapé inicial na defesa moderna.

[Palestrante 1]: O caso classico do Kaspersky |4 em 89.

[Palestrante 2]: Sim. La em 1989, quando o Eugene Kaspersky teve o préprio computa-
dor infectado pelo virus Cascade, em vez de simplesmente formatar a maquina e entrar
em panico, ele ficou fascinado.

[Palestrante 1]): A curiosidade falou mais alto.

[Palestrante 2]: Total. Ele resolveu abrir o cédigo e estudar o mecanismo do virus a fun-
do. Essa pura curiosidade humana gerou uma ferramenta de remogao que foi evoluindo,
ajudou a salvar redes globais inteiras nos anos 90 e, tipo hoje, protege centenas de mi-
lhGes de usuarios.

[Palestrante 1): E sensacional. Ele transformou a prépria anatomia de um ataque na
cura do negécio. E isso resume muito bem a dindmica que as fontes trazem hoje.

Averdadeira seguranca, no fim das contas, é essa alianga estreita entre o lado tecnolégico
e o lado cognitivo. O software lida com a matemética e as camadas da sandbox, enquanto
nés, humanos, precisamos lidar com a nossa atencao e as nossas emogoes.
[Palestrante 2]: Com certeza. E sem esquecer, claro, que blindar os proprios dispositi-
vos é uma baita de uma responsabilidade coletiva, né? A fundamental.

Isso evita que o nosso ambiente acabe virando um zumbi nas maos de criminosos, sendo
usado para disparar golpes contra as pessoas ao nosso redor, nossos contatos e tudo
mais.

[Palestrante 1]: E, vira uma bola de neve. E se a gente conectar isso tudo a figura maior,
isso levanta uma questdo super fascinante para a gente encerrar esse papo hoje.
[Palestrante 2]: Manda.

[Palestrante 1]): Considerando que os criadores de malwares deixaram de explorar s6 as
falhas de cédigo de computador para focar intensamente nas nossas vulnerabilidades
emocionais, como o0 medo e a pressa didria, serd que a proxima grande atualizacdo de se-

8° ANO

[Palestrante 1]: Perfeita analogia, é bem por ai. O foco passa a ser o que o arquivo tenta
fazer no sistema. E, bom, se ainda houver alguma divida, ai entra a terceira camada, que
a gente chama de sandbox.

[Palestrante 2]: Que é tipo uma caixa de areia, né? Um ambiente de teste.

[Palestrante 1]: Isso. O sistema cria um ambiente falso, uma espécie de quarto isolado
que imita o computador real. O arquivo suspeito é solto & dentro pro sistema observar a
acao dele.

Se ele tentar encriptar dados |3, ele é destruido ali mesmo, na hora.

[Palestrante 2): Gente, mas se o aparelho tiver que criar um sistema falso e testar abso-
lutamente cada arquivo duvidoso, isso ndo vai deixar o processamento lento demais?
Como que a maquina aguenta fazer isso sem travar tudo?

[Palestrante 1]: E é exatamente por isso que a quarta camada faz o trabalho pesado
todo na nuvem.

[Palestrante 2]): Ah, ta.

[Palestrante 1): Grande parte desse processamento cruza dados com uma rede global,
tipo quase instantaneamente, sem sobrecarregar o seu hardware local.

[Palestrante 2]: Inteligente.

[Palestrante 1]: E a quinta camada amarra tudo isso com um monitoramento constante
em tempo real, sé percebendo anomalias. Por exemplo, um simples aplicativo de bloco
de notas tentando ligar sua webcam do nada, sem nenhum motivo.

[Palestrante 2): Nossa, bizarro. Entdo, o que isso tudo significa na pratica? Ter um siste-
ma desatualizado é literalmente cortar as conexdes com essa inteligéncia de nuvem, cer-
to?

[Palestrante 1]): Exatamente. A vacina antiga néo serve pra mutagdo nova do virus. Hoje
em dia, até as versdes gratuitas usam essa inteligéncia de nuvem pro basico diario.

guranca que a gente precisa ndo tem que acontecer na engenharia dos sistemas em si,
mas sim na nossa prépria psicologia? Fica af a reflexdo.

Avida secreta dos dados

[Palestrante 1]: Vocé ja imaginou o que acontece dentro do seu computador? E como
uma cidade digital cheia de vida, onde seus arquivos caminham pacificamente. Mas,
como em toda cidade, existem perigos espreitando nas sombras.

Conheca a gangue dos maoers. O Trojan chega primeiro, usando uma fantasia de presen-
te colorido para enganar vocé. Logo atras vem o virus, uma criaturinha que se agarra aos
seus objetos digitais e deixa manchas brilhantes por onde passa.

O Ransomware é o Brutamontes da turma, carregando um enorme e pesado cadeado
dourado pronto para trancar tudo. E ndo se esqueca do Spyware, que observa cada movi-
mento seu através de uma lupa gigante e bindculos. Eles trabalham juntos.

Enquanto o Trojan abre a porta, o Ransomware comega a trancar seus armarios favoritos.
Mas espere. Uma fortaleza surge para nos defender.

Escudos de luz azul e portas metélicas automaticas comegam a se fechar. As atualiza¢Ges
s&o como vacinas digitais, fornecendo aos rob6s as informagdes necessarias para enfren-
tar novos tipos de virus. Além do escudo bésico, a prote¢do avancada cria uma armadura
completa para sua cdmera, microfone e contas bancérias.

Mas atencéo! O perigo pode vir disfarcado de prémios brilhantes. Se algo na internet pare-
ce bom demais, desconfie.

Use seu pensamento critico como uma lanterna para revelar as armadilhas escondidas
em mensagens e links suspeitos. Proteja-se com senhas fortes e autenticagdo de dois fa-
tores. E como ter um grande cadeado dourado e uma chave extra.

A curiosidade de pesquisadores no passado criou essa defesa, que hoje protege o mundo
inteiro contra ataques digitais. MilhGes de pontos de luz protegem nosso planeta. Com co-
nhecimento e seguranca, explore a internet sem medo.

Até a proximal

TRANSCRICAO — 8°.9
O peso real da nuvem invisivel

[Palestrante 1]: A nuvem parece um negdcio totalmente invisivel e, sei |4, etéreo. Mas,
tipo, se ela fosse um pafs, seria o quinto maior consumidor de eletricidade do mundo. Be-
leza, vamos desvendar isso.

Nossa missdo hoje é cruzar uma pilha de relatérios de infraestrutura e artigos sobre a es-
pinha dorsal da internet, sabe?

[Palestrante 3]: Exato, para entender a engenharia pesada por trés disso tudo.
[Palestrante 1]: E, algo que a gente toma como garantido hoje em dia. Vamos analisar
como saimos daquela era nostalgica e, vamos combinar, meio aterrorizante, de carregar a
vida em disquetes, aqueles CDs que arranhavam por qualquer coisa.

[Palestrante 3]: Nossa, nem me lembre. E os pendrives perdidos?

[Palestrante 1]: Sim, pendrive na maquina de lavar era um classico. E como a gente pas-
sou disso para terceirizar a nossa memaria numa escala global? A tecnologia literalmente
tirou o peso das nossas mochilas fisicas.
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[Palestrante 2]: Tirou mesmo. E o marco histérico que os relatérios apontam néo é s6
esse ganho de espaco na mochila, ndo. E 0 momento exato em que a humanidade conse-
guiu separar a informac@o do objeto fisico que a carregava.

[Palestrante 1]: O dado deixou de ser refém daquele pedaco de plastico na sua mao.

[Palestrante 2): Isso. Essa desmaterializagdo toda do lado de quem usa exige uma hiper
materializagdo do outro lado da tela, né?

[Palestrante 1]: E tipo uma biblioteca gigante que viaja com a gente. Mas o que me intri-
ga muito nessa leitura é a mecanica de sobrevivéncia da coisa toda. Se os dados ndo estéo
mais no objeto, para onde eles vdo quando o celular quebra?

[Palestrante 2]: Pois é. Tipo, se o aparelho cai na piscina hoje, a foto do cachorro ndo
morre. Como é que essa magica de recuperagdo acontece tdo rapido?

Especialmente se o datacenter original sofreu um apagéao catastréfico. Bom, a pesquisa
desmistifica bem essa mégica. A resposta esta num conceito chamado redundancia e, cla-
ro, na replicacdo distribuida.

[Palestrante 1]: Cépias, basicamente.

[Palestrante 2]: Exatamente. O protocolo da internet ndo joga o seu arquivo num disco
rigido isolado 4 numa tnica prateleira. Ele fragmenta tudo e distribui cpias idénticas por
servidores distantes.

[Palestrante 1]: Ah, entéo fica espalhado.

[Palestrante 2]: Sim. Se um cluster inteiro na Europa perde a conexdo, cai energia, sei
14, o tréfego é roteado automaticamente para a América do Sul ou para a Asia. E se um fa-
lha, o outro assume imediatamente, usando uns algoritmos que calculam a rota mais ra-
pida.

[Palestrante 1): Caramba, tudo no automatico.

[Palestrante 2]): Tudo. A falha de hardware é uma certeza matematica absoluta. Entéo o
sistema todo é desenhado j& presumindo que os servidores véo queimar uma hora ou ou-
tra.

[Palestrante 1): Mas, espera ai, isso me leva a um paradoxo que os textos levantam. Se a
gente joga tudo numa nuvem publica, tipo Google Drive e afins, a gente resolve a fragilida-
de do nosso celular, mas ndo cria um ponto Unico de falha gigantesco? Como assim?

[Palestrante 2): Porque eles precisavam lidar com picos absurdos de acesso, tipo na
Black Friday e no Natal.

[Palestrante 1]: O site n&o podia cair de jeito nenhum nessas datas.

[Palestrante 2]: Ndo podia. Ent&o a infraestrutura tinha que ser colossal, s6 que os ser-
vidores ficavam ociosos o resto do ano todo. A grande sacada foi usar a virtualizagédo pra
fatiar essa capacidade e alugar pra outras empresas.

[Palestrante 1): O que basicamente barateou o custo pra qualquer negécio moderno
existir hoje em dia. A empresa de streaming ndo precisa construir o proprio data center.

[Palestrante 2): Exato. Mas se conectarmos isso ao cenario maior, essa conveniéncia
toda tem um custo real. Ao democratizar o acesso, a gente transferiu o custo logistico pra
essas megaestruturas.

[Palestrante 1]: E ai voltamos pro gasto de energia que eu comentei no inicio, né?

[Palestrante 2]: Sim. Manter essa laténcia baixa, rodar essas chaves criptograficas o
tempo todo e, principalmente, resfriar aqueles corredores gigantes de maquinas, conso-
me de 1 a 2% de toda a eletricidade do planeta. O invisivel tem um custo fisico titanico.

[Palestrante 1]: Nossa. No fim das contas, a nossa mochila ficou bem mais leve, mas a
um custo estrutural gigantesco. A gente trocou o risco de perder o pendrive no bolso da
calca pela dependéncia de algoritmos e data centers imensos.

Os dados estdo seguros contra acidentes, mas a estrutura que os mantém vivos exige mui-
ta energia real.

[Palestrante 2]: O que nos deixa com um problema bem provocativo pro futuro. Qual?
Ja que cada foto indtil, cada meme salvo no grupo da familia e cada documento antigo
exigem eletricidade e resfriamento constante no mundo real pra ndo desaparecerem, sera
que no futuro a gente vai ter que escolher quais memaérias realmente valem o custo ambi-
ental de serem guardadas pra sempre?

[Palestrante 1]: Caramba. E, talvez o verdadeiro luxo do futuro seja simplesmente o bo-
tdo de apagar. Uma baita reflexdo pra quem acompanha a gente hoje.

Valeu por ficarem com a gente em mais esse mergulho profundo nas engrenagens da tec-
nologia. Até a préxima, pessoal!

Arealidade da nuvem

[Palestrante 1): Vocé sabia que quando vocé salva uma foto na nuvem, ela néo vai pro
céu? Parece magica, mas a historia é bem real. Sua foto viaja por cabos gigantes sobre um
oceano, até chegar em prédios imensos espalhados pelo mundo.

Antigamente, as coisas eram dificeis. Lembra dos disquetes? Eles mal guardavam uma
Unica foto de baixa qualidade.

Depois vieram CDs e pendrives. Eles guardavam mais, mas ainda eram objetos fisicos que
podiam quebrar ou sumir. Se o seu computador caisse na piscina ou o pendrive quebras-
se, tchau lembrancas.

Tudo sumia para sempre como poeira. E af que entra a nuvem. A Bia salva o trabalho dela,
e mesmo se o computador quebrar, nada se perde.

8° ANO

Quer dizer, na nuvem publica a gente divide o mesmo espago com bilhGes de acessos si-
multdneos, o que é bem diferente da nuvem privada de um banco ou hospital que roda
numa estrutura super isolada, né? Colocar tudo na mao de poucas empresas ndo é um ris-
co muito maior?

[Palestrante 2]: E uma preocupacéo vélida. Mas o que é fascinante aqui é que a segu-
ranga na nuvem publica é baseada numa separagdo puramente l6gica e néo fisica.

[Palestrante 1): T4, e como isso funciona na pratica?

[Palestrante 2]: O isolamento entre as suas fotos de férias e os dados hiper confidenci-
ais de uma empresa vizinha, l& no mesmo servidor, depende inteiramente de criptografia
de ponta a ponta. A matemética por tras disso é o que sustenta o modelo, sabe?

[Palestrante 1]): E quase como mandar uma carta dentro de um cofre.
[Palestrante 2): Boa analogia.

[Palestrante 1): A informag&o sai do nosso aparelho fatiada por uma fungéo matemati-
ca super complexa. Af ela viaja pela fibra ética tipo um ruido todo embaralhado.

[Palestrante 2]: E ninguém entende nada.

[Palestrante 1): Exato. Mesmo que no meio do transito alguém intercepte a mensagem,
s6 quem tem a chave certa do cofre consegue abrir e remontar o quebra-cabeca no desti-
no.

[Palestrante 2]: E bem por ai.

[Palestrante 1]): E o que viabilizou esse nivel absurdo de sofisticagdo pra gente usar no
dia a dia foi bom. A financiariza¢do do poder de computagdo. Transformaram os servido-
res em utilidade publica, tipo rede de dgua ou luz, né?

[Palestrante 2]: E a origem de quem controla tudo isso é totalmente improvével.

[Palestrante 1]: Demais. A maior espinha dorsal de tudo isso ndo nasceu de uma empre-
sa de infraestrutura de tecnologia, mas do varejo. E muito bizarro pensar que a AWS, que é
a maior estrutura de nuvem atual, nasceu |& em 2003 dentro da Amazon, uma loja que
vendia livro pela internet.

Basta fazer login em outro aparelho e seus arquivos aparecem instantaneamente. Eles es-
tdo guardados em seguranga. A nuvem é, na verdade, um mar de computadores superpo-
tentes chamados servidores, funcionando sem parar em corredores infinitos.

Estruturas gigantes que garantem que suas memorias estejam sempre a mal. Isso é a ver-
dadeira evolugdo digital. Esses supercomputadores trabalham muito e precisam de ener-
gia, mas fazemos isso de um jeito inteligente.

Usamos a forca do sol e do vento para manter tudo ligado, cuidando do nosso planeta en-
quanto navegamos. Existem nuvens publicas para diversdo e nuvens privadas, que séo
como cofres digitais superprotegidos para hospitais e bancos. Para manter seus segredos
seguros, transformamos tudo em cddigos secretos que ninguém consegue ler sem a cha-
ve certa.

Apenas o dono da informagdo usa uma chave digital mégica para ver o contetido original
instantaneamente. A tecnologia cresceu e hoje conecta o mundo inteiro através de cabos
gigantes que passam por baixo do mar. A nuvem é a unido de milhdes de computadores,
conectando pessoas e sonhos em todo o nosso planeta.

TRANSCRICAO — 8°.10

O que o ponto azul esconde

[Palestrante 2]: Sabe, quando a gente olha para a tela do celular e vé aquele pontinho
azul pulsando no mapa, da uma sensagdo de que é tudo muito simples, né?

[Palestrante 1]: Total. D4 aimpresséo de que é s6 uma bissola moderna indicando o ca-
minho, sem muito mistério.

[Palestrante 2]: Exato. Mas cruzando os relatérios de infraestrutura e engenharia rever-
sa que temos no nosso mergulho de hoje, a missdo fica bem clara. A gente vai destrinchar
a magica por tras desse ponto azul e entender o que os aplicativos fazem de verdade com
os nossos dados de localizagdo.

[Palestrante 1]): Porque, na real, o histérico de localizagéo é a informagdo mais intima e
reveladora sobre a rotina de alguém. E a nossa ideia nesse bate-papo é dar aquelas dicas
infaliveis de quando apertar o botdo permitir e quando cravar aquele nunca, sabe?
[Palestrante 2]: Perfeitamente. E olha, o que me deixou de queixo caido logo de cara
lendo os relatérios foi descobrir que o nosso aparelho ndo manda absolutamente ne-
nhum sinal para o espaco. Pois é.

E muito louco isso.

[Palestrante 1]: O sistema GPS, que usa pelo menos uns 24 satélites em érbita, funciona
basicamente como um reldgio gigantesco.

[Palestrante 2]: Certo.

[Palestrante 1): Cada satélite transmite sem parar a prépria posicdo e a hora exata. Ai o
celular capta o sinal de pelo menos quatro deles ao mesmo tempo.

[Palestrante 2]: E geometria pura, né? Eu fiquei imaginando uma pessoa de olhos ven-
dados no meio de uma quadra.
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TRANSCRIGOES DOS AUDIOS

[Palestrante 1]: Boa analogia.

[Palestrante 2]: Ai quatro pessoas comegam a gritar de cantos diferentes a distancia
exata de em que estdo. Cruzando essas quatro distancias sonoras, a pessoa vendalha e
descobre perfeitamente em que azulejo ela esta pisando.

[Palestrante 1): Exatamente isso. E como esses sinais viajam na velocidade da luz, a
uma diferenca de microssegundos revela a posicdo com uma margem de poucos metros.
E tdo absurdamente exato que o GPS sincroniza relégios de bancos e até redes de distri-
buicdo de energia.

[Palestrante 2): Nossa, sério?

[Palestrante 1]: Sim. Se o sinal falhar, até caixa eletrnico para de funcionar.
[Palestrante 2]: Caramba, que doideira pensar que isso saiu da cabeca do astrofisico
Ivan Getin & nos anos 50, né?

[Palestrante 1]: E a ideia era tratada como pura ficgéo cientifica pelo governo na época.
[Palestrante 2]: Total. Mas ai entra um ponto. Se o celular sé escuta o espago de forma
passiva, como os aplicativos sabem tanto por onde a gente anda?

[Palestrante 1): Bom, ai é que esta o papel da conexao com a rede celular. O mapa digi-
tal deixou de ser um pedagco de papel estatico ha muito tempo. Ele é um organismo vivo.
[Palestrante 2): Alimentado pelas pessoas no transito, claro.

[Palestrante 1]: Exato. O aplicativo pega essa coordenada geométrica e joga de volta

para os servidores para atualizar a fluidez da avenida inteira. Mas o perigo real mora na-
queles apps que ndo precisariam disso.

[Palestrante 2]: Nossa, sim. Eu costumava achar que quando um app de lanterna ou sei
14, um joguinho pedia minha localizagdo, era s6 um c6digo mal feito pelo desenvolvedor.
[Palestrante 1]: Sem dera fosse preguica. Os relatérios mostram que é super intencio-
nal. Um editor de fotos gratuito, por exemplo, esta lucrando mapeando onde a pessoa
dorme, onde trabalha, se frequenta uma clinica médica, cara...

[Palestrante 2]: Criando perfis comportamentais, né?

[Palestrante 1]): Perfis milionarios. O algoritmo cruza isso tudo e leiloa na indUstria glo-
bal de antncios. E por isso que é vital entender as permissdes, tipo permitir sempre, s6
durante o uso, uma vez ou nunca.

[Palestrante 2]: Entendi. Isso escala, né? Porque como eles j& sabem por onde a multi-
ddo anda, essas montanhas de dados acabam montando a prépria infraestrutura da cida-
de.

Fica a reflexdo.

O pulso global

[Palestrante 1]: Sejam todos muito bem-vindos! Hoje vamos descobrir um dos maiores
mistérios da tecnologia. Como o celular sabe exatamente onde nds estamos?

Parece magica, mas na verdade existe uma enorme equipe de satélites trabalhando la no
espaco. O sistema GPS funciona gracas a uma constelacédo de pelo menos 24 satélites que
ficam girando ao redor da Terra o tempo inteiro. E aqui existe uma curiosidade incrivel.

O celular ndo envia nenhum sinal para os satélites. Ele apenas escuta os sinais que eles
mandam. Cada satélite envia sua posi¢do e a hora exata.

8° ANO

[Palestrante 1]: Sim. O mapeamento colaborativo ganha contornos de servico puiblico.
As pessoas marcam buracos e a prefeitura pode usar isso para alocar recursos.

Mas tem o lado perverso. Bairros periféricos com menos dispositivos gerando dados cons-
tantes ficam meio que invisiveis digitalmente.

[Palestrante 2]: Ficam sem nome no sistema, né? Atrasando entrega de pacote, ambu-
lancia, tudo.

[Palestrante 1]: Exato. Prejudica muito.

[Palestrante 2]: E isso me lembra o conceito das cidades inteligentes. Li nas notas que
postes e lixeiras agora tem sensores que ficam rastreando quem passa pela calcada.

[Palestrante 1]: Pois é. Eles captam os pings, aqueles sinais de busca intermitente de
Wi-Fi e Bluetooth que a antena do celular emite o tempo todo, sabe? Mesmo se a pessoa
ndo tiver nenhum aplicativo de mapa aberto.

[Palestrante 2]: S6 pelo fato do celular estar no bolso tentando achar uma rede, o poste
ja esta registrando a pessoa.

[Palestrante 1]: Exato. A justificativa das prefeituras é melhorar o tempo dos seméforos,
ajustar o 6nibus, mas vira um registro continuo e silencioso do movimento diario de qua-
se qualquer individuo.

[Palestrante 2]: Cara, a tecnologia acaba sendo neutra como um martelo, né? Serve
para consertar o transito da cidade ou para vigiar todo mundo de forma invisivel. Depen-
de s6 das regras de quem controla o servidor.

[Palestrante 1]: Total. Por isso, a regra de ouro extraida dos relatérios de seguranca é
bem direta. Se a fungdo do app ndo é te levar do ponto A ao ponto B, a permissdo tem que
sernunca.

[Palestrante 2]: Perfeito. E se realmente precisa do mapa, coloca somente durante o
uso.

[Palestrante 1]: E isso é a escolha mais blindada de todas.

[Palestrante 2): Bom, para fechar a nossa analise e voltando aquela ilusgo inicial de que
a localizacdo é s6 um pontinho azul inocente, se num futuro bem préximo a prépria infra-
estrutura da rua vai estar lendo os sinais de rede que pulsam dos aparelhos nos nossos
bolsos, sera que configurar aquele botdo de nunca nos aplicativos ainda vai ter algum im-
pacto real para garantir a liberdade de andar por ai de forma anénima?

O celular compara essas informag6es numa velocidade impressionante. Em menos de um
segundo, todos esses célculos revelam exatamente onde estamos. E assim que aquele fa-
moso pontinho azul aparece no mapa.

Mas o GPS faz muito mais do que mostrar onde a gente esta. Na verdade, ele ajuda o mun-
do inteiro a funcionar todos os dias. Os satélites carregam reldgios extremamente preci-
sos e enviam a hora exata o tempo todo para a Terra.

Essa hora super precisa ajuda a bancos, redes de internet, telefonia e até a distribuicdo de
energia elétrica a trabalhar em perfeita sincronia. Hoje, os mapas também ficaram inteli-
gentes. Eles mudam o tempo todo conforme novas informagdes chegam.

Quando muitos motoristas usam aplicativos de navegacdo, o sistema consegue descobrir
onde existe transito e sugerir caminhos melhores. Ou seja, aquele simples aplicativo de
mapas depende da colaboragdo de milhares de pessoas para funcionar cada vez melhor.
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