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COMPETENCIAS E HABILIDADES

COMPETENCIAS GERAIS DA BNCC

Competéncias mobilizadas
(® Competéncia 4 - Comunicagao

(® Competéncia 5 - Cultura Digital

Essas habilidades visam ampliar a compreensao
do estudante sobre como as tecnologias digitais
podem ser aplicadas em diversas areas, incluindo
seguranga digital, sustentabilidade, e a produgao
e compartilhamento de conteldo digital.

COMPETENCIAS PNED/DIGCOMP 2.2

1. INFORMAQ()ES E DADOS

1.1 Realizar pesquisas e monitorar informacgoes
1.2 Gerenciar dados

1.3 Processando dados

2. COMUNICAGAO E COLABORAGAO
2.1Interagir

2.2 Compartilhar e publicar

2.3 Colaborar

2.4 Entrando em um mundo digital

COMPETENCIAS E HABILIDADES BNCC COMPUTAGAO

@ EFO9COO01 - Criar solugdes de problemas para os quais
seja adequado o uso de arvores e grafos para descrever
suas informagdes e automatiza-las usando uma
linguagem de programagao.

© EFO9CO02 - Construir solugdes computacionais de
problemas de diferentes areas do conhecimento, de
forma individual e colaborativa, selecionando as
estruturas de dados e técnicas adequadas,
aperfeicoando e articulando saberes escolares.

@© EFO9CO03 - Usar autbmatos para descrever
comportamentos de forma abstrata automatizando-os
através de uma linguagem de programacao baseada
em eventos.

© EFO9CO04 - Compreender o funcionamento de
malwares e outros ataques cibernéticos.

@ EFO9COO05 - Analisar técnicas de criptografia para
armazenamento e transmissao de dados.

@ EFO9COO06 - Analisar problemas sociais de sua cidade
e estado a partir de ambientes digitais, propondo
solugoes.

© EFO9COO07 - Avaliar aplicagdes e implicagdes politicas,
socioambientais e culturais das tecnologias digitais
para propor alternativas aos desafios do mundo
contemporaneo, incluindo aqueles relativos ao mundo
do trabalho.

@ EF09COO08 - Discutir como a distribuigdo desigual de
recursos de computagao em uma economia global
levanta questoes de equidade, acesso e poder.

3. CRIAGAO DE CONTEUDO

3.1 Desenvolver documentos textuais

3.2 Desenvolver documentos multimidia

3.3 Adaptar os documentos ao seu proposito
3.4 Programagao

4.PROTEGAO E SEGURANGA

4.1 Protegendo o ambiente digital

4.2 Proteger dados pessoais e privacidade

4.3 Proteger a saude, o bem-estar e o meio ambiente

5. RESOLUCAO DE PROBLEMAS
5.1 Resolver problemas técnicos
5.2 Evoluindo em um ambiente digital

© EF09CO09 - Criar ou utilizar contetdo em meio digital,
compreendendo questdes éticas relacionadas a
direitos autorais e de uso de imagem.

@ EFO9CO10 - Avaliar a veracidade, credibilidade e
relevancia da informagdo em seus diferentes formatos,
sendo capaz de identificar o propdsito pelo qual foi
disseminada.

@ EF69COO01 - Classificar informagdes, agrupando-as em
colegoes (conjuntos) e associando cada colegao a um
"tipo de dado".



SUGESTAO DE PERCURSO = MODULO 1- TEMA: DESINFORMAGAO

Desinformacao e Pensamento Critico no Mundo Digital

A sequéncia de atividades explora diferentes formas de desinformagao presentes no ambiente
digital, permitindo que os alunos analisem noticias, identifiquem estratégias de manipulagao e
compreendam como verificar informagoes. Ao longo das atividades, desenvolvem habilidades
de leitura critica, andlise de evidéncias, tomada de decisao e uso responsavel das informacgoes,
além de exercitar a argumentacao, a investigagao e o pensamento critico diante dos conteudos
compartilhados nainternet.

HABILIDADES DA BNCC COMPUTACAO:

EFO6COO09, EF69COI11 - Apresentar conduta e linguagem apropriadas ao se comunicar em ambiente digital, considerando a

ética e o respeito.

» Competéncia 4 - Comunicagao
e Competéncia 5 - Cultura Digital

Os alunos analisam noticias
impressas, observam imagens e
manchetes, classificam as
informagdes e refletem sobre
critérios utilizados para identificar
conteudos confidveis ou enganosos.

» Realizar pesquisas e monitoramento de informacgoes;

Os alunos analisam prints inspirados
em situagdes reais e associam cada
exemplo ao tipo de desinformacgao,
desenvolvendo habilidades de
observacgao e pensamento critico.

Os alunos completam um
fluxograma interativo, organizando
perguntas e respostas para
compreender como verificar
noticias e agir de forma responsavel
nainternet.



SUGESTAO DE PERCURSO - MODULO 1- TEMA: DESINFORMAGAO

MODULO 1: INFORMAGOES E DADOS ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUCOES GERAIS: ITENS NECESSARIOS:

1° Apresentagcdo do tema - O professor introduz o tema
desinformacdo, discutindo como noticias falsas, imagens @40;/
manipuladas e golpes digitais circulam na internet, além de refletir
sobre a importancia da verificagdao das informacdes antes do

compartilhamento.
Tesoura

2° Analise de noticias - Os alunos recebem noticias e publicacoes
impressas. Devem observar imagens, manchetes e textos,
analisando as informacgodes e classificando os conteudos de acordo

com seu nivel de confiabilidade. ‘
3° Identificagao da desinformagao - Os alunos analisam diferentes

situacdes apresentadas em formato de prints e relacionam cada '
exemplo ao conceito correspondente, identificando caracteristicas
e estratégias utilizadas para enganar ou manipular pessoas.

4° Verificagao de informagées - Os alunos completam um Cola
fluxograma interativo, organizando perguntas e respostas que

auxiliam na verificagdo da confiabilidade das noticias e na

identificacao de possiveis desinformacoes.

5° Discussao e reflexao - Apds as atividades, os alunos apresentam
suas conclusdoes e reflexdes, discutindo a importancia do
pensamento critico e da responsabilidade no compartilhamento de
informagoes no ambiente digital.




SUGESTAO DE PERCURSO - MODULO 1- TEMA: DESINFORMAGAO

ORIENTACOES PARA O PROFESSOR

Atividade 1- Verdade ou Desinformagao
A atividade deve ser realizada em grupos de até 3 alunos;
Noticias impressas e cartoes de classificacao devem ser distribuidos;
Os alunos devem analisar as informacgoes, imagens e manchetes apresentadas;
Devem classificar cada noticia como confiavel, suspeita ou desinformacgao;
Ao final, os grupos compartilnam as respostas e discutem os critérios utilizados.

Atividade 2 - Identificando Fatos
A atividade deve ser realizada em grupos de até 3 alunos;
Os cartoes com conceitos e os prints das situagcdoes devem ser distribuidos;
Os alunos devem observar os detalhes e identificar o tipo de desinformacao presente;
Devem relacionar cada print ao conceito correspondente por meio da colagem;
Ao final, os grupos apresentam as associagoes realizadas e explicam suas escolhas.

Na atividade 3 - Verificando Informagoes
A atividade deve ser realizada em grupos de até 4 alunos;
O fluxograma e os cartoes recortaveis devem ser distribuidos aos grupos;
Os alunos devem completar o esquema, organizando perguntas e respostas corretamente;
Devem analisar os diferentes caminhos para verificar a confiabilidade de uma noticia;
Ao final, os grupos apresentam o fluxograma e discutem a importancia da verificagao das informacoes.

SUGESTAO DE PERCURSO =« MODULO 1- TEMA: CHECAGEM DE FATOS ATIVIDADES DESPLUGADAS




SUGESTAO DE PERCURSO » MODULO 1- TEMA: DESINFORMAGAO

VERDADE OU S
;

Leia as noticias, analise as informagoes, classifique-as e justifique suas escolhas.

NOTICIAS DO MUNDO
Bf‘-'l;er agua com limao 931 jejum Confira as imagens que
ajuda a emagrecer: estudo -
indica que pessoas que adotam mostram as catastrofes
o habito perdem, em média, 2,5 provocadas pelas
kg por més! enchentes no Sul do
Especialistas afirmam que 05 compostos presentes no limdo pa i's

podem acelerar o metabolismo e auxiliar na perda de peso,

tornando o hibito didrio seguro e eficaz para quem deseja : . -
Publicacoes nas redes sociais afirmam

amagrecer . . .
que a fotografia foi registrada por equipes
Por Dr. Rogério do + Salide de resgate durante as enchentes
0270172025 02h00 - Atualizado ha um ano - -
S N ocorridas no Rio Grande do Sul.

Rnséngela Moura noticiasdomundo,ang br

|

-~
u!r

S.e’gg ndo ! nformag:o?s N ompartt lhadas pelo Dr. Rogério, .do perfil +Saide, o consumo Imagens que circulam nas redes sociais mostram a dimensdo das enchentes que atingiram o
didrio de dgu acom limdo em jejum pode ace'lerar 0 metabohsm 0¢ favorecerap er’d a rapida Rio Grande do Sul e revelam cenarios impressionantes da destruigdo causada pelas fortes
de peso. Usqarlos relatam me!hora 1o organismo logo nas primelras semanas. Além de ser chuvas. Infelizmente, como ja era de se esperar, o poder publico demorou a agir, deixando
um dgsmtoxwante ngt}lral, a agua com llma(? Qelxa a pele radiante, gragas ao seu teor em a populagdo totalmente desamparada. E evidente que o sofrimento das pessoas esta sendo
vitamina C, que participa na sintese de colagénio. usado por alguns grupos para autopromogo.,
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https://www.lusiadas.pt/blog/alimentos-ricos-vitamina-c/
https://www.lusiadas.pt/blog/alimentos-ricos-vitamina-c/
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VERDADE OU

Leia as noticias, analise as informagoes, classifique-as e justifique suas escolhas.

CIENCIA, SAUDE

E possivel contrair zika,
dengue e chikungunya

NOTICIAS / ESTADOS UNIDOS

CHOCANTE: IMAGEM INEDITA
TERIA SIDO CAPTURADA

NOTicias

<

SEG!JNDUS ANTES DE UM DOS
Estudo feito nos Estados Unidos mostrou AVIOES ATINGIR AS TORRES

que é possivel contrair as trés arboviroses GEMEAS
com apenas uma picada do 'Aedes Homem registra, em imagem impressionante,
aegypti' um dos avides envolvidos no atentado de 11 de
setembro!

ao mesmo tempo

Da Redagao 19 Maio 2017, 19h217 | Atualizado er

Veja POR CARLOS LUIS

PUBLICADO EM 15/09/2015, AS 09HOS

0dOGM

As arboviroses dengue, zika e chikungunya sdo transmitidas pelo mesmo mosquito, o Aedes A fotografia mostra o homem que teria supostamente feito um Ultimo registro no terrago da
aegypti. Mas, seria possivel contrair os trés virus ao mesmo tempo? Segundo um estudo Torre Norte, segundos antes da aeronave explodir contra a construgdo. A imagem voltou a
publicado na revista Nature Communications, a resposta ¢ sim. Com apenas uma picada, um circular nas redes sociais apds usudrios afirmarem que o registro teria sido encontrado anos
mosquito poderia transmitir as trés infecgdes. A coinfeccdo, apesar de rara e pouco estudada, depois do atentado de 11 de setembro. Publicacdes afirmam que a imagem mostraria detalhes

seria comum em areas de surto. inéditos do momento que antecedeu o impacto.
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MATERIAL PARA

-

v | A . MANCHETE
CONEIAVEL ~ APELATIVA
P
CONFIAVEL +DESINFORMAc;i-‘\o PORIA
v ; X INFORMAGAO
, _ CONSIDERADA
CONFIAVEL *DESINFORMAQAO RARA
r' ' .
- X FONTE
CONFIAVEL , DESINFORMAGAO VERIFICADA
‘ AUSENCIA DE
. COMPROVAGAO
i DESINFORMAGAO CIENTIFIC
" . LINGUAGEM A IMAGEM PARECE
APELATIVA ANTIGA E REAL
OPINIAO
/g IMAGEM FALSA
, MISTURADA
OU MANIPULADA R rics o
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LINGUAGEM
PERSUASIVA

TEMA BASEADO EM
ACONTECIMENTO
REAL

POSSUI
APARENCIA
PROFISSIONAL

AUSENCIA DE
EXAGEROS

PROMESSA
EXAGERADA

INFORMAGAO
BASEADA'EM
ESTUDO CIENTIFICO

INFORMACAO
SENSACIONALISTA
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DESINFORMAGRO: VOCE SABE IDENTIFICAR?

Analise os exemplos abaixo e, em seguida, cole o conceito correspondente em cada um deles.

MoticiasVerdadeiras24h_blog.net

SADDE AGORA  mericus

Médicos ficam CHﬂﬂDUS com

fruta que elimina gordura

em poucos dias!

Especialistas afirmam que compostos naturals.
prasentes na manga aceleram o metabolismo

& ajudam no emagrecimento ripida.

Posqueisadonss silariam analisands o Benedicos
dia fruta, que vem sends sportsda ral reded
St CSewa LS SN SNatS ABbrE Baa duesi
Sl G T e (et Lad (RO Gdas
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& chdada da Guarulhod, em S Pauls, debuands Parabdms, Carlos!
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DESINFORMAGRO: VOCE SABE IDENTIFICAR?

Analise os exemplos abaixo e, em seguida, cole o conceito correspondente em cada um deles.

— - "
t Y = NOTICIAS DA VERDAD e Mo oo
T Cientistas descobrem virus em refrigerantes.
‘N A VACINAS POSSUIEM CHIPF
. RASTREADDS! Compartilhe antes que
R ——— derrubem essa infermaghol
T T R Pirguridded i Toruies eananls ads
" Ax pevLaaT precitam vate um vinus em refrigerantes
G e eanfurrndod G b ol
mildes O pESS0as,
D l::] ? ﬂ Eles ndo querem qQue & populagdo
3T cartidas dcubea & varcadi
/ ~ / \
.' \ .' }
I ! ® | |
| | i |
| ] i |
| | i |
| | \ |
\\ J N, S

= PLANTAD

= HEWS PRI [ 11 INTRITISMANT (AT '
Artista famoso & preso em operagio secreta. °
- =
: STOP
e BEING
e i POOR

1 osto ¥

Veja a declara chocante
i HETICIAS gque William nner fez:

Lvnarcs DrCaeeio Tidin 1500 alinads 0 fud [eaidnei durinne m
LTV OEraCEs Mmantids sob Sigio abaoluto pelas sutoridades
beraageena @ncUSives COMECENm & choular nas redes sociss

R ——
S —

SUGESTAO DE PERCURSO » MODULO 1- TEMA: DESINFORMAGAO



SUGESTAO DE PERCURSO = MODULO 1- TEMA: DESINFORMAGAO

MATERIAL PARA

GOLPE DIGITAL

PERFIL FALSO

DEEPFAKE

SEM EVIDENCIA

SUGESTAO DE PERCURSO » MODULO 1- TEMA: DESINFORMAGAO

FONTE
DUVIDOSA

IMAGEM FORA
DE CONTEXTO

IMAGEM
MANIPULADA

CLICKBAIT



SUGESTAO DE PERCURSO = MODULO 1- TEMA: DESINFORMACAO

FALSAS
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MATERIAL PARA

SUGESTAO DE PERCURSO » MODULO 1- TEMA: DESINFORMAGAO



SUGESTAO DE PERCURSO - MODULO 1- TEMA: AGREGADORES DE NOTICIAS

Agregadores de Noticias e Recomendacgoes Digitais

A sequéncia de atividades explora o funcionamento dos agregadores de noticias e dos
algoritmos de recomendagao, permitindo que os alunos analisem como diferentes plataformas
organizam, priorizam e apresentam informagcoes. Ao longo das atividades, os alunos
desenvolvem habilidades de leitura critica, andlise de conteludos, comparacao de informagodes e
compreensao da influéncia dos algoritmos, além de exercitar a argumentacao, a tomada de
decisao e o consumo consciente de informag¢oes no ambiente digital.

HABILIDADES DA BNCC COMPUTACAO:

EFO6COO0]1, EF69COO01 - Classificar informagdes, agrupando-as em coleg¢des (conjuntos) e associando cada colegao a um "tipo

de dados"

» Competéncia 4 - Comunicagao
e Competéncia 5 - Cultura Digital

Os alunos analisam perfis simulados
e organizam noticias conforme os
interesses de cada usuario,
compreendendo como os algoritmos
personalizam e priorizam conteudos.

» Realizar pesquisas e monitoramento de informacgoes;

Os alunos classificam conteudos e
constroem um mapa de
recomendagodes, analisando como
0s algoritmos conectam, priorizam e
influenciam informacdes digitais.

Os alunos comparam a mesma
noticia em diferentes plataformas,
identificando diferencas de
linguagem, formato, profundidade e
formas de apresentagcao das
informacoes.



SUGESTAO DE PERCURSO - MODULO 1- TEMA: AGREGADORES DE NOTICIAS

MODULO 1: INFORMAGOES E DADOS ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUCOES GERAIS: ITENS NECESSARIOS:

7

Lapis ou Caneta

1° Apresentagao do tema - O professor introduz o tema agregadores
de noticias, discutindo como diferentes plataformas organizam
conteudos e como os algoritmos influenciam a selegao,
recomendacao e visualizagao das informacgoes.

2° Personalizagdao de conteudos - Os alunos recebem perfis
simulados e conjuntos de noticias. Devem analisar interesses,
selecionar conteudos e organizar feeds personalizados,
identificando como os algoritmos priorizam determinadas
informacoes.

3° Recomendagdes digitais - Os alunos analisam diferentes @“’}/

conteudos relacionados a um mesmo tema e classificam videos,
opinices e recomendacdes, compreendendo como os algoritmos
influenciam a circulagao das informacgoes. Tesoura

4° Comparagao de plataformas - Os alunos observam como uma
mesma noticia € apresentada em diferentes plataformas,
comparando linguagem, profundidade, formato e estratégias
utilizadas para transmitir informagoes.

5° Discussao e reflexao - Apds as atividades, os alunos apresentam
suas analises e refletem sobre a influéncia dos algoritmos, das
recomendacoes e das plataformas no consumo de noticias e
informagoes digitais.

Cola




SUGESTAO DE PERCURSO - MODULO 1- TEMA: AGREGADORES DE NOTICIAS

ORIENTACOES PARA O PROFESSOR

Atividade 1- Dois Feeds
A atividade deve ser realizada em grupos de até 3 alunos;
Os perfis simulados e os recortes de noticias devem ser distribuidos aos grupos;
Os alunos devem analisar os perfis e organizar os conteldos conforme a relevancia para cada usuario;
Devem justificar por que determinados contelddos aparecem com maior ou menor prioridade;
Ao final, os grupos apresentam seus feeds e explicam suas escolhas.

Atividade 2 - Caminho do Algoritmo
A atividade deve ser realizada em grupos de até 3 alunos;
Os alunos recebem recortes com videos, opinides e conteudos variados sobre um mesmo tema;
Devem classificar os contelddos em videos recomendados, desvio, sensacionalistas e opinides;
Os grupos analisam como os algoritmos influenciam as recomendacgodes e a atencao do usuario;
Ao final, apresentam o mapa construido e justificam as conexodes realizadas.

Na atividade 3 - Investigando a Informagao
A atividade deve ser realizada em grupos de até 3 alunos;
Os alunos observam como uma mesma noticia € apresentada em diferentes plataformas digitais;
Devem preencher a tabela comparando os conteldos apresentados;
Os grupos analisam as diferencas de linguagem e formato;
Ao final, participam do debate e compartilham suas conclusdes.
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SUGESTAO DE PERCURSO = MODULO 1 - TEMA: AGREGADORES DE NOTICIAS

E Cole as noticias abaixo de acordo com a relevancia para este usuario.

Junior do Futebol &

e e e e e b e g
il [ 100% COLE AQUI i
Seguidores Seguindo RELEVANTE ! I
ff} Futebol nacional e internacional ‘EGED.-"L COLE |II:I'I.QU|
¥ Champions League BLERANIE
! Comentarias esportivos
I Maticias esportivas
COLE AQUI
23 COLE AQUI
0 |
: O ¢ 0 QT 0% COLE AQUI :
RELEVANTE | .
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SUGESTAO DE PERCURSO = MODULO 1- TEMA: AGREGADORES DE NOTICIAS

E Cole as noticias abaixo de acordo com a relevancia para este usuario.

Ana Bio+ <« @

RELEVANTE

e e e o e e !
smil 420 100% COLE AQUI i
Seguidores Seguindo RELEVANTE : :
& Meio ambiente 100% ' COLE AQUI
& Sustentabilidade et
& Amazinia
| MNoticias ambientais
COLE AQUI
JEC0
25% | COLE AQUI
0/ E
0% ! COLE AQuUI '
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MATERIAL PARA

@ Munde Sustentivel

Parque de diversio sustentivel reduz
emissdo de carbono e se torna referéncia
internacional

hd 4 horas

;"i“ii Futuro do Jogo

Clubes de futebol adotam novas
tecnologias para melhorar desempenho
dos atletas

hd 3 horas

Ingwva Ciéncia

Pesquisadores desenvalvemn tecnologia
capaz de reduzir a poluigao do ar em
grandes cidades

ha 1 hora

0 Clima em Pauta

Horarios das partidas sao alterados
devido 4 onda de calor. Confira o que esta
acontecendo com o clima nos altimos anos.
ha 45 minutos

'-.Eg.: Esporte em Foco

Atacante brasileiro assume lideranga
da artilharia em competigio internacional

hé 2 horas

Q Verde Brasil

Desmatamento avanga em area protegida
e preocupa especialistas em todo o pais

hi 3 horas

f::! Recicla+

Projeto de reciclagem amplia coleta
seletiva e beneficia milhares de familias

ha 2 horas

@ Tela & Famosos

Brad Pitt compra mansie miliondria
na floresta, Confira o tour!

ha 2 horas

m Mundo dos Games

MNovo jogo de aventura quebra recorde
de vendas na primeira semana de
langamento

ha 5 horas

@ VivaEsporte

Final da Champions League registra
audiéncia histdrica em todo o mundo

hi 1 hora
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@« VIDEOS RECOMENDADOS &1 VIDEOS DISTRATORES

1 h
% I

DESMATAMENTO
NA

§& COMENTARIOS AMAZONIA /\ CONTEUDO SENSACIONALISTA
d

O algoritimo seleciona, organiza e

RELACIONADO AO TEMA Wpo

POLARIZADO

POUCO RELACIONADO
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MATERIAL PARA

. /
“'AFLORESTA CE P
MAIS BONITA OUVIR ISSO!
DU MUNDG Amazonas val sumir 2
do mapa, vulcio em # 0 IMPACTO DO DESMATAMENTO
WP‘}:: B'I‘Hll seré AN I MAIS DA AMAZONIA NO CLIMA
; , Bpiic QUE SO EXISTEM NA
— — O Amazonas vai sumir 3 A ZONlA
Mercias de Jesus diz que ndo existe As Florestas Mais Bonitas e Misteriosas da | — do mapa? - — '
desmatamento ilegal na Amazonia Terra 3
1.1 mil visualzagbes « ha § anos 105 vievakragdes = ha B meses
Qoo [ r—
Mercias de Jesus (PRB-RR) ndo acredita que exista Prepare-se para entrar em um mundo onde a natureza o
desmatamento ilegal na Amazénia. Para o senador, escondel s:gredos milenares e a beleza se mistura profecia sobre 0 Amazonas . Voch sabia que esses animais ... # @ O papel mais importante da...
i 5 de... com o mistério. T . By sustentacor
isso n&o passa de J ﬁ aalexanree ne_ ' minuto.estran_ \ 5 sustentacom
N RN Y /
/ N,
Amanda Souza @amandaslife - dh
Vivérios videos sobre a Amazdnia ultimamente e as paisagens
sdo realmente impressionantes. Tenho vontade de conhecer
um dia.
\ Qs 15 QO n g/
/ N,
Carlos Ferreira @carlossemfiltro - 6h
Desmatamento na Amazonia é o maior da Tudo isso & culpa de um Unico lado. Quem pensa diferente
série historica / SBT Brasil simplesmente ignora a realidade. A midia mostra s6 o que guer,
- MN&o da pra acreditar em mais nada.
1 /] &5 - ha 3 onos
\. Q) 13 0 x QD A
O desmatamento da Floresta Amazénia, em fevereiro, T Jodo Henri g P .
foi o maior da série histérica iniciada ha 8 anos. = a0 Henrique @joachenriqueeco - 21
\ #sbtnews y | | Os dados sobre desmatamento devem ser analisados com
responsabilidade e baseados em pesquisas confidveis, ndio em
sites desconhecidos.
\. Q12 11 48 ) 158 +
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A MESMA NOTICIA, MULTIPLAS VISOES

Observe como uma mesma tematica pode ser apresentada de maneiras diferentes em cada plataforma digital.
Analise alinguagem, a profundidade das informagdes e os elementos que recebem maior destaque.

AUMENTO DOS CASOS DE AIDS NO BRASIL

1 [ GOOGLE NOTICIAS 2 D vouruse 3 ¢ nkrok

i

23 YouTube Q

L L]

Google Noticias Q, 2

Paravooh  Oustaques  Grasl  Mundo  Local  Megdcos AAIDS

Fonite: Agéncia Brasil

Casos do A5 A CRESCER?

aumentam no Brasil
apods queda no numero -
a pandemia US Eﬂﬂﬂﬁ 1]3
Por que os casos de AIDS aumentaram : =
_ no Brasil? Médica explica causas, AIDS ESTAU
hd 2 horas prevengdo e tratamentos atuais
Dadad drrulpsdos pelo Masléno da Saide mosiram Satde Explica © .
crascimente dos diagrdsticos om algumas rmgides do pas 412 il visualizaghes » hé 1 semana
] ne-l'r:-r;am B i tance G0 Ul-&gl'ﬁlflﬁ-‘.ll'.tl precods @ das Magte vided ol Enlendera:
campanhas de prevencio, * Por que 05 casos aumentaramg

s ) que rmedou noe Gitimos anos;
» Cowno fUncona & prevenso:
+ Quais tratamentss existern atwalmentes,
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A MESMA NOTICIA, MULTIPLAS VISOES

Observe como uma mesma tematica pode ser apresentada de maneiras diferentes em cada plataforma digital.
Analise alinguagem, a profundidade das informagdes e os elementos que recebem maior destaque.

AUMENTO DOS CASOS DE AIDS NO BRASIL

4 [G) INSTAGRAM g
(i ke 5
- . s " .3 Dra. Mariana Costa @

@dramarianasaude

O aumendo dos casos de AlDS mostra
que ainda precisamos falar mais sobre
prevencao e informacao de qualidade.
O siléncio e a desinformacgao também
colocam vidas em risco.

103 AN - 12 Jun 2006

Q¥ [

82 mil curtidas @ 245 mil ' 8,5 mil

saudebrasiloficial Provencio, informagio e cuidado visualizaches curtidas

saham widas. O aurments dos casos reforca a

irmportincia do combate b desinformacio e do

acesso b informacho de qualidade. m 1,4 mil Q 734

Wer todos o5 2314 comantirics sttt cofmentdrios

Ha 4 hasras
2314 5,7 mil 1
cormentirios compartilhamentos I::I T'-l ‘::} D I
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6 [J rupsoarp

i —
PREVENCAD

INFORMAGAD

CUIDADO

AT TR
O HIW, A0S

e
.
L s
L
Por que os casos de AIDS voltaram
a crescer? Especialistas explicam
os fatores por tras do aumento.

@ BBC Brasil

Al dos dadoes oficiais, especialistas analisam Fatcres
LOCINE, 00550 A informacia, prevendio & of desalfios
atuais das politicas poblicas de tadde.

i 4 horas Sadde Plblica
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° A MESMA NOTICIA,

Compare como diferentes plataformas apresentam uma mesma tematica e
analise as caracteristicas de cada uma.

— QUADRO DE DEBATE
A iI'IfIJ-rl'I'IEL',.iIJ- & L F_'_IJ g A li“EIUEI"-II"-'m & 0 gue mais chamou

Plataforma : 0 qué? (dados, b séri e e o
mais detalhada i Celilio! mais séria ou sua atencio?

€ I o ]
| 1. ou resumida? s, chamativa? Al 1. Todas as plataformas apresentaram
[ El = ) ) O a noticia da mesma forma? Expligue.

2. Qual plataforma apresentou
informagdes mais completas? Por qua!

Google Noticias

YouTube 3. Em qual plataforma a imagem ou
0 video teve mais destagque do que
a prapria informagdo!

TikTak
4. A linguagem utilizada influenciou
a forma como vocé percebeu a noticia?
7
Instagram Comat
9. Cual plataforma pareceu
¥/ Twitter mais confidvel? Justifique,
_ 6. Vocé acredita que a forma de
Flipboard apresentar uma noticia pode influenciar
\ y a opinido das pessoas? Explique.

RN .
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MODULO 2: COMUNICAGAO E COLABORAGAO

ATIVIDADES DESPLUGADAS

DURAGAO: 2 horas/aula.

NOME: Pirataria Na Internet: Riscos, Impactos E Uso Responsavel

RESUMO: A sequéncia de atividades explora os riscos da pirataria na internet, permitindo que os alunos
identifiquem situagoes suspeitas, compreendam como a pirataria se espalha e analisem seus
impactos. Ao longo das atividades, os alunos desenvolvem habilidades de anadlise critica,
tomada de decisao, interpretacdo de informacdes e uso responsavel das tecnologias, além de
exercitar a argumentacao, a reflexdo ética e a adocao de praticas seguras no ambiente digital.

HABILIDADES DA BNCC COMPUTACAO:

EFO6COI10, EF69CO12 - Analisar o consumo de tecnologia na sociedade, compreendendo criticamente o caminho da produgao dos
recursos bem como aspectos ligados a obsolescéncia e a sustentabilidade.

HABILIDADES PNED:
e Interagir
o Compartilhar e publicar

COMPETENCIAS GERAIS PRIORITARIAS:
» Competéncia 4 - Comunicagao
e Competéncia 5 - Cultura Digital

ATIVIDADE 1- DOWNLOAD SEGURO

Os alunos analisam  situagcdes
simuladas de downloads, identificando
sinais de seguranga oOu risco,
desenvolvendo a capacidade de
reconhecer ameacas e tomar decisdes
mais seguras.

ATIVIDADE 2 - SISTEMA DA PIRATARIA

Os alunos constroem um painel sobre a
pirataria digital, relacionando tipos,
distribuicdo, consequéncias, impactos
sociais e solugoes de forma organizada
e colaborativa.

ATIVIDADE 3 - CAMINHO DA PIRATARIA

Os alunos organizam um percurso de
situagdes ligadas a  pirataria,
identificando riscos e associando
cada etapa a atitudes seguras e
responsaveis na internet.
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MODULO 2: COMUNICAGAO E COLABORAGAO ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUGOES GERAIS: ITENS NECESSARIOS:

1° Apresentagao do tema - O professor introduz o tema pirataria na
internet, discutindo seus riscos, impactos sociais e consequéncias,
7 o . n o 7 lu;/
alem de refletir sobre a importancia do uso responsavel das
tecnologias digitais.

2° Identificagdao de riscos - Os alunos analisam situagdes

simuladas de downloads, anuncios e paginas digitais. Devem Tesoura
observar pistas, identificar riscos e classificar as situagdes de

acordo com a seguranga apresentada.

3° Organizagao do sistema - Os alunos recebem cartdées com
informacgdes sobre pirataria e devem classifica-los em categorias,
relacionando tipos, formas de distribuicdao, consequéncias,
impactos sociais e solugoes.

4° Construgao do percurso - Os alunos organizam as etapas do

caminho da pirataria, identificando riscos presentes em cada Cola
situacao e relacionando atitudes sequras para evitar problemas

digitais.

5° Discussao e reflexao - Apos as atividades, os alunos apresentam
suas conclusdes e refletem sobre os impactos da pirataria, a
seguranca digital e a importancia de escolhas responsaveis na
internet.
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ORIENTACOES PARA O PROFESSOR

Atividade 1- Download Seguro
o A atividade deve ser realizada em grupos de até 3 alunos;
Situacoes simuladas de downloads devem ser distribuidas aos grupos;
Os alunos devem observar as pistas e identificar possiveis riscos;
Devem escolher a reacao adequada para cada situagao apresentada;
As respostas devem ser socializadas e justificadas ao final.

Atividade 2 - Sistema da Pirataria
e A atividade deve ser realizada em grupos de até 4 alunos;
Cartdes com informagdes sobre pirataria devem ser distribuidos;
Os alunos devem classificar cada item na secao correta;
Devem montar o sistema completo, relacionando os elementos;
Os grupos apresentam a organizagao realizada e explicam suas escolhas.

Atividade 3 - Caminho da Pirataria
A atividade deve ser realizada em grupos de até 4 alunos;
Os cartoes devem ser organizados seguindo a sequéncia do percurso;
Os alunos devem identificar os riscos presentes em cada etapa;
Devem relacionar cada risco as atitudes seguras correspondentes;
Os grupos compartilham o percurso construido e suas conclusoes.

SUGESTAO DE PERCURSO = MODULO 2 - TEMA: PIRATARIA NA INTERNET ATIVIDADES DESPLUGADAS
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)  DOWNLOAD SEGURO OU ARMADILHA? + O

5 1F

; Observe atentamente cada tela, procure pistas e decida: essa situagao parece confiavel, merece desconfianga ou representa
IR ! Lt - um grande risco? .
."r.- .\-.\'\'
= 5
.- [ SiTUAGAO 1] [ SiTUACAD 2 ) SITUAGAO 3
-
BOE ) besnrieeass i x4 o @ ) Spotiy - Kuica & podcsiy 2+ ' B Fetfi vIF AP L R
" o minecraftpremium-free.bet [ I - spotify.com

o] netflix-vip-apk.net

(GANHEUM ™, HIHEERRF"" © spotify

IPHONE e
" HIHECHAFTAFHEHIUH 2025 Ouga milhdes

TDJALMEHTE GRATIS g e VIP PREMIUM
SEl CELULAR ’——L—_———-—-——-—

ESTA LENTO? podcasts gratis. Todos os filmes gritis

Sem assi
~~ , DOWNLOAD NOW Qg oo B, e e
i 0 - - - Sem andncios

VOCE GARMOL

UM PREMID 5 g .
I..l.::: E us n4 u3 - ﬁ “Erdtiviea pode delecie EorEa igrae”

I : B ATENCAD!

: - SEe : B thrpanties

- . i W o de do : - PR FLEW B rga

# 4 # CLIQUE AQUI E GANHE DIAMANTES! e ——— =

[

Seu download comeca em: Clepronivst pars Wirslwem, Linc: vmivele] 1 K. BALXAR AGORA -‘-‘-—-

O QUE ESSA TELA TE FAZ PENSAR? O QUE ESSA TELA TE FAZ PENSAR? O QUE ESSA TELA TE FAZ PENSAR?
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DOWNLOAD SEGURO OU ARMADILHA? .. Q

Observe atentamente cada tela, procure pistas e decida: essa situagao parece confiavel, merece desconfianca ou representa
. umgranderisco? .
SITUACAD 4

SITUAGAD 6

@ GTA W CORSSLETO ™ * £

i [ ] x 4 W

i- ] https://www.microsof ft.com 1 1 F photoshopfull-crack-download.cc o |:': gtav-download.net

Be M

PHOTOSHOP FULL s
N ATIVADO Ps i J§ GTAV COMPLETO

Marsg STucos

i ey @ SEM SENHA ) B A2

+ GRATIS

 SEM ViRUS el i fméi o
! 100% FUNCIONAL Bace el it \_/ " SEMINSTALAR

VERIFICAR REDEA

DOWNLD DOWNLOAD . =
4 - NOW 5 BAIXAR &, aaLIAC RO

"' ‘l’ “"-”w A Sures- froaperdada pad e oL * * * * L

ATENGAD! RESTAM APENAS 3 LICENGAS! pie i w .
E ; i e GTALY 90 [ PC ok ke [raseta

TEMIPO LIMITRDO! OFERTA EXPIRA EM: .49 -
T Walded de dsmrboads S Furscisna e YWirsline Eﬂ : IE . 45
O QUE ESSA TELA TE FAZ PENSAR? O QUE ESSA TELA TE FAZ PENSAR? O QUE ESSA TELA TE FAZ PENSAR?
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ATIVIDADE 1- DOWNLOAD SEGURO

MATERIAL PARA RECORTE
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PODE
BAIXAR?
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PODE
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N e e e e e ———————————————
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- VALE APENA

DESCONFIAR?

- VALE APENA

DESCONFIAR?

- VALE APENA

DESCONFIAR?

- VALE APENA

DESCONFIAR?

- VALE APENA

DESCONFIAR?

\
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
)

EU CLICARIA
NISSO?
EU CLICARIA
NISSO?
EU CLICARIA
NISSO?
EU CLICARIA
NISSO?
EU CLICARIA
NISSO?

N e e e e e e e e e e s e

e e e | e e | o e e e o e e e e e b, o e e e e
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. % O SISTEMA DA PIRATARIA DIGITAL . @

E .
Monte o funcionamento da pirataria na internet. Classifique, organize e relacione cada parte do sistema digital ilegal e suas solugdes.

A

[ COLE AQUIT ] [ COLE AQUIZ ] ; [ COLE AQUI 3 ) ; [ COLE AQUI4 | [ COLE AN 5 ]

TIPOS DE
PIRATARIA
[ COLE AQUIT ] [ COLE AQUIZ ] ' [ COLE AQUI 3 | [ COLE AQUI4 ] [ COLE AQUIS |
FORMAS DE : : ]
“lﬁmlﬂuwm ............................................................................................
[ COLE AQUIT ] : [ COLE AQUIZ ] ! [ COLE AQUI3 | [ COLE AQUI4 | [ COLE AQUIS |
EHHSEHUEHEMS
[ COLE AQUI1 | _ [ COLE AQUIZ ] [ COLE AQUI3 | [ COLE AQUIA | [ COLE AQUIS |
IMPACTOS : f i :
SOCIAIS : R S JOCH | (1| S, I W B e s e iy e o e S E
[ COLE AQUIT ] : [ COLE AQUIZ ] ? [ COLE AQUI3 | ! [ COLE AQUI4 | [ COLE AQUI 5 ]

SOLUCOES
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ATIVIDADE 2 - SISTEMA DA PIRATARIA

MATERIAL PARA RECORTE

GOLPES
DIGITAIS

PREJUIZO
PARA
CRIADORES

MAGCAO

APKS

MONETIZAGCAO
ILEGAL

SITES

PROPAGANDAS
MALICIOSAS

DADOS

VERIFICACAO
DE LINKS

BOTS E CANAIS
AUTOMATICOS

DRIVES

INVASAO DE
CONTAS

SUGESTAO DE PERCURSO » MODULO 2 - TEMA: PIRATARIA NA INTERNET

N

I

II COMPARTILHADOS
|

IL

|

I GRUPOS DE
| MENSAGENS
L

RENDA

LINKS

SEGUROS

I
I DOWNLOADS
I
I
I

ANTIVIRUS
ATUALIZADO

|

|

H EDUCAGAO
| I DIGITAL
|

I

|
I CRIMES
} DIGITAIS
g

PLATAFORMAS
OFICIAIS

ATIVIDADE 2 - SISTEMA DA PIRATARIA
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= O CAMINHO DO

o DOWNLOAD PIRATA ),

Siga o percurso de um arquivo na internet. Identifique os riscos da pirataria digital e associe cada
etapa as praticas seguras de navegagao.

ETAPA 1 ETAPA 2 PARE E PENSE ETAPA 3 PARE E PENSE ETAPA 4 PARE E PENSE

P ! e ! e
COLE AQU! ON
ETAPA 5 PARE E PENSE ETAPA & PARE E PEMSE ETAPA 7 FARE E PENSE J
N e P Wl B T
O

COLE AQUI

COLE AgQul

COLE AQuUI

Pesquisar
. - coenau [ | coteaqu

filmes gratis

COLE AQWI COLE AgQui COLE AQUI COLE AQui COLE Agui
N
ETAPA B PARE E PENSE ETAPA 9 PARE E PENSE ETAPA 10 PARE E PENSE
SR

COLE AQUI

COLE AQul COLE AQuI COLE AQuI * COLE AQUI COLE AQui

e ——
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ATIVIDADE 3 - CAMINHO DA PIRATARIA

MATERIAL PARA RECORTE

PERMITIR
INSTALAGAO

SER
REDIRECIONADO
PARA OUTRO
SITE

ENTRAREM
SITE DE
PIRATARIA

IGNORAR
AVISOS DE
SEGURANGA

CLICAREM
ANUNCIO
SUSPEITO

COMPUTADOR
INFECTADO

PROGRAMAS
SUSPEITOS
APARECEM

DADOS
PESSOAIS
PODEM SER
ROUBADOS

BAIXAR
ARQUIVO
DESCONHECIDO

SUGESTAO DE PERCURSO » MODULO 2 - TEMA: PIRATARIA NA INTERNET

NEM TODO
DOWNLOAD
INSTALA
APENAS O QUE
PROMETE

UMA ESCOLHA
SEGURA PODE
EVITAR
MUITOS
PROBLEMAS

DESCONFIE DE
PROMESSAS
EXAGERADAS E
ANUNCIOS
CHAMATIVOS

BAIXE ARQUIVOS
APENAS DE
FONTES
CONFIAVEIS

CONFIRA
SEMPRE O
ENDEREGO
ANTES DE

CONTINUAR

OS ALERTAS
EXISTEM PARA
PROTEGER
VOCE

PROTEJA SUAS
INFORMACOES
E NAVEGUE
coM
SEGURANGA

PREFIRA
PLATAFORMAS
E SERVICOS
OFICIAIS

LEIA AS
PERMISSOES
ANTES DE
ACEITAR

ATIVIDADE 3 - CAMINHO DA PIRATARIA
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SUGESTAO DE PERCURSO = MODULO 2 - TEMA: FORUNS E COMUNIDADES VIRTUAIS

MODULO 2: COMUNICAGAO E COLABORAGAO ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

NOME: Comunidades E Interacdes Em Féruns Digitais

A sequéncia de atividades explora o funcionamento das comunidades e féruns digitais,
RESUMO: permitindo que os alunos analisem interacdes online, classifiquem conteudos, identifiquem
comportamentos adequados e inadequados e compreendam como dec1soes individuais
impactam a convivéncia em ambientes virtuais. Ao longo das atividades, os alunos desenvolvem
habilidades de analise critica, tomada de decisao, interpretagcdo de contextos digitais,
responsabilidade online e compreensao da dinamica de participagao em comunidades digitais,

além de exercitar argumentacao, ética digital e comunicagao respeitosa em diferentes situagoes
deinteracao em rede.

HABILIDADES DA BNCC COMPUTACAO:

EFO6CO09, EF69CO11 - Apresentar conduta e linguagem apropriadas ao se comunicar em ambiente digital, considerando a ética e
o respeito.

COMPETENCIAS GERAIS PRIORITARIAS: HABILIDADES PNED:

« Competéncia 4 - Comunicagao * Interagir

« Competéncia 5 - Cultura Digital e Compartilhar e publicar
ATIVIDADE 1- COMUNIDADE ORGANIZADA  ATIVIDADE 2 - MODERADOR DIGITAL ATIVIDADE 3 - FORUM EM CONSTRUGCAO
Os) alunosici==SilEHIsERgFo es om Os alunos analisam comentarios e Os alunos participam de um jogo de
comunidades  digitais = simuladas, decidem entre aprovar, alertar, remover tabuleiro com situagdes digitais,
organizando conteudos e ou denunciar, desenvolvendo senso tomando decisdes que afetam seu
compreendendo como a estrutura critico sobre segurancga e progresso e  refletindo  sobre

influencia a comunicagdao em foéruns comportamento em comunidades

. AL convivéncia online.
online. digitais.



9° ANO

SUGESTAO DE PERCURSO = MODULO 2 - TEMA: FORUNS E COMUNIDADES VIRTUAIS

MODULO 2: COMUNICAGAO E COLABORAGAO ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUGOES GERAIS: ITENS NECESSARIOS:

1° Apresentagdao do tema - O professor introduz o tema
comunidades e foruns digitais, discutindo como esses espacos
funcionam, como os usuarios interagem e a importancia das regras,
da organizagcdao e do comportamento responsavel nesses
ambientes virtuais.

2° Organizagao de comunidades - Os alunos recebem postagens

simuladas e devem analisar, classificar e organizar os conteudos Lapis ou Caneta
em comunidades tematicas, compreendendo como a

categorizacao influencia a estrutura dos foéruns digitais.

3° Moderagdo de contelidos - Os alunos analisam diferentes <o~
postagens e comentarios, aplicando critérios de moderagdao como
aprovar, alertar, remover ou denunciar, justificando suas decisoes

com base em segurancga e convivéencia digital. Tesoura

4° Jogo de percurso digital - Os alunos participam de um tabuleiro
interativo com situagdes simuladas de comunidades online,
tomando decisdes que influenciam seu avanco, retrocesso ou
participagcao em debates coletivos.

5° Discussao e reflexdo - Apds as atividades, os alunos
compartilham suas decisdes e refletem sobre como atitudes
individuais impactam a convivéncia em comunidades digitais,
destacando ética, respeito e responsabilidade online.

Cola
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ORIENTACOES PARA O PROFESSOR

Atividade 1 - Comunidade Organizada
o Organizar alunos em grupos de até 3 participantes;
Distribuir a folha com as comunidades simuladas;
Orientar leitura e separacao dos posts recortaveis;
Solicitar organizacao dos conteudos nos canais corretos;
Estimular justificativa das escolhas realizadas pelos grupos.

Atividade 2 - Moderador Digital
o Organizar alunos em grupos de até 3 participantes;
Apresentar postagens simuladas de uma comunidade online;
Orientar analise de comportamento e conteudo dos comentarios;
Solicitar classificagao entre aprovar, alertar, remover ou denunciar;
Estimular justificativa das decisdes com base em seguranca digital.

Atividade 3 - Forum em Construgao
Organizar a sala em até 4 grupos;
Apresentar o tabuleiro com percurso em formato de jogo;
Orientar leitura das regras e movimentacao no percurso;
Estimular pausas para debate nas casas azuis de reflexao;
Solicitar discussao sobre impactos das decisdes no jogo.

SUGESTAO DE PERCURSO = MODULO 2 - TEMA: FORUNS E COMUNIDADES VIRTUAIS ATIVIDADES DESPLUGADAS
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o

ORGANIZANDO A COMUNIDADE i | /&

Classifique e organize as postagens nos canais corretos da comunidade digital.

I.--..

EE‘ ESTUDOS Rl ()] TECNOLOGIA

A Y _-"- e
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ATIVIDADE 1- COMUNIDADE ORGANIZADA

MATERIAL PARA RECORTE
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moderador profissional de plataforma digital.

ATIVIDADE 2 - MODERADOR DIGITAL

MODERADOR DIGITAL

JJ Analise as postagens da comunidade e realize a moderagdo de conteldo como um

@Ematheusticn - 3h

Esse jogo & muito ruim, nao

entendo como algueém

consegue gostar disso. Pra

mim ndo faz sentido
nenhum jogar isso.

7 1z s

1. Classificacio do conteddo:

& [ aprOvAR
A [ ALERTAR
£ [ REMOVER

QO [ oenunciar

2. Evte comentino precisa

s editado?
[] s [ mio

3, Rinkicried & COmantans de

&

farma rmaiz adequsds ¢ respeitosa:

..-'

Lari_souzas
Slwi_souzsa - 5k

S8 vwool ndo me responder
VO expor suas fotos em
grupos, entdo responde
rapido.

)3

1. Classiflcas o do conteddo:

]
1Y
(%]
!

R o

(] APROVAR
"1 ALERTAR
REMOVER
DEMUNCIAR

-
-
—
Ll

j Z, Exte comentensd procisa

ser editads?

[] =M [] Mo

3 BoGScrava O Soisbifaad &
Torms mait sdequads @ respeitosa;

&

- ; ! PedroRM e
CHREF' GpedionmaT - 2h
Eu acho esse cantor muito

superestimade, ndo gosto
das musicas dele. Mas sei

que muita gente gosta,
cada um tem seu gosto.

e tlz on

o

1. Classificagio do conteddo:

& [ arrowvar
A [ ALerTAR

€3 [ REMOVER

O [ DENUNCIAR

1. Exte comanisng preciis

ser gditado?

[ sim [ Mio

3, BRascrova & comnlans di

forrma mais sdeguada & respeiloss:
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GameHunterBR -
Egamehuntedks - 1h

Alguém agqui term link para

baix

ar jogo pago de graca?

Posso mandar o site que

S0

sempre, funciona

direitinho.

iz

o O

1. Classificacho do conteddo

o
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o
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[] s
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| REMOWVER
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2. Eile comenting prociid
sor pditada®
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3 BbaRcTevh O Comsinbare di
fearna mait sdequada @ regpeitoss:
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ATIVIDADE 2 - MODERADOR DIGITAL

APROVAR

Contoddo adeguado,
respaitose o Ol para
a comumidade.

ALEHRTAR
ConbeDda corm om

inadequado ou potencial
de conflito beve:

REMOVER

Contedido que viola
regras. da comunidads
{spaim, piratarih, conbeide

impropeia),

DENUNCIAR

Contedido granve, golpes,
AMECAS O fiBen &

sequranca digital
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moderador profissional de plataforma digital.

Lucas _OF
Eluces_ 07 « 3h

Me manda sua senha do
Instagram no privado que
eu te ajudo a ganhar
seguidores gratis em troca.

O3 i O

1. Classificacho do contadda:
& [] aprovar
4% ] ALERTAR

€3 [] REMOVER
O [ DENURCIAR

: f 2 Este comentdirio precisa
ser editado?

L sam ] nio

3. Reescreva o comentdrio de

Forema g adeguads & respibos
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e

! Baatriz_souza

| : Erbealriz_gours « 4k

Cual vocés acham mais
dificil: matemdtica ow
portugués? Eu sempre
tenho mais dificuldade
com matemdética e gueria

e ' o 113

saber como vocls estudam.

s =y

.

1, Classificacho do contaddo:
& [ aprovar
Ak [] ALERTAR
€ [] REMOVER

-

@ [ DENUNCIAR

2. Este comentdrio precisa
ser editado?

L] sim L[ HAo

3. Reescreva o comentino de

farma mass sdequads @ recpeibosa:

"

i f 2. Este comentiiria precisa

- MODERADOR DIGITAL

Analise as postagens da comunidade e realize a moderagdo de conteldo como um

l‘i \ Rafasllearns

| @rainellesrrs - 6

Alguém pode me indicar
um aplicative bom para
estudar inglés? Estou
procurando algo que me
ajude a praticar vocabulario
no dia a dia,

LT 11z L s

1. Claasificag o do contedde:
@ [ aprovar

£ [ ALERTAR

€) [ REMOVER

© [ DENUNCIAR

ser editado?

L] sm Ll nao

3. Reescreva o comentirio de
forma mads adequada & respeitosa:

DarkDevil
Esd kel = Th

Wou postar agui um APK
modificado de um
aplicativo prermium que
libera tudo sem pagar, é
sd instalar.

O Qe O 2

1. Classificacho do contedds
& [ aprovar
As [ ALERTAR

€3 [ ] REMOVER
@ [] DENUNCIAR

i IE.E‘EEEEDH‘E‘MJI“:GFIH;H

ser editado?

] 5ira

3. Reescreva o comentirio de
forma mais adequada ¢ respaibosx

-
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ATIVIDADE 2 - MODERADOR DIGITAL

APROVAR

Contedds adequacd,

respeitoso & ol pana
a comunidade.

ALERTAR
Conteddo com Tom

inacdsquado U potencial
de conflito lewve.

REMOVER

Conteddo que viola
regras da comunidade
(sparn, piratans, conteddo

imprdpric).

DENUNCIAR
Contegdo grave, golpes,
DTS Ol IS0 A
seguranca digital
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ATIVIDADE 3 - FORUM EM CONSTRUGCAO

FORUM EM CONSTRUCAO

Vocé respondeu a
duvida de um novo
membro do férum de
forma educada e clara.

INICIO

Um tema polémico dividiu
os membros da
comunidade. Opinides
diferentes fortalecem ou
enfraquecem o férum?

todos voltam 1 casa

Vocé leu as regras da
comunidade antes de
participar das
discussoes.

Uma sequéncia de
discussoes agressivas
levou ao fechamento
temporario do férum.

todos perdem 1 rodada

Vocé acreditou em
uma informacdo falsa
compartilhada no
férum.

As recomendacées dos
algoritmos influenciam
as conversas dos féruns?

Vocé espalhou um
boato sobre outro
participante do férum.

Os administradores devem
apagar mensagens que
desrespeitam as regras da
comunidade?

Vocé publicou uma
informagdo sem

Vocé compartilhou um

link suspeito sem

verificar sua seguranca.

Suspender usuarios que

desrespeitam as regras

resolve os problemas da
comunidade?

conferir se era
verdadeira.

Vocé denunciou uma
conta que estava
aplicando golpes nos
participantes.

Vocé orientou um novo
participante sobre como
publicar corretamente
no férum.

Perfis andnimos ajudam as

pessoas a se expressarem

ou dificultam a convivéncia
nos féruns?

Vocé ajudou a
encerrar um conflito
entre participantes da
comunidade.

Uma informacao falsa
se espalhou
rapidamente pelo
férum.

todos voltam 1 casa

Uma comunidade digital
deve aceitar qualquer
tipo de publicacao?

Vocé incentivou outros
usuarios a excluir um
membro da discussao.

Vocé compartilhou
conteudo protegido por
direitos autorais sem
autorizac3o.

As plataformas devem
ser responsaveis por
moderar o contetido

publicado pelos usuarios?

Vocé promoveu uma
conversa respeitosa
entre pessoas com

opinides diferentes.

A comunidade organizou
uma campanha para
acolher novos
participantes.

todos avancam 1 casa

Vocé escreveu uma
mensagem ofensiva
durante um debate.

E possivel manter uma
comunidade digital
saudavel mesmo quando
existem opinides
divergentes?

SUGESTAO DE PERCURSO = MODULO 2 - TEMA: FORUNS E COMUNIDADES VIRTUAIS

Existe diferenca entre
liberdade de expressdo e
discurso ofensivo dentro

das comunidades digitais?

Vocé colaborou para
tornar o férum mais
seguro, respeitoso e

acolhedor para todos.

Vocé criou uma
publicacdo util que
ajudou muitos membros
da comunidade.

FIM

REPUTACAO DIGITAL POSITIVA

- Parabéns! Suas atitudes contribuiram

- para uma comunidade digital

colaborativa, segura e respeitosa.

ATIVIDADE 3 - FORUM EM CONSTRUGAO
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SUGESTAO DE PERCURSO = MODULO 3 - TEMA: PROGRAMAGAO

MODULO 3: CRIAGAO DE CONTEUDO ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

NOME: Programacao e Pensamento Computacional

RESUMO: A sequéncia de atividades explor'a 0Ss conceitos bésicos_ qe programacao, perr_nitindo que os
alunos compreendam como algoritmos, comandos e decisoes controlam o funcionamento dos
sistemas digitais. Ao longo das atividades, os alunos desenvolvem habilidades de raciocinio
16gico, resolucao de problemas, andlise de sequéncias e identificacdo de erros, além de
exercitar a organizacao de instrugdes, a tomada de decisdes e o pensamento computacional.

HABILIDADES DA BNCC COMPUTAQAO:

EFO6CO02, EF69CO02 - Elaborar algoritmos que envolvam instru¢gdes sequenciais, de repeticao e de selegao usando
uma linguagem de programagao

COMPETENCIAS GERAIS PRIORITARIAS: HABILIDADES PNED:

« Competéncia 4 - Comunicagao e Criar documentos multimidia

« Competéncia 5 - Cultura Digital e Programacgao

ATIVIDADE 1 - DECISOES EM CODIGO ATIVIDADE 2 - LABIRINTO DE COMANDOS ATIVIDADE 3 - MENTE DE PROGRAMADOR

Os alunos analisam  situagoes Os alunos utilizam comandos de Os alunos identificam erros em
representadas por condi¢oes do tipo direcdo para criar uma sequéncia algoritmos, corrigem comandos
"SE... ENTAQ.." e colam as ilustragoes l6gica que conduza um personagem incorretos e elaboram  novas
que representam corretamente cada pelo labirinto até o destino final. sequéncias para representar
consequéncia.

percursos e diferentes desenhos.
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MODULO 3: CRIAGAO DE CONTEUDO ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUGOES GERAIS: ITEN'S NECESSARIOS:

1° Apresentagao do tema - O professor introduz o tema
programacao, discutindo como computadores executam
instrucdes, tomam decisdes e resolvem problemas por meio de
algoritmos organizados em sequéncia logica.

2° Decisoes logicas - Os alunos analisam diferentes situagcdes do
cotidiano representadas por condicdes do tipo "SE.. ENTAO...",
Devem identificar a consequéncia correta e relacionar cada
decisao ao funcionamento da programacgao.

Lapis ou Caneta

3° Sequéncia de comandos - Os alunos recebem um desafio em o f—
formato de labirinto e utilizam comandos de diregcao para conduzir

o personagem até o destino, respeitando a ordem correta das

instrucoes.

Tesoura

4° Analise de algoritmos - Os alunos analisam sequéncias de
comandos, identificam erros em programagoes prontas e, em
seqguida, elaboram algoritmos para representar diferentes
percursos e desenhos.

5° Discussao e reflexdo - Apds as atividades, os alunos
apresentam suas solucdes e estratégias, refletindo sobre a
importancia da 16gica, da organizacdo das instrucdoes e da
identificagcao de erros na programacao.

Cola
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ORIENTACOES PARA O PROFESSOR

Atividade 1- Decisoes em Cédigo
e A atividade deve ser realizada individualmente ou em duplas;
Os alunos devem ler cada situacao e identificar a consequéncia correta;
As ilustracoes devem ser recortadas e coladas nos espacos correspondentes;
Incentive os alunos a explicar por que fizeram cada escolha;
Ao final, relacione as situagoes ao conceito de decisdes na programacgao.

Atividade 2 - Labirinto de Comandos
» A atividade deve ser realizada em grupos de até 3 alunos;
e Os alunos devem observar o percurso antes de iniciar;
e Utilize apenas os comandos indicados na atividade;
* Incentive a revisao da sequéncia antes da resposta final;
e Ao final, discuta a importancia da ordem dos comandos.

Atividade 3 - Mente de Programador
A atividade deve ser realizada em grupos de até 3 alunos;
Os alunos devem identificar e corrigir os comandos incorretos;
Em seqguida, devem criar algoritmos para cada desenho proposto;
Oriente que o percurso comece sempre pelo quadrinho marcado;
Ao final, promova a comparacao entre as diferentes solucoes.

SUGESTAO DE PERCURSO » MODULO 3 - TEMA: PROGRAMAGAO ATIVIDADES DESPLUGADAS
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ATIVIDADE 1- DECISOES EM CODIGO

DECISOES EM CODIGO

Em programacao, decisdes sao tomadas a partir de condig¢oes. Leia cada situagao e cole a consequéncia correta para cada caso.

m

~\

e
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ATIVIDADE 1- DECISOES EM CODIGO

DECISOES EM CODIGO

Em programacao, decisdes sao tomadas a partir de condig¢oes. Leia cada situagao e cole a consequéncia correta para cada caso.

m

~\
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MATERIAL PARA RECORTE

7 — A\
' |
I

| |
' |
| EMALEADD! . PAGAMENTO RECUSADO |
I sf::;;”;‘:m Nio foi possivel aprovar o |
| © pagamento. |
I TENTE OUTRO METODO I
{ DE PAGAMENTO |
———d. RN =/

( Y o
b
| m
| ) | | FALHA NO ENVIO X
I I Enderegn invilido,
I Verifique o destinatirio
I I I © tente novamaente.
|
I |
| Obrigado pela sua compra! I |
Seu pedido esta a caminho. I
l )|
A — s ——
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LABIRINTO QE,BROGRAMAE&Q,

Ajude o personagem a chegar ao varal antes da chuva!
Descubra o caminho correto e cole os cédigos de programagiio.

= L L e e e e

|
|
|
|
|
|
|
|
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MATERIAL PARA RECORTE
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ATIVIDADE 3 - MENTE DE PROGRAMADOR
SUGESTAO DE PERCURSO » MODULO 3 - TEMA: PROGRAMAGAO

MENTE DE PROGRAMADOR

Agora vocé vai fazer o papel de programador, observe as tabelas e escreva a

'I Algumas programagdes possuem um erro. Siga os comandos, circule o
- - programagao para cada desenho. Comece sempre pelo quadrinho marcado.

comando incorreto e escreva o comando correto acima dele.

fr— Passol

P AEIREE 2R 2N B

t 9 10 n 12 13 i 15 16

9

Passo1 2 3 4 5 6 7 8

Passo1 2 3 4 5 6 7 8

T > W | | W | e

Passo1 2 3 7 4 5 6 7 8

| #

9 0° n 12 3 14 15 16

D

Passo1 2 3 4 5 6 7 8

Passol 2 3 4 5 6
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9° ANO

SUGESTAO DE PERCURSO - MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL

MODULO 3: CRIAGAO DE CONTEUDO ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

NOME: Acessibilidade Digital: Tornando a Tecnologia Inclusiva

_ A sequéncia de atividades explora os principios da acessibilidade digital, permitindo que os
RESUMO: . . . oo : N
alunos analisem interfaces, identifiquem barreiras e proponham solugoes que tornem
ambientes digitais mais inclusivos. Ao longo das atividades, os alunos desenvolvem habilidades
de observacdo, anadlise critica, tomada de decisdo e resolugcao de problemas, além de
compreenderem a importancia da inclusdao, da usabilidade e do acesso igualitario as
tecnologias digitais.

HABILIDADES DA BNCC COMPUTAQAO:
EFO6CO05, EF69COO05 - Identificar os recursos ou insumos necessarios (entradas) para a resolucao de problemas, bem

como os resultados esperados (saidas), determinando os respectivos tipos de dados, e estabelecendo a definigao de
problema como uma relagao entre entrada e saida.

COMPETENCIAS GERAIS PRIORITARIAS: HABILIDADES PNED:

o Competéncia 4 - Comunicagao e Criar documentos multimidia

« Competéncia 5 - Cultura Digital e Programacgao

ATIVIDADE1 - O QUE ESTA ERRADO? ATIVIDADE 2 - PLATAFORMA ACESSIVEL ATIVIDADE 3 - CONECTAR PARA INCLUIR

Os alunos analisam interfaces digitais Os alunos investigam uma plataforma Os alunos montam um quebra-
simuladas, identificam problemas de digital, identificam recursos de cabeca  conectando  elementos
acessibilidade e relacionam cada acessibilidade ausentes e selecionam as dé%‘::i‘gm . daeos ég‘r’]fl”srggn dengg
situagao ao recurso adequado por meio solugdes mais adequadas para corrigir a ! P

como diferentes solugdes trabalham

de cartoes recortavels. cada problema encontrado. juntas para promover inclusdo digital.
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SUGESTAO DE PERCURSO - MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL

MODULO 3: CRIAGAO DE CONTEUDO ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUCOES GERAIS:

ITENS NECESSARIOS:
1° Apresentagao do tema - O professor introduz o tema
acessibilidade digital, discutindo sua importancia para garantir w4
que todas as pessoas possam utilizar sites, aplicativos e y

plataformas com autonomia, seguranga e inclusao.

2° Identificagcdao de barreiras - Os alunos analisam interfaces

digitais simuladas e identificam problemas de acessibilidade. Em Tesoura
seqguida, classificam as barreiras encontradas e relacionam cada

situacao aos recursos que podem soluciona-las.

3° Analise de solugoes - Os alunos observam uma plataforma
digital com diferentes problemas de acessibilidade e selecionam,

entre diversos cartdoes, apenas as solugoes adequadas para corrigir
cada situacao apresentada.

4° Montagem do quebra-cabeca - Os alunos recebem pecgas

representando elementos digitais e recursos de acessibilidade.

Devem analisar as conexdes possiveis e montar corretamente o Cola
quebra-cabeca, formando uma estrutura completa e integrada.

5° Discussao e reflexdo - Apds as atividades, os alunos
apresentam suas respostas e justificam suas escolhas, refletindo
sobre como pequenas adaptagoes tornam as tecnologias mais
acessiveis, inclusivas e faceis de utilizar por diferentes pessoas.
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ORIENTACOES PARA O PROFESSOR

Atividade 1- O que Esta Errado?
» A atividade deve ser realizada em grupos de até 3 alunos;
Interfaces digitais simuladas e cartdoes de problemas devem ser distribuidos;
Os alunos devem observar as telas e identificar as barreiras de acessibilidade;
Devem selecionar e colar apenas os problemas correspondentes a cada situagao;
As respostas devem ser discutidas e justificadas ao final da atividade.

Atividade 2 - Plataforma Acessivel
A atividade deve ser realizada em grupos de até 3 alunos;
Uma interface digital simulada e cartdes de solugcdes devem ser distribuidos;
Os alunos devem analisar a plataforma e identificar os recursos de acessibilidade necessarios;
Devem selecionar apenas os cartoes com as solugdoes mais adequadas para cada problema;
As escolhas devem ser apresentadas e justificadas para toda a turma.

Atividade 3 - Conectar Para Incluir
A atividade deve ser realizada em grupos de até 3 alunos;
As pecas do quebra-cabeca devem ser distribuidas entre os grupos;
Os alunos devem conectar corretamente os elementos digitais aos recursos de acessibilidade;
As pecas devem formar uma Unica estrutura com todas as conexdes corretas;
Ao final, os grupos devem explicar por que cada recurso foi associado ao seu elemento correspondente.

SUGESTAO DE PERCURSO » MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL ATIVIDADES DESPLUGADAS
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O QUE

Qual barreira de acessibilidade esta
presente nesta interfage?

NESTA TELA?

Observe as interfaces digitais abaixo e identifique os problemas de acessibilidade. Depois, indique como resolver.

&“{:ﬁ_"‘ do {° fgrau
'Fiﬂ = ax+h

E:iemPIn:
flu)w Bxed

Qual barreira de acessibilidade esta
presente nesta interface?

Pacote de viagens com
75% de desconto neste
final de semana

Apeorowil &5 Olonas especinng por bimpo limitado

SABIA MAIS

Chapuié: vy botho werimelh & dail mass

Qual barreira de acessibilidade esta
presente nesta interfage?

Como podemos corrigir esse
problema?

Como podemos corrigir esse
problema?

SUGESTAO DE PERCURSO - MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL

Como podemos corrigir esse
problema?
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O QUE NESTA TELA?

Observe as interfaces digitais abaixo e identifique os problemas de acessibilidade. Depois, indique como resolver.

F:] Conectatstudos

Meu Desempenho

Z* Bimasirg - 2074

i | "
Machila e.scu ar azul Gilaus corita

i ® RS 129,90
B Matemitica w . .
L N
B Cikneias @ ’
B Histéria @ = a
8R0S -

e

il - &

Qual barreira de acessibilidade esta Qual barreira de acessibilidade esta Qual barreira de acessibilidade esta
presente nesta interfage? presente nesta interfage? presente nesta interfage?

Como podemos corrigir esse Como podemos corrigir esse Como podemos corrigir esse
problema? problema? problema?
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MATERIAL PARA RECORTE

SUGESTAO DE PERCURSO » MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL ATIVIDADE 1- O QUE ESTA ERRADO?



SUGESTAO DE PERCURSO » MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL ATIVIDADE 2 - PLATAFORMA ACESSIVEL

CACA AOS 6 ERROS DE ACESSIBILIDADE

Analise a plataforma digital ao lado e identifique os problemas de acessibilidade presentes nela.
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ATIVIDADE 2 - PLATAFORMA ACESSIVEL

AUSENCIA DE
TRANSCRIGAO DA
AULA

O QUE ISSO CAUSA

Pessoas surdas ou com
dificuldades cognitivas nao
conseguem acessar o

CHAT COM TEXTO
MUITO PEQUENO

O QUE ISSO CAUSA

Pode prejudicar aleitura em
telas pequenas, especialmente
em dispositivos mdveis

antigos.
SOLU ng contelido completo.
- SOLUGAO

Disponibilizar uma versao
alternativa do chat em uma
pagina externa acessivel por

Disponibilizar transcrigao
textual completa da aula.

SEM LEGENDAS NO
ViDEO AO VIVO

O QUE ISSO CAUSA

Pessoas surdas ou com

deficiéncia auditiva ndo

conseguem entender o
conteudo da aula.

SOLUCAO
Adicionar legendas
automaticas ou manuais em
tempo real durante a

transmisséo.

LINK GENERICO SEM
CONTEXTO

O QUE ISSO CAUSA

Dificulta a compreensao do
destino dolink e prejudica
leitores de tela.

SOLUGCAO

Usar textos descritivos como
“Saiba mais sobre a aula de
ecossistemas”.

link.

BAIXO CONTRASTE EM
TEXTOS SECUNDARIOS

O QUE ISSO CAUSA

LINK GENERICO SEM
CONTEXTO

O QUE ISSO CAUSA

Pode dificultar a compreensao
imediata do destino do linkem
alguns contextos de navegagao

Pode dificultar a leitura em
ambientes com iluminagdo
variavel, afetando
principalmente usuarios com

rapida.
N visdo reduzida temporaria.
SOLUCAO ~
SOLUCAO

Manter o texto genérico, mas

adicionar um icone visual Ajustar apenas o brilho da

interface para melhorar a

iCONES SEM
DESCRICAO TEXTUAL

O QUE ISSO CAUSA

Leitores de tela nao
conseguem identificar a fungao
dos botdes.

SOLUGAO

Adicionar rétulos (labels) ou
texto alternativo aos icones.

AUSENCIA DE
TRANSCRIGAO DA
AULA

O QUE ISSO CAUSA

Reduz a possibilidade de
revisdo posterior do contetudo
por parte dos alunos.

SOLUGCAO

Fornecer apenas um resumo
estruturado da aula apds o
encerramento.

padronizado de indicagdo de
link. visibilidade geral.
N AN S N
N\ N\
[CONES SEM CHAT COM TEXTO BAIXO CONTRASTE EM SEM LEGENDAS NO
TEXTOS SECUNDARIOS VIDEO AO VIVO

DESCRIGAO TEXTUAL MUITO PEQUENO

O QUE ISSO CAUSA

Gera dificuldade de
interpretagao visual para
usuarios que nao estao
familiarizados com interfaces
digitais.
SOLUCAO

Adicionar uma legenda geral

O QUE ISSO CAUSA

Dificuldade de leitura e
compreensao das mensagens
em tempo real.

SOLUCAO

Aumentar o tamanho da fonte e
melhorar a legibilidade das
mensagens.

O QUE ISSO CAUSA

Dificuldade de leitura,

especialmente para pessoas
com baixa visdo ou em

ambientes com muita luz.

SOLUCAO

Usar cores com alto contraste
entre texto e fundo, seguindo
padrdes de acessibilidade.

O QUE ISSO CAUSA

Dificulta o acompanhamento

em situagdes de ruido, afetando

pessoas com deficiéncia
auditiva leve.

SOLUGAO
Adicionar transcricdo em
tempo real exibida em uma aba
separada durante a aula.

explicando a fungao dos icones
na parte inferior da tela.

SUGESTAO DE PERCURSO - MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL

ATIVIDADE 2 - PLATAFORMA ACESSIVEL
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N
BOTOES

CONECTAR PARA INCLUIR!

= .
IMAGEM VIDEOD

CONECTAR PARA INCLUIR! CONECTAR PARA INCLUIR!

LINK AUDIO

CONECTAR PARA INCLUIR! CONECTAR PARA INCLUIR!
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MATERIAL PARA

AUDIODESCRIGO

Descreve as imagens para
pessoas cegas ou com
visdo baixa.

ARER DE CLIQUE
AMPLIADR

Botdes maiores e com
espagcamento adequado
facilitam o uso para todos.

SUGESTAO DE PERCURSO - MODULO 3 - TEMA: ACESSIBILIDADE DIGITAL

QUALIDADE
D0 SOM

Audios claros, sem ruidos,
facilitam a compreensao
de todos.

TRANSCRIGHO

Converte o dudio em
texto, facilitando a
compreensao e a busca
por informagdes.

FONTE LEGIVEL

Usar fontes simples e
faceis de ler melhora a
compreensao de todos.

TEXTO
DESCRITIVO

Links com textos claros
indicam para onde o
usuario é direcionado.

TEXTO GLARO

Rétulos objeticos ajudam
a entender a fungao de
cada botao.

BOM
CONTRASTE

Cores com bom contraste
facilitam a leitura para
pessoas com baixa visdo.

QUALIDRDE
ViSUAL

Imagens nitidas e
relevantes facilitam a
compreensao de todos.

LEGENDA

Garante que pessoas
surdas ou com deficiéncia
auditiva compreendam o
conteudo.

TRANSCRIGAO

Converte o dudio em
texto, facilitando a
compreensao e a busca
por informagdes.



9° ANO

SUGESTAO DE PERCURSO - MODULO 4 - TEMA: ATAQUES CIBERNETICOS

MODULO 4: PROTEGAO E SEGURANGA ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

NOME: Ataques Cibernéticos: Reconhecer, Compreender e Proteger

A sequéncia de atividades explora os principais ataques cibernéticos, permitindo que os alunos

RESUMO: identifiquem situacdes de risco, compreendam como esses ataques acontecem e reconhegcam
suas consequéncias para os usuarios. Ao longo das atividades, desenvolvem habilidades de
analise, tomada de decisado, resolucao de problemas e pensamento critico, além de fortalecer
atitudes de prevengao, segurancga digital e uso responsavel das tecnologias.

HABILIDADES DA BNCC COMPUTACAO:

EFO6COO05, EF69CO05 - Identificar os recursos ou insumos necessarios (entradas) para a resolugao de problemas, bem como os
resultados esperados (saidas), determinando os respectivos tipos de dados, e estabelecendo a definicao de problema como uma
relagao entre entrada e saida.

COMPETENCIAS GERAIS PRIORITARIAS: HABILIDADES PNED:
« Competéncia 4 - Comunicacgao » Preservar dados pessoais e privacidade
o Competéncia 5 - Cultura Digital

ATIVIDADE 1 - QUE ATAQUE E ESSE? ATIVIDADE 2 - ANALISANDO OS ATAQUES  ATIVIDADE 3 - QUAL E A SOLUGCAO?




9° ANO

SUGESTAO DE PERCURSO - MODULO 4 - TEMA: ATAQUES CIBERNETICOS

MODULO 4: PROTEGAO E SEGURANGA ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUGOES GERAIS: ITEN'S NECESSARIOS:

1° Apresentagao do tema - O professor introduz o tema ataques

cibernéticos, discutindo como essas ameagas acontecem no

ambiente digital, seus riscos para os usuarios e a importancia da <o
prevencao e da seguranga online.

2° |dentificacao dos ataques - Os alunos analisam situagdes

ilustradas que representam diferentes ataques cibernéticos. Tesoura
Devem observar as evidéncias, identificar corretamente cada

ataque e relaciona-lo ao cartdao correspondente.

3° Compreensao dos ataques - Os alunos relacionam cada ataque

ao seu funcionamento e a principal consequéncia para o usuario, '
organizando as informagdes e ampliando a compreensao sobre 0s

riscos digitais.

4° Resolugao de problemas - Os alunos recebem situagdes reais Cola
de seguranca digital e analisam qual solucao € mais adequada para

cada problema, justificando suas escolhas e discutindo formas de

prevengao.

5° Discussao e reflexdo - Apds as atividades, os alunos
apresentam suas respostas, compartilham estratégias de protecao
e refletem sobre atitudes que contribuem para uma navegacgao
mais segura e responsavel.




SUGESTAO DE PERCURSO = MODULO 4 - TEMA: ATAQUES CIBERNETICOS

ORIENTACOES PARA O PROFESSOR

Atividade 1- Que Ataque é Esse?
A atividade deve ser realizada em grupos de até 3 alunos;
As ilustragcoes dos ataques e os cartdes com os nomes devem ser distribuidos;
Os alunos devem observar cada situagao e identificar o ataque correspondente;
Devem recortar e colar apenas o cartao correto em cada imagem;
Ao final, os grupos devem justificar as escolhas realizadas.

Atividade 2 - Analisando os Ataques
» A atividade deve ser realizada em grupos de até 3 alunos;
Os cartoes de ataques, funcionamento e consequéncias devem ser distribuidos;
Os alunos devem relacionar cada ataque ao seu funcionamento e a sua principal consequéncia;
Devem completar corretamente a tabela utilizando os cartoes;
Os grupos devem comparar as respostas e discutir as associacoes realizadas.

Atividade 3 - Qual é a Solugao?
A atividade deve ser realizada em grupos de até 4 alunos;
Os cartdes de problemas e de solugdes devem ser distribuidos;
Os alunos devem analisar cada situacao e encontrar a solugao mais adequada;
Devem formar corretamente os pares entre problemas e solugoes;
Ao final, cada grupo deve explicar por que escolheu cada solugao.

SUGESTAO DE PERCURSO = MODULO 4 - TEMA: ATAQUES CIBERNETICOS ATIVIDADES DESPLUGADAS




SUGESTAO DE PERCURSO » MODULO 4 - TEMA: ATAQUES CIBERNETICOS ATIVIDADE 1- QUE ATAQUE E ESSE?

<~ QUE ATAQUE E ESSE? %

Observe atentamente cada situagao representada nas telas abaixo. Depois, recorte os cartdes com
os nomes dos ataques cibernéticos e cole o nome correto abaixo de cada imagem.
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<~ QUE ATAQUE E ESSE? “

Observe atentamente cada situagao representada nas telas abaixo. Depois, recorte os cartdes com
os nomes dos ataques cibernéticos e cole o nome correto abaixo de cada imagem.

(1 e e DT £ B 1 1|

Erre 503 - Servigo indisponivel

m
0 servidor estd indisponivel no momento.

Ten e reorBimesn ie o tards

V¥
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SUGESTAO DE PERCURSO = MODULO 4 - TEMA: ATAQUES CIBERNETICOS ATIVIDADE 1- QUE ATAQUE E ESSE?



SUGESTAO DE PERCURSO = MODULO 4 - TEMA: ATAQUES CIBERNETICOS ATIVIDADE 1- QUE ATAQUE E ESSE?

MATERIAL PARA RECORTE

J

NEGACAO DE SERVICO (DoS)

(A RN

MALWARE

ol e RO E

RANSOMWARE | EXTORSAO DE DADOS \ PHISHING

[
I
I
I
I
I
I
I
I
I
I
N
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ANALISANDO 0S ATAQUES CIBERNETICOS

Complete as colunas com informagdes sobre como esses ataques cibernéticos funcionam e quais sdo suas principais consequéncias.

TIPOS DE ATAQUES COMO FUNGIONA? PRINCIPRIS CONSEQUENCIAS

Y

vy v U
vy v U U

NEGAGAQ DE SERVICO (DoS)
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ANALISANDO 0S ATAQUES CIBERNETICOS

Complete as colunas com informagdes sobre como esses ataques cibernéticos funcionam e quais sdo suas principais consequéncias.

TIPOS DE ATAQUES COMO FUNGIONA? PRINCIPRIS CONSEQUENCIAS

Y

7

PHISHING

vy v U
vy v U U

EXPLORACAODE.
DIA ZERO (ZERO-DAY)
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ATIVIDADE 2 - ANALISANDO OS ATAQUES

MATERIAL PARA RECORTE

O dispositivo pode ficar lento,
apresentar falhas e ter
informagoes pessoais

roubadas.

—
I Informagodes confidenciais sao
| roubadas e usadas para

| ameagcar a vitima, exigindo

| pagamento para evitar sua

I divulgagao.

Pode ficar sem conseguir
acessar sites, jogos ou outros
servicos online.

seguranga ainda desconhecida
ou sem corregao disponivel
parainvadir sistemas ou

—
I Aproveita uma falha de
|

I

I

I dispositivos.

I Sobrecarrega um slervidor ou
| servigo com inUmeras

| solicitagdes ao mesmo tempo,
| impedindo seu funcionamento
I normal.

L

1
|| Intercepta a comunicacio entre
| I duas partes para capturar ou
I| alterar informagoes trocadas
| | sem que elas percebam.
1

L

| e ——————
I

I| Pode ser chantageado e ter

1 informagoes pessoais

1 divulgadas na internet.

I

I L

O dispositivo pode ser invadido
antes que exista uma
atualizacao de seguranga para
protegé-lo.

SUGESTAO DE PERCURSO - MODULO 4 - TEMA: ATAQUES CIBERNETICOS

——— ————————————————

—— ————————————————

1 Um programa malicioso &
|| instalado no dispositivo sem
| I autorizagdo, geralmente apds o
I | download de arquivos,
1 aplicativos ou anexos
| infectados.
L

_.I

O dispositivo pode ficar muito
lento, aquecer e consumir mais
bateria ou energia.

[ ———————

I i‘ _________________
|
| Bloqueia ou criptografa
| I arquivos do dispositivo,
| | impedindo o acesso até que
I | sejaexigidoum pagamento.
|
S ——

Pode ter senhas, contas e
dados pessoais roubados, além
de sofrer golpes financeiros.

|

| Pode perder o acesso aos seus
| arquivos, fotos e documentos
I importantes.
|
L

I Utiliza secretamente o poder
| de processamento do

I dispositivo da vitima para

| minerar criptomoedas sem sua
I autorizagao.

L

|

| Pode tersenhas, mensagense
I outros dados pessoais

I interceptados.
|
L

1 Utiliza mensagens falsas que
I imitam empresas ou pessoas

I I confiaveis para convencer a

I | vitima a fornecer senhas, dados
1 pessoais ou clicar em links

1 maliciosos.

ATIVIDADE 2 - ANALISANDO OS ATAQUES

—

—

-—

f—
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0 que eu devo fazer?




SUGESTAO DE PERCURSO = MODULO 4 - TEMA: ATAQUES CIBERNETICOS

_ SOLUGAO_
©

Alterar senhas
imediatamente,
encerrar sessoes ativas,
ativar autenticacdao em
dois fatores e evitar
redes publicas sem
protecao.

oo ) @ L

_ SOLUGAO_
©

Desconectar o
dispositivo da internet,
nao realizar pagamento,
restaurar arquivos por
meio de backup
confiavel e buscar ajuda
especializada.

 SOLUCAO_
©

Aguardar a
normalizacao do
servico e comunicar a
equipe técnica
responsavel para
investigacao e

mitigacao do problema.

oer &) @ L

_ SOLUCAO_
9

Alterar
imediatamente a
senha da conta, ativar
autenticacao em dois
fatores e verificar se
houve acessos nao
autorizados.

SUGESTAO DE PERCURSO = MODULO 4 - TEMA: ATAQUES CIBERNETICOS

ATIVIDADE 3 - QUALE A SOLUGAO?

_ SOLUCAO_
©

Acompanhar
atualizacoes do
sistema, instalar

correcoes assim que

disponiveis e evitar
exposicao a riscos até a

resolucao da falha.

voee ) @ L e

_ SOLUGAO_
©

Nao realizar
pagamento, guardar
evidéncias da ameaca e
procurar apoio de
responsaveis ou
autoridades
competentes.

_ SOLUCAO_
9

Executar verificacao
de seguranca,
remover softwares
maliciosos e manter
sistema e
aplicativos sempre
atualizados.

o ) @ L

_ SOLUGAO_
©

Desinstalar o
aplicativo suspeito,
executar varredura

completa com
antivirus confiavel e

manter o sistema
atualizado.

ATIVIDADE 3 - QUAL E A SOLUGAO?
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SUGESTAO DE PERCURSO = MODULO 4 - TEMA: POLUIGAO DIGITAL

MODULO 4: PROTEGAO E SEGURANGA ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

NOME: Poluigdo Digital e Sustentabilidade Tecnoldgica

A sequéncia de atividades explora os impactos da poluicao digital, permitindo que os alunos

RESUMO: analisem diferentes comportamentos relacionados ao uso das tecnologias, identifiquem acées
qgque aumentam ou reduzem o excesso de dados e compreendam seus efeitos nos sistemas
digitais. Ao longo das atividades, os alunos desenvolvem habilidades de analise critica, tomada
de decisao, interpretacdo de informacdes e resolugdo de problemas, além de exercitar a
argumentacao, o pensamento sistémico e a construgao de solugdes voltadas ao uso consciente
e sustentavel das tecnologias.

HABILIDADES DA BNCC COMPUTACAO:

EFO6COI10, EF69COI12 - Analisar o consumo de tecnologia na sociedade, compreendendo criticamente o caminho da produgao
dos recursos bem como aspectos ligados a obsolescéncia e a sustentabilidade.

COMPETENCIAS GERAIS PRIORITARIAS: HABILIDADES PNED:
« Competéncia 4 - Comunicagao » Preservar dados pessoais e privacidade

o Competéncia 5 - Cultura Digital

ATIVIDADE 1 - CLASSIFICANDO SITUACOES ATIVIDADE 2 - CADEIA DE IMPACTOS ATIVIDADE 3 - PROJETO DE CAMPANHA
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SUGESTAO DE PERCURSO = MODULO 4 - TEMA: POLUIGAO DIGITAL

MODULO 4: PROTEGAO E SEGURANGA ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUGOES GERAIS: ITEN'S NECESSARIOS:

1° Apresentagao do tema - O professor introduz o tema poluigao

digital, discutindo como o uso cotidiano das tecnologias pode gerar

excesso de dados, aumentar o consumo de recursos digitais e

impactar o funcionamento dos sistemas, incentivando a reflexao ey <l
sobre habitos digitais mais conscientes.

2° Analise de situagoes - Os alunos recebem diferentes situagoes do

cotidiano relacionadas ao uso das tecnologias. Devem observar,

classificar e justificar quais comportamentos contribuem para Tesoura
aumentar ou reduzir a poluicao digital, relacionando suas respostas

efeitos, consequéncias e formas de prevencao. Devem analisar,

relacionar e organizar corretamente cada cadeia de impactos,

compreendendo como pequenas agoes individuais afetam o

funcionamento dos sistemas digitais.

4° Investigagcdao do problema - Os alunos analisam um painel Cola
investigativo composto por mapa, graficos e reportagem,

interpretando informacoes, identificando causas, consequéncias e

relacoes entre os dados apresentados sobre a crise global da
poluicao digital.

5° Elaboragdao de solugoes - ApoOs as atividades, os grupos
desenvolvem uma campanha de conscientizagcao, propondo
objetivos, regras e um plano de acgao, refletindo sobre estratégias

capazes de reduzir a poluicdo digital e promover o uso sustentavel
das tecnologias.

aos impactos provocados.
3° Construgao de impactos - Os alunos recebem cartdées com agoes,

Lapis ou Caneta
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ORIENTACOES PARA O PROFESSOR

Atividade 1 - Classificando Situagcoes
» A atividade deve ser realizada em grupos de até 3 alunos;
e Asimagens devem ser observadas e analisadas antes do preenchimento;
e Os alunos devem classificar cada situagao como aumento ou redugao da poluigao digital;
e Em seqguida, devem justificar suas respostas com base na situacao apresentada;
e Asrespostas devem ser socializadas ao final, promovendo uma discussao coletiva.

Atividade 2 - Cadeia de Impactos
A atividade deve ser realizada em grupos de até 3 alunos;
Os cartoes de acgoes, efeitos, consequéncias e solugoes devem ser distribuidos aos grupos;
Os alunos devem montar corretamente cada cadeia de impactos da poluigcao digital;
Apds a montagem, os cartoes devem ser colados na folha de atividade;
Os grupos devem explicar como cada acgao interfere no funcionamento dos sistemas digitais.

Atividade 3 - Projeto de Campanha
A atividade deve ser realizada em grupos de até 5 alunos;
Os grupos devem analisar o painel investigativo antes de iniciar o projeto;
As equipes deverao elaborar uma campanha para reduzir a poluigao digital;
O projeto deve conter nome, identidade visual, objetivos, regras e plano de agao;
Ao final, cada grupo devera apresentar sua proposta e justificar as solugdes criadas.

SUGESTAO DE PERCURSO » MODULO 4 - TEMA: POLUIGAO DIGITAL ATIVIDADES DESPLUGADAS
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E POLUICAO DIGITAL OU NAO?

Classifique, analise e justifique as situa¢gdes do citidiano digital.
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[ ] Reduz a Poluigéo Digital

Classificacao

Justificativa
Por que essa situacdo aumenta
ou reduz a Poluicao Digital?
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CADEIAS DE |\ (e3¢ DIGITAL

Analise agdes digitais e seus impactos no dispositivo e no sistema.

CONSEQUENCIA
EFEITO NO DISPOSITIVO NO SISTEMA COMO EVITAR/MELHORAR

RECEBIMENTO AUTOMATICO DE MIDIAS
EM APLICATIVOS DE MENSAGENS
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CADEIAS DE |\ (e3¢ DIGITAL

Analise agdes digitais e seus impactos no dispositivo e no sistema.

CONSEQUENCIA
EFEITO NO DISPOSITIVO NO SISTEMA COMO EVITAR/MELHORAR

USO SIMULTANEO DE VARIAS ABAS
DURANTE A NAVEGAGCAO NA INTERNET
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MATERIAL PARA RECORTE
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ATIVIDADE 3 - PROJETO DE CAMPANHA
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W O B N DR

Fonis: IAD (Eobal Dels Report 37030

E} REPORTAGEM INTERNACIONAL 1y
TECNOLOGIA E SOCIEDADE 18 de maio de 2026
Especialistas alertam para colapso progressivo dos sistemas digitais globais
devido ao excesso de uso e armazenamento de dados

Os sistemas digitais em escala global enfrentam um aumento significativo de
pressao devido ao crescimento acelerado do uso da internet em diferentes regides do
mundo. Especialistas em tecnologia alertam que o volume de dados gerado
diariamente ultrapassa a capacidade de otimizacdo de diversos servidores,
provocando instabilidade em servicos essenciais.

De acordo com relatdrios recentes, o armazenamento de dados ndo utilizados cresce
de forma continua, resultando em acimulo de informacBes redundantes em
servidores distribuidos globalmente. Esse fenémeno contribui para o aumento do
consumo energético dos centros de processamento de dados, que operam em escala
massiva para sustentar o funcionamento da internet moderna.

Além disso, o comportamento dos usudrios tem intensificado esse cendrio, com
aumento no tempo de uso de plataformas digitais, reproducdo continua de videos e
compartilhamento constante de arquivos pesados. Esses padroes de uso geram
sobrecarga em sistemas de transmissao de dados e ampliam a demanda por
infraestrutura digital.

OrganizacGes internacionais discutem possiveis medidas para conter o avanco desse
cendrio, incluindo estratégias de otimizacdo de dados, educacdo digital e regulacido
do uso intensivo de recursos online. No entanto, especialistas afirmam que ainda nao
ha consenso global sobre como equilibrar crescimento tecnoldgico e sustentabilidade
digital.

E) DESAFIO INVESTIGATIVO Q

e O que os dados e o mapa revelam sobre o sistema digital global?
¢ Quais padrdes vocé identifica entre regides do mundo?
e Como o comportamento humano influencia esse cendrio global?

¢ Que hipdteses explicam essa crise digital?

ATIVIDADE 3 - PROJETO DE CAMPANHA
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\ owo PROJETO INTERNACIONAL DE REDUGAO DA POLUIGAO DIGITAL -~ o
\@ﬂ;@- AR T T A AR A TAL

ra .
Apds analisar o cenario apresentado, sua equipe foi escolhida para desenvolver uma proposta de intervencdo capaz de reduzir @
os impactos da poluicdo digital. Elaborem um projeto completo, apresentando solucdes criativas, vidveis e sustentaveis.

B rom on campana & B oenmoant visuaL ba campania /" EY suocan -]
Desenhe a logomarca ou o simbolo oficial da campanha. Crie uma frase impactante que represnete a
¢ 4 campanha.

ﬂ PROBLIMA GUE A CAMPANHA PRITEMNDE RESOLVER & | H OELJETIVE D CAMPARHA @j E REGRAS OU COMPROMISSOS DA CAMPANHA art”

Explique qual problema relacionado a poluicdo digital Descreva qual trasnformacdo a campanha pretende Escreva de trés a cinco compromissos que todas as pessoas

serd enfrentado pela campanha. promover no uso conscinete das tecnologias digitais. deveriam adotar para reduzir a poluicao digital.

1
-
b |
4
| ]
BN revicooacio Fa¥ N weracto ispERADO £ MENSAGEM FIAL @

Ari ? . . .
O que os usuarios podem fazer Quais mudangas positivas vocés esperam alcancar se essa campanha for colocada em pratica?

O que as escolas podem fazer?

Escrevam uma mensagem de conscientizagdo para incentivar outras pessoas a adotarem
habitos digitais mais sustentaveis.

O que empresas e plataformas digitais podem fazer?

SUGESTAO DE PERCURSO = MODULO 4 - TEMA: POLUIGAO DIGITAL ATIVIDADE 3 - PROJETO DE CAMPANHA
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SUGESTAO DE PERCURSO - MODULO 5 - TEMA: CONVERSAO DE ARQUIVOS

MODULO 5: RESOLUGAO DE PROBLEMAS ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

NOME: Conversao de Arquivos e Compatibilidade Digital

RESUMO: A sequéncia de atividades explora os diferentes formatos de arquivos digitais, permitindo que
os alunos analisem suas caracteristicas, identifiquem finalidades e escolham formatos
adequados para diferentes situagdes. Ao longo das atividades, os alunos desenvolvem
habilidades de classificacao, tomada de decisdo, anadlise de informacdes e compreensao da
importancia da conversao de arquivos, além de exercitar a organizacao digital, a resolugao de
problemas e o uso consciente dos formatos.

HABILIDADES DA BNCC COMPUTACAO:

EFO6COO08, EF69CO08 - Compreender e utilizar diferentes formas de armazenar, manipular, compactar e recuperar arquivos,
documentos e metadados.

COMPETENCIAS GERAIS PRIORITARIAS: HABILIDADES PNED:
o Competéncia 4 - Comunicagao e Preservar dados pessoais e privacidade
o Competéncia 5 - Cultura Digital

ATIVIDADE 1- CLASSIFICANDO ARQUIVOS ATIVIDADE 2 - FORMATO IDEAL ATIVIDADE 3 - ORGANIZANDO A PASTA




9° ANO

SUGESTAO DE PERCURSO - MODULO 5 - TEMA: CONVERSAO DE ARQUIVOS

MODULO 5: RESOLUGAO DE PROBLEMAS ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

INSTRUGOES GERAIS: ITENS NECESSARIOS:

1° Apresentagdo do tema - O professor introduz o tema

conversao de arquivos, discutindo a importancia dos diferentes

formatos digitais, suas finalidades e como influenciam o

compartilhamento, armazenamento, edicao e compatibilidade @“V
dos arquivos.

2° Classificagao de formatos - Os alunos recebem cartdes com Tesoura
diferentes formatos de arquivos. Devem analisar, identificar e
classificar cada um conforme sua categoria, reconhecendo
documentos, imagens, videos e audios. ‘

3° Escolha do formato - Os alunos analisam diferentes situacoes '
de uso e escolhem o formato mais adequado para cada arquivo,

justificando como essa escolha atende ao objetivo apresentado. ool

4° Organizagao da pasta - Os alunos recebem uma pasta digital
simulada e devem analisar cada arquivo, decidir quais acoes
realizar e reorganizar os documentos conforme suas finalidades.

5° Discussao e reflexao - Apds as atividades, os alunos
apresentam suas solucgoes e decisoes, refletindo sobre como a
conversao de arquivos facilita a compatibilidade, o
compartilhamento e a organizagao digital.
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ORIENTACOES PARA O PROFESSOR

Atividade 1 - Classificando Arquivos
A atividade deve ser realizada em grupos de até 3 alunos;
Os cartdoes com formatos de arquivos devem ser distribuidos aos grupos;
Os alunos devem classificar cada formato na categoria correspondente;
Incentive a comparacao entre os diferentes tipos de arquivos;
Ao final, realize a correcao coletiva e esclareca possiveis duvidas.

Atividade 2 - Formato Ideal
A atividade deve ser realizada em grupos de até 3 alunos;
Os cartoes de arquivos, objetivos e formatos devem ser distribuidos;
Os alunos devem relacionar cada arquivo ao objetivo e ao formato adequado;
Oriente que todas as escolhas sejam justificadas pelo grupo;
Promova a socializagao das respostas ao final da atividade.

Atividade 3 - Organizando a Pasta
A atividade deve ser realizada em grupos de até 4 alunos;
Os grupos devem analisar os arquivos e suas finalidades antes de decidir;
Os cartoes de acoOes e de arquivos finais devem ser utilizados durante a organizagao;
Incentive a discussao antes da escolha de cada solugao;

Ao final, os grupos apresentam e justificam a organizacao da pasta digital.
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ATIVIDADE 1- CLASSIFICANDO ARQUIVOS

ASSOCIANDO OS
FORMATOS AOS ARQUIVOS

a ) ) T e

IMAGEM ViDEO AuUDIO DOCUMENTO COMPACTADO
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MATERIAL PARA RECORTE
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ESCOLHENDO O FORMATO IDEAL
ARQUIVO OBJETIVO FORMATO

o) o)
ce—> c—
c— o)
c— o)
c— e
c— o)
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ATIVIDADE 2 - FORMATO IDEAL

PLANILHA DE NOTAS

COMPARTILHAR COM

QUALQUER COMPUTADOR

MP4

TRABALHO ESCOLAR ENVIAR POR E-MAIL
PDF APRESENTAGAO DE
SLIDES
ABRIR EM UM EDITOR DE

TEXTO PPTX

MANTER O FUNDO REDUZIR O TAMANHO
TRANSPARENTE DO ARQUIVO
IPG CARTA PARA UM
COLEGA

MUSICA GRAVADA

LOGOTIPO DA ESCOLA

EDITAR NOVAMENTE

DOCX

SUGESTAO DE PERCURSO = MODULO 5 - TEMA: CONVERSAO DE ARQUIVOS

MP3

PUBLICAR NA INTERNET

FOTO DE UMA VIAGEM

XLSX

FAZER ALTERAGOES NA
APRESENTACAO

PNG

VIDEO DA FESTA

ATIVIDADE 2 - FORMATO IDEAL
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Missao: Organizando a Pasta da Comissao de Formatura

Vocé foi contratado para organizar a pasta digital

da Comissio de Formatura. Antes de Documentos > Comissho de Formatura = @ =
compartilhar os arquivos, sera necessario realizar
algumas agodes para que cada documento atenda 5= | C Pescuisar m Comissio de Formatura 0

corretamente a sua finalidade. Analise os
arquivos, escolha as agoes mais adequadas e
reorganize a pasta com as versoes finais.

PASTA REORGANIZADA

Documentas » Comisslo de Farmatura = O x
“ A € Pespusar em Comissdo de Formaturs O3
Maome & Tipo Tamanho
; Cartaz_da_Fermatura.png Arquiva PNG I MB
laa Comvite_Digital jpg Arquivo JPG 2 MB
B: FRegras_da_Formaturs.docs Arquive DOCX 500 KB
B=| Lista_de_Convidados.xlsx Arquivo XLSX 350 KB
o) Misica_de_Divulgacioway Arquiva WaN 28 MB
ﬂ Video_da_Apresentacio.mpd Arguivo MP4 80 MB
@=| Cronograma_da_Festa docx Arquive DOCK 900 KB
aa Foro_da_Turena.bemp Arquivo BMP 18 MB
= Cardépiopdi freuive PDF 1 ME
pm Lego_da_Formaturasvg frquivo SVG H00 KB
&= Apresentacde_da_Comissdo.pplc Arguive PPTXE 12 MB
i Banner_para_Redes_Sociaiz png Argquiva PNG & MB
D1 12 iters I = B8 B

I
&8
[

¥ itend
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®
| n ;))

Cartaz da Formatura

O cartaz precisa ficar
miais leve para amio

pelo WhatsApp.

|_] Cole agui a acio.

A misica deve
funcionar na rmaiaria
dos celulares.

U Cole aqui a acao.

°

Convite Digital
O convite serd

impresso e nao podera
sofrer alteragdes,

:_I Cole aqui a acdo.

Video da Apresentacio
O video precisa ocupar

FIER0S BEAC0 PArd Ser
enviado pela internet.

-_] Cole aqui a acdo,

Cardapio

O cardapio serd
apenas compartilhada
para leitura.

D Cole aqui a acao,

Logo da Formatura

O logotipo devera manter
alta qualidade para
futuras ediches,

:l Cole aqui a agdo,

SUGESTAO DE PERCURSO = MODULO 5 - TEMA: CONVERSAO DE ARQUIVOS

1

ATIVIDADE 3 - ORGANIZANDO A PASTA

Regras de Organizagao da Pasta

i

3

! [

Regras da Formatura

As regras ndo poderdo
E mais ser editadas.

L Cole aqui a agao.

'\.\_------.--- -

0

Lista de Convidados
A lista continward sendo
atualizada pela comissao.

[_] LCole agui a acao.

o Cronograma da Festa
O cronagrama ainda
sera editado pela

equipe.

L Cole aqui a acdo.

Foto da Turma

& foto precisa ficar
MEnar sem perder
boa qualidade.

u Cole agui a acio.

Apresentacdo

da Comissao
A apresentacho serd
exibida em cutro
compatadaor.

; I [ ] Cole aqui a acio.

®

Banner para
Redes Sociais

0 banner serd publicado
nas redes sociais e
precisa ficar mais leve.

[:I Cole acgui a agio.

ATIVIDADE 3 - ORGANIZANDO A PASTA
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P

N\

ATIVIDADE 3 - ORGANIZANDO A PASTA

CONVERTER PARA COMPACTARO
WAV ARQUIVO
MANTER O FORMATO CONVERTER PARA
ORIGINAL PDF
REDUZIR O TAMANHO | MANTER O FORMATO
DO ARQUIVO ORIGINAL
CONVERTER PARA CONVERTER PARA
DOCX PPTX
CONVERTER PARA CONVERTER PARA
JPG PDF
GBI AR TORNAR EDITAVEL
PDF
CONVERTER PARA CONVERTER PARA
AVI MP3
MANTER O FORMATO CONVERTER PARA
ORIGINAL PNG
CONVERTER PARA MANTER O FORMATO
JPG PDF

Cartaz_da_Formatura Cardapio
ety =3
Video_da_Apresentagao Lista_de_Convidados
Cronograma_da_Festa Apresentagdao_Comissao
& =2
Musica_de_Divulgagao Regras_da_Formatura
o) W
- Banner_Redes_Sociais Cartaz_da_Formatura
Ll A,
Video_da_Apresentacao Convite_Digital
i1 =
Apresentacao_Comissdo Foto_da_Turma
ey
Regras_da_Formatura Cardapio
=2 W
Logo_da_Formatura Lista_de_Convidados
[ </7 | o |
Foto_da_Turma Musica_de_Divulgagao
e o)
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SUGESTAO DE PERCURSO = MODULO 5 - TEMA: REDE VIRTUAL PRIVADA (VPN)

MODULO 5: RESOLUGAO DE PROBLEMAS ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

NOME: Seguranca Digital Com VPN

RESUMO: A sequéncia de atividades explc?ra a seguranca digital, permitindo que os alunos compreendam
diferencas entre VPN e antivirus, analisem usos da internet e identifiguem impactos na
privacidade, protecao de dados e navegagao segura. Ao longo das atividades, os alunos
desenvolvem habilidades de classificagao, comparagao, interpretacao de situagoes digitais e
tomada de decisao, além de exercitar o pensamento critico, a anadlise de riscos e a compreensao
do funcionamento das tecnologias de protecao online em diferentes contextos.

HABILIDADES DA BNCC COMPUTACAO:

EF69CO10 - Entender como € a estrutura e funcionamento da internet.

COMPETENCIAS GERAIS PRIORITARIAS: HABILIDADES PNED:
o Competéncia 4 - Comunicagao e Preservar dados pessoais e privacidade
o Competéncia 5 - Cultura Digital

ATIVIDADE 1 - VPN X ANTIVIRUS ATIVIDADE 2 - LINHA DE CONEXAO ATIVIDADE 3 - MEMORIA VPN
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SUGESTAO DE PERCURSO = MODULO 5 - TEMA: REDE VIRTUAL PRIVADA (VPN)

MODULO 5: RESOLUGAO DE ATIVIDADES DESPLUGADAS DURAGAO: 2 horas/aula.

PROBLEMAS

INSTRUGOES GERAIS: ITENS NECESSARIOS:

1° Apresentagdao Do Tema - O professor introduz segurancga
digital, discutindo VPN e antivirus, suas fungoes e diferencas na

protecao de dados e dispositivos. @4@}—/

2° Comparagao De Tecnologias - Os alunos analisam cartdes
com caracteristicas, vantagens e desvantagens de VPN e

.y : : ~ Tesoura
antivirus, organizando as informagcoes em  quadros
comparativos.
3° Linha De Seguranga - Os alunos montam duas sequéncias ‘
paralelas mostrando navegagao com VPN e sem VPN, ’
identificando mudancas na protecao dos dados.
4° Associacao De Usos - Os alunos relacionam diferentes usos Cola

da VPN com suas explicagdes, interpretando situacoes do
cotidiano digital e suas aplicagoes.

5° Socializagdo E Reflexdao - Apos as atividades, os alunos
apresentam suas respostas e discutem como a VPN influencia a
privacidade, segurancga e acesso a internet.
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ORIENTACOES PARA O PROFESSOR

Atividade 1- VPN x Antivirus
e A atividade deve ser realizada em grupos de até 3 alunos
Os cartoes devem ser recortados e organizados nos dois quadros principais
Os alunos devem separar caracteristicas, vantagens e desvantagens de cada tecnologia
E importante justificar oralmente as escolhas durante a correcdo
Ao final, os grupos devem comparar as diferencgas entre VPN e antivirus

Atividade 2 - Linha de Conexao
o A atividade deve ser realizada em grupos de até 3 alunos
Os alunos devem montar duas linhas paralelas com e sem VPN
Os cartoes devem ser organizados em ordem légica de acontecimentos
Os grupos devem identificar onde ocorre a mudancga de segurancga
Ao final, devem explicar como a VPN altera o caminho dos dados

Na atividade 3 - Memoria VPN
o A atividade deve ser realizada em grupos de até 3 alunos
Os alunos devem formar pares entre usos da VPN e suas explicagoes
Os cartoes devem ser analisados com atengao antes das associagoes
Os grupos devem discutir as escolhas antes de colar ou registrar
Ao final, devem apresentar um exemplo de uso da VPN no cotidiano

SUGESTAO DE PERCURSO = MODULO 5 - TEMA: REDE VIRTUAL PRIVADA (VPN) ATIVIDADES DESPLUGADAS
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DOIS ESCUDOS DIGITAIS: UMA ESCOLHA

Recorte os cartdes e organize corretamente as caracteristicas, vantagens e desvantagens de cada tecnologia de seguranga digital.

VANTAGENS DA VPN

SUGESTAO DE PERCURSO = MODULO 5 - TEMA: REDE VIRTUAL PRIVADA (VPN) ATIVIDADE 1- VPN X ANTIViIRUS
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DOIS ESCUDOS DIGITAIS: UMA ESCOLHA

Recorte os cartdes e organize corretamente as caracteristicas, vantagens e desvantagens de cada tecnologia de seguranga digital.

VANTAGENS DO ANTIVIRUS

NMo !

|

DESVANTAGENS DO ANTIVIRUS |
|
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y

CARACTERISTICAS

ATIVIDADE 1- VPN X ANTIVIRUS

MATERIAL PARA RECORTE

Detecta e remove virus do
dispositivo.

Criptografa a conexao com a
internet.

Analisa arquivos e programas
em busca de riscos.

Cria um tunel seguro entre o
dispositivo e a internet.

Bloqueia arquivos maliciosos
antes da instalagao.

Protege contra malwares,
spywares e outras ameacas.

Protege os dados em redes Wi-Fi
publicas.

Realiza varreduras periddicas
no sistema.

Permite acesso remoto sequro a
redes privadas.

SUGESTAO DE PERCURSO = MODULO 5 - TEMA: REDE VIRTUAL PRIVADA (VPN)

Esconde o endereco IP do usuario.

VANTAGEM X DESVANTAGEM

Pode reduzir a velocidade da
conexao.

Detecta ameacgas
automaticamente.

Servigos confidveis geralmente
Sao pagos.

Aumenta a privacidade durante
a navegagao.

Protege o dispositivo contra
virus e malwares.

Permite acesso remoto seguro
a redes privadas.

Alguns recursos completos estao

disponiveis apenas na versao paga.

Protege os dados em redes
Wi-Fi publicas.

Nem sempre detecta ameacas
novas imediatamente.

Alguns servicos bloqueiam o
uso de VPN.

Pode consumir recursos do
computador.

Funciona continuamente em
segundo plano.

ATIVIDADE 1- VPN X ANTIVIRUS
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DOIS CAMINHOS, A MESMA CONEXAO

Compare os dois caminhos e cole os cartdes na ordem correta para descobrir como a navegagao muda com e sem VPN.

ACESSO A INTERNET COM VPN

Usudério inicia

navegagio em uma
rede abarta

ACESSO A INTERNET SEM VPN

Usudério inicia

navegacio em uma
rede aberta
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MATERIAL PARA RECORTE

_—
= o
. B .8.— 8
IP; 203.0.113.§ a ) N T s T
E__-~ O <[l e,
IP do usuario A navegagio Dados trafegam 'ntefisa‘;ﬂ;ﬁu " UFﬂte_'r ativada
i segue protegida i : ! automaticamente ou
fica exposto gue proteg sem criptografia s e S S

0@

Denoo|aa | | e:203.0.113.45 =

) o Conexfic passa por Conexdo segue
Informagoes podem IP do usuiric : "‘!El'ﬂf risco de criptografia (tanel diretamente para
ser interceptadas e, invasio ou espionagem sequro) ainternet
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MEMORIA INTELIGENTE: USOS E FUNGOES DA VPN

PRIVACIDADE | WI-F! - | STREAMING
ONUNE = Ppipuico | LOCALIZAGRO | \yremnncionnL

ESPORTES |  REDES | SITES .
BLOQUEADOS | RESTRITAS | BLOQUEADDS NUNCIOS

JOGOS | TRABALHO = SERVIGOS
DOWNLOADS |  ouiINE | REMOTO | CORPORKTIVOS
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ATIVIDADE 3 - MEMORIA VPN

MENIORIA INTELIGENTE: USOS E FUNGOES DA VPN

PERMITE ACESSAR

PERMITE ENTRAR EM PROTEGE SUA MANTEM SUA
PAGINAS QUE PODEM eI A LR CONEXAO AO BAIXAR CONEXAO MAIS
ESTAR RESTRITAS POR s e ARQUIVOS EM REDES SEGURA AO ACESSAR

PROVEDORES DE AR AL, PUBLICAS OU P2P, SISTEMAS DA
INTERNET OU e e luE REDUZINDO RISCOS EMPRESA FORA DA
POLITICAS DE REDE 2L DEINTERCEPTAGAODE | REDE CORPORATIVA
ESPECIFICAS. AL DADOS. OU DO ESCRITORIO.
INTERNAS.

PERMITE ACESSAR REDUZ O "‘:';.E\',D.ED%E :lliA PERMITE ACESSAR
FILMES E SERIES RASTREAMENTOFEITO INTERNET SEIA APLICATIVOS E
DISPONIVEIS EM el izl  AGILMENTE SERVICOS QUE PODEM
OUTROS PAISES, AL G g RASTREADA POR ESTAR BLOQUEADOS

MESMO QUANDO HA ALl EM REDES ESCOLARES,
< DURANTE SUA SITES, REDES OU
RESTRIGOES 3 EMPRESARIAIS OU
REGIONAIS NI O TERCEIROS DURANTE PUBLICAS
' INTERNET. A NAVEGAGAO. :
PROTEGE SEUS DADOS AUMENTA A AJUDA A ACESSAR OCULTA OU ALTERA
2 SEGURANGCA DURANTE TRANSMISSOES

QUANDO VOCE USA JOGOSONLINEEPODE | ESPORTIVAS QUE NAO SEU ENDEREGO IP,

REDES ABERTAS E DIFICULTANDO A

INSEGURAS, COMO EM
AEROPORTOS, CAFES
OU SHOPPINGS.

AJUDAR A REDUZIR
RISCOS DE ATAQUES
OU BLOQUEIOS DE
CONEXAO.

ESTAO DISPONIVEIS
NA SUA REGIAO
DEVIDO A LIMITAGOES
GEOGRAFICAS.

IDENTIFICAGAO DE
SUA LOCALIZAGAO
REAL NA INTERNET.
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ATIVIDADE 3 - MEMORIA VPN
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	SUSPEITO
	DESINFORMAÇÃO
	DESINFORMAÇÃO
	DESINFORMAÇÃO
	DESINFORMAÇÃO
	LINGUAGEM APELATIVA
	IMAGEM FALSA OU MANIPULADA
	MANCHETE APELATIVA
	LINGUAGEM PERSUASIVA
	IMAGEM MANIPULADA POR IA
	TEMA BASEADO EM ACONTECIMENTO REAL
	INFORMAÇÃO CONSIDERADA RARA
	FONTE VERIFICADA
	AUSÊNCIA DE COMPROVAÇÃO CIENTÍFICA
	A IMAGEM PARECE ANTIGA E REAL
	OPINIÃO MISTURADA COM NOTÍCIA
	POSSUI APARÊNCIA PROFISSIONAL
	AUSÊNCIA DE EXAGEROS
	PROMESSA EXAGERADA
	INFORMAÇÃO BASEADA EM ESTUDO CIENTÍFICO

	INFORMAÇÃO SENSACIONALISTA
	ATIVIDADE 1 - VERDADE OU DESINFORMAÇÃO
	ATIVIDADE 2 - IDENTIFICANDO FATOS


	DESINFORMAÇÃO: VOCÊ SABE IDENTIFICAR?
	Analise os exemplos abaixo e, em seguida, cole o conceito correspondente em cada um deles.
	ATIVIDADE 2 - IDENTIFICANDO FATOS
	ATIVIDADE 2 - IDENTIFICANDO FATOS

	DESINFORMAÇÃO: VOCÊ SABE IDENTIFICAR?
	Analise os exemplos abaixo e, em seguida, cole o conceito correspondente em cada um deles.
	ATIVIDADE 2 - IDENTIFICANDO FATOS
	ATIVIDADE 2 - IDENTIFICANDO FATOS


	RECORTE
	MATERIAL PARA
	GOLPE DIGITAL
	PERFIL FALSO
	DEEPFAKE
	SEM EVIDÊNCIA
	FONTE DUVIDOSA
	IMAGEM FORA DE CONTEXTO
	IMAGEM MANIPULADA
	CLICKBAIT
	ATIVIDADE 2 - IDENTIFICANDO FATOS
	ATIVIDADE 3 - VERIFICANDO INFORMAÇÕES


	COMO IDENTIFICAR NOTÍCIAS FALSAS
	A FONTE É CONFIÁVEL?
	ATIVIDADE 3 - VERIFICANDO INFORMAÇÕES
	ATIVIDADE 3 - VERIFICANDO INFORMAÇÕES


	RECORTE
	MATERIAL PARA
	A NOTÍCIA PODE SER VERDADEIRA, MAS É ANTIGA (PODE ESTAR FORA DO CONTEXTO ATUAL)
	É UM SITE DE HUMOR OU NOTÍCIAS FALSAS?
	A NOTÍCIA PARECE ABSURDA?
	SE FOR VERDADE, OUTRAS FONTES CONFIÁVEIS VÃO PUBLICAR TAMBÉM. AGUARDE!
	ALGUM OUTRO SITE PUBLICOU?
	A DATA DE PUBLICAÇÃO É RECENTE?
	OUTRAS FONTES CONFIÁVEIS TAMBÉM PUBLICARAM?
	SIM
	NÃO
	ENTÃO
	SIM
	NÃO
	SIM
	NÃO
	SIM
	NÃO
	SIM
	NÃO
	SIM
	NÃO
	A NOTÍCIA DEVE SER VERDADEIRA
	SE TIVER DÚVIDA, NÃO COMPARTILHE!
	A NOTÍCIA PODE SER FALSA. CUIDADO!
	ATIVIDADE 3 - VERIFICANDO INFORMAÇÕES


	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Agregadores de Notícias e Recomendações Digitais
	A sequência de atividades explora o funcionamento dos agregadores de notícias e dos algoritmos de recomendação, permitindo que os alunos analisem como diferentes plataformas organizam, priorizam e apresentam informações. Ao longo das atividades, os alunos desenvolvem habilidades de leitura crítica, análise de conteúdos, comparação de informações e compreensão da influência dos algoritmos, além de exercitar a argumentação, a tomada de decisão e o consumo consciente de informações no ambiente digital.

	RESUMO:
	HABILIDADES DA BNCC COMPUTAÇÃO:
	COMPETÊNCIAS GERAIS PRIORITÁRIAS:
	HABILIDADES PNED:
	ATIVIDADE 2  - CAMINHO DO ALGORÍTIMO
	ATIVIDADE 1  - DOIS FEEDS



	9º ANO
	MÓDULO 1: INFORMAÇÕES E DADOS
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema agregadores de notícias, discutindo como diferentes plataformas organizam conteúdos e como os algoritmos influenciam a seleção, recomendação e visualização das informações.
	2º Personalização de conteúdos – Os alunos recebem perfis simulados e conjuntos de notícias. Devem analisar interesses, selecionar conteúdos e organizar feeds personalizados, identificando como os algoritmos priorizam determinadas informações.
	3º Recomendações digitais – Os alunos analisam diferentes conteúdos relacionados a um mesmo tema e classificam vídeos, opiniões e recomendações, compreendendo como os algoritmos influenciam a circulação das informações.
	4º Comparação de plataformas – Os alunos observam como uma mesma notícia é apresentada em diferentes plataformas, comparando linguagem, profundidade, formato e estratégias utilizadas para transmitir informações.
	5º Discussão e reflexão – Após as atividades, os alunos apresentam suas análises e refletem sobre a influência dos algoritmos, das recomendações e das plataformas no consumo de notícias e informações digitais.

	ITENS NECESSÁRIOS:
	Lápis ou Caneta
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - Dois Feeds
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os perfis simulados e os recortes de notícias devem ser distribuídos aos grupos;
	Os alunos devem analisar os perfis e organizar os conteúdos conforme a relevância para cada usuário;
	Devem justificar por que determinados conteúdos aparecem com maior ou menor prioridade;
	Ao final, os grupos apresentam seus feeds e explicam suas escolhas.

	Atividade 2 - Caminho do Algoritmo
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os alunos recebem recortes com vídeos, opiniões e conteúdos variados sobre um mesmo tema;
	Devem classificar os conteúdos em vídeos recomendados, desvio, sensacionalistas e opiniões;
	Os grupos analisam como os algoritmos influenciam as recomendações e a atenção do usuário;
	Ao final, apresentam o mapa construído e justificam as conexões realizadas.

	Na atividade 3 - Investigando a Informação
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os alunos observam como uma mesma notícia é apresentada em diferentes plataformas digitais;
	Devem preencher a tabela comparando os conteúdos apresentados;
	Os grupos analisam as diferenças de linguagem e formato;
	Ao final, participam do debate e compartilham suas conclusões.
	ATIVIDADES DESPLUGADAS

	ATIVIDADE 1 - DOIS FEEDS


	FEED PERSONALIZADO
	Cole as notícias abaixo de acordo com a relevância para este usuário.
	ATIVIDADE 1 - DOIS FEEDS
	ATIVIDADE 1 - DOIS FEEDS

	FEED PERSONALIZADO
	Cole as notícias abaixo de acordo com a relevância para este usuário.
	ATIVIDADE 1 - DOIS FEEDS
	ATIVIDADE 1 - DOIS FEEDS

	RECORTE
	MATERIAL PARA
	ATIVIDADE 1 - DOIS FEEDS

	VÍDEOS DISTRATORES
	ATIVIDADE 2 - CAMINHO DO ALGORÍTIMO
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS


	VÍDEOS RECOMENDADOS
	DESMATAMENTO
	NA
	AMAZÔNIA
	RELACIONADO AO TEMA
	POUCO RELACIONADO
	CONTEÚDO SENSACIONALISTA

	COMENTÁRIOS
	POLARIZADO
	ATIVIDADE 2 - CAMINHO DO ALGORÍTIMO
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS


	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS
	ATIVIDADE 2 - CAMINHO DO ALGORÍTIMO

	RECORTE
	MATERIAL PARA
	Mercias de Jesus diz que não existe desmatamento ilegal na Amazônia
	As Florestas Mais Bonitas e Misteriosas da Terra
	Desmatamento na Amazônia é o maior da série histórica / SBT Brasil
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS
	ATIVIDADE 2 - CAMINHO DO ALGORÍTIMO
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS
	ATIVIDADE 3 - MÚLTIPLAS VISÕES

	A MESMA NOTÍCIA, MÚLTIPLAS VISÕES
	AUMENTO DOS CASOS DE AIDS NO BRASIL
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS

	ATIVIDADE 3 - MÚLTIPLAS VISÕES
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS

	ATIVIDADE 3 - MÚLTIPLAS VISÕES

	A MESMA NOTÍCIA, MÚLTIPLAS VISÕES
	AUMENTO DOS CASOS DE AIDS NO BRASIL
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS

	ATIVIDADE 3 - MÚLTIPLAS VISÕES
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS

	ATIVIDADE 3 - MÚLTIPLAS VISÕES
	SUGESTÃO DE PERCURSO • MÓDULO 1 - TEMA: AGREGADORES DE NOTÍCIAS

	ATIVIDADE 3 - MÚLTIPLAS VISÕES
	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Pirataria Na Internet: Riscos, Impactos E Uso Responsável

	RESUMO:
	A sequência de atividades explora os riscos da pirataria na internet, permitindo que os alunos identifiquem situações suspeitas, compreendam como a pirataria se espalha e analisem seus impactos. Ao longo das atividades, os alunos desenvolvem habilidades de análise crítica, tomada de decisão, interpretação de informações e uso responsável das tecnologias, além de exercitar a argumentação, a reflexão ética e a adoção de práticas seguras no ambiente digital.
	HABILIDADES DA BNCC COMPUTAÇÃO:
	COMPETÊNCIAS GERAIS PRIORITÁRIAS:
	HABILIDADES PNED:
	ATIVIDADE 3  - CAMINHO DA PIRATARIA



	9º ANO
	MÓDULO 2: COMUNICAÇÃO E COLABORAÇÃO
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema pirataria na internet, discutindo seus riscos, impactos sociais e consequências, além de refletir sobre a importância do uso responsável das tecnologias digitais.
	2º Identificação de riscos – Os alunos analisam situações simuladas de downloads, anúncios e páginas digitais. Devem observar pistas, identificar riscos e classificar as situações de acordo com a segurança apresentada.
	3º Organização do sistema – Os alunos recebem cartões com informações sobre pirataria e devem classificá-los em categorias, relacionando tipos, formas de distribuição, consequências, impactos sociais e soluções.
	4º Construção do percurso – Os alunos organizam as etapas do caminho da pirataria, identificando riscos presentes em cada situação e relacionando atitudes seguras para evitar problemas digitais.
	5º Discussão e reflexão – Após as atividades, os alunos apresentam suas conclusões e refletem sobre os impactos da pirataria, a segurança digital e a importância de escolhas responsáveis na internet.

	ITENS NECESSÁRIOS:
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - Download Seguro
	A atividade deve ser realizada em grupos de até 3 alunos;
	Situações simuladas de downloads devem ser distribuídas aos grupos;
	Os alunos devem observar as pistas e identificar possíveis riscos;
	Devem escolher a reação adequada para cada situação apresentada;
	As respostas devem ser socializadas e justificadas ao final.

	Atividade 2 - Sistema da Pirataria
	A atividade deve ser realizada em grupos de até 4 alunos;
	Cartões com informações sobre pirataria devem ser distribuídos;
	Os alunos devem classificar cada item na seção correta;
	Devem montar o sistema completo, relacionando os elementos;
	Os grupos apresentam a organização realizada e explicam suas escolhas.

	Atividade 3 - Caminho da Pirataria
	A atividade deve ser realizada em grupos de até 4 alunos;
	Os cartões devem ser organizados seguindo a sequência do percurso;
	Os alunos devem identificar os riscos presentes em cada etapa;
	Devem relacionar cada risco às atitudes seguras correspondentes;
	Os grupos compartilham o percurso construído e suas conclusões.
	ATIVIDADES DESPLUGADAS
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: PIRATARIA NA INTERNET

	ATIVIDADE 1 - DOWNLOAD SEGURO


	DOWNLOAD SEGURO OU ARMADILHA?
	Observe atentamente cada tela, procure pistas e decida: essa situação parece confiável, merece desconfiança ou representa um grande risco?
	O QUE ESSA TELA TE FAZ PENSAR?
	COLE AQUI
	O QUE ESSA TELA TE FAZ PENSAR?
	COLE AQUI
	O QUE ESSA TELA TE FAZ PENSAR?
	COLE AQUI
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: PIRATARIA NA INTERNET

	ATIVIDADE 1 - DOWNLOAD SEGURO
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: PIRATARIA NA INTERNET

	ATIVIDADE 1 - DOWNLOAD SEGURO

	DOWNLOAD SEGURO OU ARMADILHA?
	Observe atentamente cada tela, procure pistas e decida: essa situação parece confiável, merece desconfiança ou representa um grande risco?
	O QUE ESSA TELA TE FAZ PENSAR?
	COLE AQUI
	O QUE ESSA TELA TE FAZ PENSAR?
	COLE AQUI
	O QUE ESSA TELA TE FAZ PENSAR?
	COLE AQUI
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: PIRATARIA NA INTERNET

	ATIVIDADE 1 - DOWNLOAD SEGURO
	ATIVIDADE 1 - DOWNLOAD SEGURO


	RECORTE
	MATERIAL PARA
	PODE BAIXAR?
	PODE BAIXAR?
	PODE BAIXAR?
	PODE BAIXAR?
	PODE BAIXAR?
	VALE A PENA DESCONFIAR?
	VALE A PENA DESCONFIAR?
	VALE A PENA DESCONFIAR?
	VALE A PENA DESCONFIAR?
	VALE A PENA DESCONFIAR?
	EU CLICARIA NISSO?
	EU CLICARIA NISSO?
	EU CLICARIA NISSO?
	EU CLICARIA NISSO?
	EU CLICARIA NISSO?
	ATIVIDADE 1 - DOWNLOAD SEGURO
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: PIRATARIA NA INTERNET
	ATIVIDADE 2 - SISTEMA DA PIRATARIA


	O SISTEMA DA PIRATARIA DIGITAL
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: PIRATARIA NA INTERNET
	ATIVIDADE 2 - SISTEMA DA PIRATARIA
	ATIVIDADE 2 - SISTEMA DA PIRATARIA

	RECORTE
	MATERIAL PARA
	GOLPES DIGITAIS
	PREJUÍZO PARA CRIADORES
	DESINFORMAÇÃO
	APKS MODIFICADOS
	MONETIZAÇÃO ILEGAL
	VÍRUS
	SITES PIRATAS
	PROPAGANDAS MALICIOSAS
	ROUBO DE DADOS
	JOGOS
	MÚSICAS
	VERIFICAÇÃO DE LINKS
	BOTS E CANAIS AUTOMÁTICOS
	DRIVES COMPARTILHADOS
	INVASÃO DE CONTAS
	GRUPOS DE MENSAGENS
	STREAMING
	PERDA DE RENDA
	LINKS ENCURTADOS
	DOWNLOADS SEGUROS
	ANTIVÍRUS ATUALIZADO
	EDUCAÇÃO DIGITAL
	CRIMES DIGITAIS
	PLATAFORMAS OFICIAIS
	SOFTWARES
	ATIVIDADE 2 - SISTEMA DA PIRATARIA
	ATIVIDADE 3 - CAMINHO DA PIRATARIA
	Siga o percurso de um arquivo na internet. Identifique os riscos da pirataria digital e associe cada etapa às práticas seguras de navegação.

	ATIVIDADE 3 - CAMINHO DA PIRATARIA
	ATIVIDADE 3 - CAMINHO DA PIRATARIA


	RECORTE
	MATERIAL PARA
	PERMITIR INSTALAÇÃO
	IGNORAR AVISOS DE SEGURANÇA
	PROGRAMAS SUSPEITOS APARECEM
	SER REDIRECIONADO PARA OUTRO SITE
	CLICAR EM ANÚNCIO SUSPEITO
	DADOS PESSOAIS PODEM SER ROUBADOS
	ENTRAR EM  SITE DE PIRATARIA
	COMPUTADOR INFECTADO
	BAIXAR ARQUIVO DESCONHECIDO
	NEM TODO DOWNLOAD INSTALA APENAS O QUE PROMETE
	BAIXE ARQUIVOS APENAS DE FONTES CONFIÁVEIS
	PROTEJA SUAS INFORMAÇÕES E NAVEGUE COM SEGURANÇA
	UMA ESCOLHA SEGURA PODE EVITAR MUITOS PROBLEMAS
	CONFIRA SEMPRE O ENDEREÇO ANTES DE CONTINUAR
	PREFIRA PLATAFORMAS  E SERVIÇOS OFICIAIS
	DESCONFIE DE PROMESSAS EXAGERADAS E ANÚNCIOS CHAMATIVOS
	OS ALERTAS EXISTEM PARA PROTEGER VOCÊ
	LEIA AS PERMISSÕES ANTES DE ACEITAR
	ATIVIDADE 3 - CAMINHO DA PIRATARIA

	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Comunidades E Interações Em Fóruns Digitais
	A sequência de atividades explora o funcionamento das comunidades e fóruns digitais, permitindo que os alunos analisem interações online, classifiquem conteúdos, identifiquem comportamentos adequados e inadequados e compreendam como decisões individuais impactam a convivência em ambientes virtuais. Ao longo das atividades, os alunos desenvolvem habilidades de análise crítica, tomada de decisão, interpretação de contextos digitais, responsabilidade online e compreensão da dinâmica de participação em comunidades digitais, além de exercitar argumentação, ética digital e comunicação respeitosa em diferentes situações de interação em rede.

	RESUMO:
	HABILIDADES DA BNCC COMPUTAÇÃO:
	COMPETÊNCIAS GERAIS PRIORITÁRIAS:
	HABILIDADES PNED:
	ATIVIDADE 3  - FÓRUM EM CONSTRUÇÃO



	9º ANO
	MÓDULO 2: COMUNICAÇÃO E COLABORAÇÃO
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema comunidades e fóruns digitais, discutindo como esses espaços funcionam, como os usuários interagem e a importância das regras, da organização e do comportamento responsável nesses ambientes virtuais.
	2º Organização de comunidades – Os alunos recebem postagens simuladas e devem analisar, classificar e organizar os conteúdos em comunidades temáticas, compreendendo como a categorização influencia a estrutura dos fóruns digitais.
	3º Moderação de conteúdos – Os alunos analisam diferentes postagens e comentários, aplicando critérios de moderação como aprovar, alertar, remover ou denunciar, justificando suas decisões com base em segurança e convivência digital.
	4º Jogo de percurso digital – Os alunos participam de um tabuleiro interativo com situações simuladas de comunidades online, tomando decisões que influenciam seu avanço, retrocesso ou participação em debates coletivos.
	5º Discussão e reflexão – Após as atividades, os alunos compartilham suas decisões e refletem sobre como atitudes individuais impactam a convivência em comunidades digitais, destacando ética, respeito e responsabilidade online.

	ITENS NECESSÁRIOS:
	Lápis ou Caneta
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - Comunidade Organizada
	Organizar alunos em grupos de até 3 participantes;
	Distribuir a folha com as comunidades simuladas;
	Orientar leitura e separação dos posts recortáveis;
	Solicitar organização dos conteúdos nos canais corretos;
	Estimular justificativa das escolhas realizadas pelos grupos.

	Atividade 2 - Moderador Digital
	Organizar alunos em grupos de até 3 participantes;
	Apresentar postagens simuladas de uma comunidade online;
	Orientar análise de comportamento e conteúdo dos comentários;
	Solicitar classificação entre aprovar, alertar, remover ou denunciar;
	Estimular justificativa das decisões com base em segurança digital.

	Atividade 3 - Fórum em Construção
	Organizar a sala em até 4 grupos;
	Apresentar o tabuleiro com percurso em formato de jogo;
	Orientar leitura das regras e movimentação no percurso;
	Estimular pausas para debate nas casas azuis de reflexão;
	Solicitar discussão sobre impactos das decisões no jogo.
	ATIVIDADES DESPLUGADAS

	ATIVIDADE 1 - COMUNIDADE ORGANIZADA


	ORGANIZANDO A COMUNIDADE
	Classifique e organize as postagens nos canais corretos da comunidade digital.
	ATIVIDADE 1 - COMUNIDADE ORGANIZADA
	ATIVIDADE 1 - COMUNIDADE ORGANIZADA

	RECORTE
	MATERIAL PARA
	ATIVIDADE 1 - COMUNIDADE ORGANIZADA
	ATIVIDADE 2 - MODERADOR DIGITAL
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: FÓRUNS E COMUNIDADES VIRTUAIS


	MODERADOR DIGITAL
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: FÓRUNS E COMUNIDADES VIRTUAIS
	ATIVIDADE 2 - MODERADOR DIGITAL
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: FÓRUNS E COMUNIDADES VIRTUAIS

	ATIVIDADE 2 - MODERADOR DIGITAL

	MODERADOR DIGITAL
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: FÓRUNS E COMUNIDADES VIRTUAIS
	ATIVIDADE 2 - MODERADOR DIGITAL
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: FÓRUNS E COMUNIDADES VIRTUAIS

	ATIVIDADE 3 - FÓRUM EM CONSTRUÇÃO

	FÓRUM EM CONSTRUÇÃO
	REPUTAÇÃO DIGITAL POSITIVA
	Parabéns! Suas atitudes contribuíram para uma comunidade digital colaborativa, segura e respeitosa.
	SUGESTÃO DE PERCURSO • MÓDULO 2 - TEMA: FÓRUNS E COMUNIDADES VIRTUAIS

	ATIVIDADE 3 - FÓRUM EM CONSTRUÇÃO
	ATIVIDADE 3 - FÓRUM EM CONSTRUÇÃO
	ATIVIDADE 3 - FÓRUM EM CONSTRUÇÃO

	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Programação e Pensamento Computacional
	A sequência de atividades explora os conceitos básicos de programação, permitindo que os alunos compreendam como algoritmos, comandos e decisões controlam o funcionamento dos sistemas digitais. Ao longo das atividades, os alunos desenvolvem habilidades de raciocínio lógico, resolução de problemas, análise de sequências e identificação de erros, além de exercitar a organização de instruções, a tomada de decisões e o pensamento computacional.

	RESUMO:
	HABILIDADES DA BNCC COMPUTAÇÃO:
	COMPETÊNCIAS GERAIS PRIORITÁRIAS:
	HABILIDADES PNED:
	ATIVIDADE 1  - DECISÕES EM CÓDIGO



	9º ANO
	MÓDULO 3: CRIAÇÃO DE CONTEÚDO
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema programação, discutindo como computadores executam instruções, tomam decisões e resolvem problemas por meio de algoritmos organizados em sequência lógica.
	2º Decisões lógicas – Os alunos analisam diferentes situações do cotidiano representadas por condições do tipo "SE... ENTÃO...". Devem identificar a consequência correta e relacionar cada decisão ao funcionamento da programação.
	3º Sequência de comandos – Os alunos recebem um desafio em formato de labirinto e utilizam comandos de direção para conduzir o personagem até o destino, respeitando a ordem correta das instruções.
	4º Análise de algoritmos – Os alunos analisam sequências de comandos, identificam erros em programações prontas e, em seguida, elaboram algoritmos para representar diferentes percursos e desenhos.
	5º Discussão e reflexão – Após as atividades, os alunos apresentam suas soluções e estratégias, refletindo sobre a importância da lógica, da organização das instruções e da identificação de erros na programação.

	ITENS NECESSÁRIOS:
	Lápis ou Caneta
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - Decisões em Código
	A atividade deve ser realizada individualmente ou em duplas;
	Os alunos devem ler cada situação e identificar a consequência correta;
	As ilustrações devem ser recortadas e coladas nos espaços correspondentes;
	Incentive os alunos a explicar por que fizeram cada escolha;
	Ao final, relacione as situações ao conceito de decisões na programação.

	Atividade 2 - Labirinto de Comandos
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os alunos devem observar o percurso antes de iniciar;
	Utilize apenas os comandos indicados na atividade;
	Incentive a revisão da sequência antes da resposta final;
	Ao final, discuta a importância da ordem dos comandos.

	Atividade 3 - Mente de Programador
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os alunos devem identificar e corrigir os comandos incorretos;
	Em seguida, devem criar algoritmos para cada desenho proposto;
	Oriente que o percurso comece sempre pelo quadrinho marcado;
	Ao final, promova a comparação entre as diferentes soluções.
	ATIVIDADES DESPLUGADAS
	ATIVIDADE 1 - DECISÕES EM CÓDIGO



	DECISÕES EM CÓDIGO
	Em programação, decisões são tomadas a partir de condições. Leia cada situação e cole a consequência correta para cada caso.
	SE
	ENTÃO
	o pagamento for aprovado,

	SE NÃO
	SE
	ENTÃO
	o semáforo estiver verde,

	SE NÃO
	ATIVIDADE 1 - DECISÕES EM CÓDIGO
	ATIVIDADE 1 - DECISÕES EM CÓDIGO


	DECISÕES EM CÓDIGO
	Em programação, decisões são tomadas a partir de condições. Leia cada situação e cole a consequência correta para cada caso.
	SE
	ENTÃO
	o destinatário existir,

	SE NÃO
	SE
	houver conexão com a internet,

	ENTÃO
	SE NÃO
	ATIVIDADE 1 - DECISÕES EM CÓDIGO
	ATIVIDADE 1 - DECISÕES EM CÓDIGO


	RECORTE
	MATERIAL PARA
	ATIVIDADE 1 - DECISÕES EM CÓDIGO
	ATIVIDADE 2 - LABIRINTO DE COMANDOS
	ATIVIDADE 2 - LABIRINTO DE COMANDOS
	ATIVIDADE 2 - LABIRINTO DE COMANDOS


	RECORTE
	MATERIAL PARA
	ATIVIDADE 2 - LABIRINTO DE COMANDOS
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: PROGRAMAÇÃO
	ATIVIDADE 3 - MENTE DE PROGRAMADOR


	MENTE DE PROGRAMADOR
	1.
	Algumas programações possuem um erro. Siga os comandos, circule o comando incorreto e escreva o comando correto acima dele.

	2.
	Agora você vai fazer o papel de programador, observe as tabelas e escreva a programação para cada desenho. Comece sempre pelo quadrinho marcado.
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: PROGRAMAÇÃO
	ATIVIDADE 3 - MENTE DE PROGRAMADOR


	Acessibilidade Digital: Tornando a Tecnologia Inclusiva
	9º ANO
	MÓDULO 3: CRIAÇÃO DE CONTEÚDO
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema acessibilidade digital, discutindo sua importância para garantir que todas as pessoas possam utilizar sites, aplicativos e plataformas com autonomia, segurança e inclusão.
	2º Identificação de barreiras – Os alunos analisam interfaces digitais simuladas e identificam problemas de acessibilidade. Em seguida, classificam as barreiras encontradas e relacionam cada situação aos recursos que podem solucioná-las.
	3º Análise de soluções – Os alunos observam uma plataforma digital com diferentes problemas de acessibilidade e selecionam, entre diversos cartões, apenas as soluções adequadas para corrigir cada situação apresentada.
	4º Montagem do quebra-cabeça – Os alunos recebem peças representando elementos digitais e recursos de acessibilidade. Devem analisar as conexões possíveis e montar corretamente o quebra-cabeça, formando uma estrutura completa e integrada.
	5º Discussão e reflexão – Após as atividades, os alunos apresentam suas respostas e justificam suas escolhas, refletindo sobre como pequenas adaptações tornam as tecnologias mais acessíveis, inclusivas e fáceis de utilizar por diferentes pessoas.

	ITENS NECESSÁRIOS:
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - O que Está Errado?
	A atividade deve ser realizada em grupos de até 3 alunos;
	Interfaces digitais simuladas e cartões de problemas devem ser distribuídos;
	Os alunos devem observar as telas e identificar as barreiras de acessibilidade;
	Devem selecionar e colar apenas os problemas correspondentes a cada situação;
	As respostas devem ser discutidas e justificadas ao final da atividade.

	Atividade 2 - Plataforma Acessível
	A atividade deve ser realizada em grupos de até 3 alunos;
	Uma interface digital simulada e cartões de soluções devem ser distribuídos;
	Os alunos devem analisar a plataforma e identificar os recursos de acessibilidade necessários;
	Devem selecionar apenas os cartões com as soluções mais adequadas para cada problema;
	As escolhas devem ser apresentadas e justificadas para toda a turma.

	Atividade 3 - Conectar Para Incluir
	A atividade deve ser realizada em grupos de até 3 alunos;
	As peças do quebra-cabeça devem ser distribuídas entre os grupos;
	Os alunos devem conectar corretamente os elementos digitais aos recursos de acessibilidade;
	As peças devem formar uma única estrutura com todas as conexões corretas;
	Ao final, os grupos devem explicar por que cada recurso foi associado ao seu elemento correspondente.
	ATIVIDADES DESPLUGADAS
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL

	ATIVIDADE 1 - O QUE ESTÁ ERRADO?



	O QUE ESTÁ ERRADO NESTA TELA?
	Observe as interfaces digitais abaixo e identifique os problemas de acessibilidade. Depois, indique como resolver.
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL
	ATIVIDADE 1 - O QUE ESTÁ ERRADO?
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL

	ATIVIDADE 1 - O QUE ESTÁ ERRADO?


	O QUE ESTÁ ERRADO NESTA TELA?
	Observe as interfaces digitais abaixo e identifique os problemas de acessibilidade. Depois, indique como resolver.
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL
	ATIVIDADE 1 - O QUE ESTÁ ERRADO?
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL
	ATIVIDADE 1 - O QUE ESTÁ ERRADO?


	RECORTE
	MATERIAL PARA
	USO DE COR COMO ÚNICA FORMA DE TRANSMITIR INFORMAÇÃO
	ÁREA DE CLIQUE MUITO PEQUENA, DIFICULTANDO A INTERAÇÃO
	FALTA DE RÓTULOS (LABELS) NOS CAMPOS DE ENTRADA
	AUSÊNCIA DE LEGENDAS NO VÍDEO
	USO DE COR COMO ÚNICO INDICADOR DE AÇÃO
	BAIXO CONTRASTE ENTRE TEXTO E FUNDO
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL

	ATIVIDADE 1 - O QUE ESTÁ ERRADO?
	ATIVIDADE 2 - PLATAFORMA ACESSÍVEL


	CAÇA AOS 6 ERROS DE ACESSIBILIDADE
	Analise a plataforma digital ao lado  e identifique os problemas de acessibilidade presentes nela.
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	COLE AQUI
	ATIVIDADE 2 - PLATAFORMA ACESSÍVEL
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL

	ATIVIDADE 2 - PLATAFORMA ACESSÍVEL
	CHAT COM TEXTO MUITO PEQUENO
	O QUE ISSO CAUSA
	Pode prejudicar a leitura em telas pequenas, especialmente em dispositivos móveis antigos.

	SOLUÇÃO
	Disponibilizar uma versão alternativa do chat em uma página externa acessível por link.


	LINK GENÉRICO SEM CONTEXTO
	O QUE ISSO CAUSA
	Pode dificultar a compreensão imediata do destino do link em alguns contextos de navegação rápida.

	SOLUÇÃO
	Manter o texto genérico, mas adicionar um ícone visual padronizado de indicação de link.


	ÍCONES SEM DESCRIÇÃO TEXTUAL
	O QUE ISSO CAUSA
	Gera dificuldade de interpretação visual para usuários que não estão familiarizados com interfaces digitais.

	SOLUÇÃO
	Adicionar uma legenda geral explicando a função dos ícones na parte inferior da tela.


	AUSÊNCIA DE TRANSCRIÇÃO DA AULA
	O QUE ISSO CAUSA
	Pessoas surdas ou com dificuldades cognitivas não conseguem acessar o conteúdo completo.

	SOLUÇÃO
	Disponibilizar transcrição textual completa da aula.


	BAIXO CONTRASTE EM TEXTOS SECUNDÁRIOS
	O QUE ISSO CAUSA
	Pode dificultar a leitura em ambientes com iluminação variável, afetando principalmente usuários com visão reduzida temporária.

	SOLUÇÃO
	Ajustar apenas o brilho da interface para melhorar a visibilidade geral.


	CHAT COM TEXTO MUITO PEQUENO
	O QUE ISSO CAUSA
	Dificuldade de leitura e compreensão das mensagens em tempo real.

	SOLUÇÃO
	Aumentar o tamanho da fonte e melhorar a legibilidade das mensagens.


	SEM LEGENDAS NO VÍDEO AO VIVO
	O QUE ISSO CAUSA
	Pessoas surdas ou com deficiência auditiva não conseguem entender o conteúdo da aula.

	SOLUÇÃO
	Adicionar legendas automáticas ou manuais em tempo real durante a transmissão.


	ÍCONES SEM DESCRIÇÃO TEXTUAL
	O QUE ISSO CAUSA
	Leitores de tela não conseguem identificar a função dos botões.

	SOLUÇÃO
	Adicionar rótulos (labels) ou texto alternativo aos ícones.


	BAIXO CONTRASTE EM TEXTOS SECUNDÁRIOS
	O QUE ISSO CAUSA
	Dificuldade de leitura, especialmente para pessoas com baixa visão ou em ambientes com muita luz.

	SOLUÇÃO
	Usar cores com alto contraste entre texto e fundo, seguindo padrões de acessibilidade.


	LINK GENÉRICO SEM CONTEXTO
	O QUE ISSO CAUSA
	Dificulta a compreensão do destino do link e prejudica leitores de tela.

	SOLUÇÃO
	Usar textos descritivos como “Saiba mais sobre a aula de ecossistemas”.


	AUSÊNCIA DE TRANSCRIÇÃO DA AULA
	O QUE ISSO CAUSA
	Reduz a possibilidade de revisão posterior do conteúdo por parte dos alunos.

	SOLUÇÃO
	Fornecer apenas um resumo estruturado da aula após o encerramento.


	SEM LEGENDAS NO VÍDEO AO VIVO
	O QUE ISSO CAUSA
	SOLUÇÃO
	Adicionar transcrição em tempo real exibida em uma aba separada durante a aula.

	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL


	ATIVIDADE 2 - PLATAFORMA ACESSÍVEL
	ATIVIDADE 3 - CONECTAR PARA INCLUIR


	TEXTO
	BOTÕES
	IMAGEM
	VÍDEO
	LINK
	ÁUDIO
	ATIVIDADE 3 - CONECTAR PARA INCLUIR
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL
	ATIVIDADE 3 - CONECTAR PARA INCLUIR


	RECORTE
	MATERIAL PARA
	AUDIODESCRIÇÃO
	ÁREA DE CLIQUE AMPLIADA
	QUALIDADE DO SOM
	TRANSCRIÇÃO
	FONTE LEGÍVEL
	TEXTO DESCRITIVO
	TEXTO CLARO
	BOM CONTRASTE
	QUALIDADE VISUAL
	LEGENDA
	TRANSCRIÇÃO
	SUGESTÃO DE PERCURSO • MÓDULO 3 - TEMA: ACESSIBILIDADE DIGITAL
	ATIVIDADE 3 - CONECTAR PARA INCLUIR


	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Ataques Cibernéticos: Reconhecer, Compreender e Proteger
	A sequência de atividades explora os principais ataques cibernéticos, permitindo que os alunos identifiquem situações de risco, compreendam como esses ataques acontecem e reconheçam suas consequências para os usuários. Ao longo das atividades, desenvolvem habilidades de análise, tomada de decisão, resolução de problemas e pensamento crítico, além de fortalecer atitudes de prevenção, segurança digital e uso responsável das tecnologias.

	RESUMO:
	HABILIDADES DA BNCC COMPUTAÇÃO:
	COMPETÊNCIAS GERAIS PRIORITÁRIAS:
	HABILIDADES PNED:
	ATIVIDADE 1  - QUE ATAQUE É ESSE?
	ATIVIDADE 3  - QUAL É A SOLUÇÃO?



	9º ANO
	MÓDULO 4: PROTEÇÃO E SEGURANÇA
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema ataques cibernéticos, discutindo como essas ameaças acontecem no ambiente digital, seus riscos para os usuários e a importância da prevenção e da segurança online.
	2º Identificação dos ataques – Os alunos analisam situações ilustradas que representam diferentes ataques cibernéticos. Devem observar as evidências, identificar corretamente cada ataque e relacioná-lo ao cartão correspondente.
	3º Compreensão dos ataques – Os alunos relacionam cada ataque ao seu funcionamento e à principal consequência para o usuário, organizando as informações e ampliando a compreensão sobre os riscos digitais.
	4º Resolução de problemas – Os alunos recebem situações reais de segurança digital e analisam qual solução é mais adequada para cada problema, justificando suas escolhas e discutindo formas de prevenção.
	5º Discussão e reflexão – Após as atividades, os alunos apresentam suas respostas, compartilham estratégias de proteção e refletem sobre atitudes que contribuem para uma navegação mais segura e responsável.

	ITENS NECESSÁRIOS:
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - Que Ataque é Esse?
	A atividade deve ser realizada em grupos de até 3 alunos;
	As ilustrações dos ataques e os cartões com os nomes devem ser distribuídos;
	Os alunos devem observar cada situação e identificar o ataque correspondente;
	Devem recortar e colar apenas o cartão correto em cada imagem;
	Ao final, os grupos devem justificar as escolhas realizadas.

	Atividade 2 - Analisando os Ataques
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os cartões de ataques, funcionamento e consequências devem ser distribuídos;
	Os alunos devem relacionar cada ataque ao seu funcionamento e à sua principal consequência;
	Devem completar corretamente a tabela utilizando os cartões;
	Os grupos devem comparar as respostas e discutir as associações realizadas.

	Atividade 3 - Qual é a Solução?
	A atividade deve ser realizada em grupos de até 4 alunos;
	Os cartões de problemas e de soluções devem ser distribuídos;
	Os alunos devem analisar cada situação e encontrar a solução mais adequada;
	Devem formar corretamente os pares entre problemas e soluções;
	Ao final, cada grupo deve explicar por que escolheu cada solução.
	ATIVIDADES DESPLUGADAS
	ATIVIDADE 1 - QUE ATAQUE É ESSE?



	QUE ATAQUE É ESSE?
	Observe atentamente cada situação representada nas telas abaixo. Depois, recorte os cartões com os nomes dos ataques cibernéticos e cole o nome correto abaixo de cada imagem.
	COLE AQUI
	COLE AQUI
	COLE AQUI
	ATIVIDADE 1 - QUE ATAQUE É ESSE?
	ATIVIDADE 1 - QUE ATAQUE É ESSE?


	QUE ATAQUE É ESSE?
	Observe atentamente cada situação representada nas telas abaixo. Depois, recorte os cartões com os nomes dos ataques cibernéticos e cole o nome correto abaixo de cada imagem.
	COLE AQUI
	COLE AQUI
	COLE AQUI
	ATIVIDADE 1 - QUE ATAQUE É ESSE?
	ATIVIDADE 1 - QUE ATAQUE É ESSE?


	RECORTE
	MATERIAL PARA
	ATIVIDADE 1 - QUE ATAQUE É ESSE?
	ATIVIDADE 2 - ANALISANDO OS ATAQUES


	ANALISANDO OS ATAQUES CIBERNÉTICOS
	Complete as colunas com informações sobre como esses ataques cibernéticos funcionam e quais são suas principais consequências.
	TIPOS DE ATAQUES
	COMO FUNCIONA?
	PRINCIPAIS CONSEQUÊNCIAS
	ATIVIDADE 2 - ANALISANDO OS ATAQUES
	ATIVIDADE 2 - ANALISANDO OS ATAQUES


	ANALISANDO OS ATAQUES CIBERNÉTICOS
	Complete as colunas com informações sobre como esses ataques cibernéticos funcionam e quais são suas principais consequências.
	TIPOS DE ATAQUES
	COMO FUNCIONA?
	PRINCIPAIS CONSEQUÊNCIAS
	ATIVIDADE 2 - ANALISANDO OS ATAQUES
	ATIVIDADE 2 - ANALISANDO OS ATAQUES


	RECORTE
	MATERIAL PARA
	O dispositivo pode ficar lento, apresentar falhas e ter informações pessoais roubadas.
	Informações confidenciais são roubadas e usadas para ameaçar a vítima, exigindo pagamento para evitar sua divulgação.
	Pode ficar sem conseguir acessar sites, jogos ou outros serviços online.
	Aproveita uma falha de segurança ainda desconhecida ou sem correção disponível para invadir sistemas ou dispositivos.
	Sobrecarrega um servidor ou serviço com inúmeras solicitações ao mesmo tempo, impedindo seu funcionamento normal.
	Intercepta a comunicação entre duas partes para capturar ou alterar informações trocadas sem que elas percebam.
	Pode ser chantageado e ter informações pessoais divulgadas na internet.
	O dispositivo pode ser invadido antes que exista uma atualização de segurança para protegê-lo.
	Um programa malicioso é instalado no dispositivo sem autorização, geralmente após o download de arquivos, aplicativos ou anexos infectados.
	O dispositivo pode ficar muito lento, aquecer e consumir mais bateria ou energia.
	Bloqueia ou criptografa arquivos do dispositivo, impedindo o acesso até que seja exigido um pagamento.
	Pode ter senhas, contas e dados pessoais roubados, além de sofrer golpes financeiros.
	Pode perder o acesso aos seus arquivos, fotos e documentos importantes.
	Utiliza secretamente o poder de processamento do dispositivo da vítima para minerar criptomoedas sem sua autorização.
	Pode ter senhas, mensagens e outros dados pessoais interceptados.
	Utiliza mensagens falsas que imitam empresas ou pessoas confiáveis para convencer a vítima a fornecer senhas, dados pessoais ou clicar em links maliciosos.
	ATIVIDADE 2 - ANALISANDO OS ATAQUES
	ATIVIDADE 3 - QUAL É A SOLUÇÃO?
	ATIVIDADE 3 - QUAL É A SOLUÇÃO?
	ATIVIDADE 3 - QUAL É A SOLUÇÃO?

	Alterar senhas imediatamente, encerrar sessões ativas, ativar autenticação em dois fatores e evitar redes públicas sem proteção.
	Aguardar a normalização do serviço e comunicar a equipe técnica responsável para investigação e mitigação do problema.
	Acompanhar atualizações do sistema, instalar correções assim que disponíveis e evitar exposição a riscos até a resolução da falha.
	Executar verificação de segurança, remover softwares maliciosos e manter sistema e aplicativos sempre atualizados.
	Desconectar o dispositivo da internet, não realizar pagamento, restaurar arquivos por meio de backup confiável e buscar ajuda especializada.
	Alterar imediatamente a senha da conta, ativar autenticação em dois fatores e verificar se houve acessos não autorizados.
	Não realizar pagamento, guardar evidências da ameaça e procurar apoio de responsáveis ou autoridades competentes.
	Desinstalar o aplicativo suspeito, executar varredura completa com antivírus confiável e manter o sistema atualizado.
	ATIVIDADE 3 - QUAL É A SOLUÇÃO?

	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Poluição Digital e Sustentabilidade Tecnológica
	A sequência de atividades explora os impactos da poluição digital, permitindo que os alunos analisem diferentes comportamentos relacionados ao uso das tecnologias, identifiquem ações que aumentam ou reduzem o excesso de dados e compreendam seus efeitos nos sistemas digitais. Ao longo das atividades, os alunos desenvolvem habilidades de análise crítica, tomada de decisão, interpretação de informações e resolução de problemas, além de exercitar a argumentação, o pensamento sistêmico e a construção de soluções voltadas ao uso consciente e sustentável das tecnologias.

	RESUMO:
	HABILIDADES DA BNCC COMPUTAÇÃO:
	COMPETÊNCIAS GERAIS PRIORITÁRIAS:
	HABILIDADES PNED:
	ATIVIDADE 2  - CADEIA DE IMPACTOS
	ATIVIDADE 3  - PROJETO DE CAMPANHA



	9º ANO
	MÓDULO 4: PROTEÇÃO E SEGURANÇA
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema poluição digital, discutindo como o uso cotidiano das tecnologias pode gerar excesso de dados, aumentar o consumo de recursos digitais e impactar o funcionamento dos sistemas, incentivando a reflexão sobre hábitos digitais mais conscientes. 2º Análise de situações – Os alunos recebem diferentes situações do cotidiano relacionadas ao uso das tecnologias. Devem observar, classificar e justificar quais comportamentos contribuem para aumentar ou reduzir a poluição digital, relacionando suas respostas aos impactos provocados. 3º Construção de impactos – Os alunos recebem cartões com ações, efeitos, consequências e formas de prevenção. Devem analisar, relacionar e organizar corretamente cada cadeia de impactos, compreendendo como pequenas ações individuais afetam o funcionamento dos sistemas digitais. 4º Investigação do problema – Os alunos analisam um painel investigativo composto por mapa, gráficos e reportagem, interpretando informações, identificando causas, consequências e relações entre os dados apresentados sobre a crise global da poluição digital. 5º Elaboração de soluções – Após as atividades, os grupos desenvolvem uma campanha de conscientização, propondo objetivos, regras e um plano de ação, refletindo sobre estratégias capazes de reduzir a poluição digital e promover o uso sustentável das tecnologias.

	ITENS NECESSÁRIOS:
	Tesoura
	Cola
	Lápis ou Caneta


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - Classificando Situações
	A atividade deve ser realizada em grupos de até 3 alunos;
	As imagens devem ser observadas e analisadas antes do preenchimento;
	Os alunos devem classificar cada situação como aumento ou redução da poluição digital;
	Em seguida, devem justificar suas respostas com base na situação apresentada;
	As respostas devem ser socializadas ao final, promovendo uma discussão coletiva.

	Atividade 2 - Cadeia de Impactos
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os cartões de ações, efeitos, consequências e soluções devem ser distribuídos aos grupos;
	Os alunos devem montar corretamente cada cadeia de impactos da poluição digital;
	Após a montagem, os cartões devem ser colados na folha de atividade;
	Os grupos devem explicar como cada ação interfere no funcionamento dos sistemas digitais.

	Atividade 3 - Projeto de Campanha
	A atividade deve ser realizada em grupos de até 5 alunos;
	Os grupos devem analisar o painel investigativo antes de iniciar o projeto;
	As equipes deverão elaborar uma campanha para reduzir a poluição digital;
	O projeto deve conter nome, identidade visual, objetivos, regras e plano de ação;
	Ao final, cada grupo deverá apresentar sua proposta e justificar as soluções criadas.
	ATIVIDADES DESPLUGADAS

	ATIVIDADE 1 - CLASSIFICANDO SITUAÇÕES


	É POLUIÇÃO DIGITAL OU NÃO?
	Classifique, analise e justifique as situações do citidiano digital.
	Classificação
	Aumenta a Poluição Digital Reduz a Poluição Digital

	Justificativa
	Por que essa situação aumenta ou reduz a Poluição Digital?

	Classificação
	Aumenta a Poluição Digital Reduz a Poluição Digital

	Justificativa
	Por que essa situação aumenta ou reduz a Poluição Digital?

	Classificação
	Aumenta a Poluição Digital Reduz a Poluição Digital

	Justificativa
	Por que essa situação aumenta ou reduz a Poluição Digital?

	Classificação
	Aumenta a Poluição Digital Reduz a Poluição Digital

	Justificativa
	Por que essa situação aumenta ou reduz a Poluição Digital?

	ATIVIDADE 1 - CLASSIFICANDO SITUAÇÕES
	ATIVIDADE 2 - CADEIA DE IMPACTOS

	CADEIAS DE IMPACTO DIGITAL
	Analise ações digitais e seus impactos no dispositivo e no sistema.
	RECEBIMENTO AUTOMÁTICO DE MÍDIAS EM APLICATIVOS DE MENSAGENS
	EFEITO NO DISPOSITIVO
	CONSEQUÊNCIA NO SISTEMA
	COMO EVITAR/MELHORAR
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	CADEIAS DE IMPACTO DIGITAL
	Analise ações digitais e seus impactos no dispositivo e no sistema.
	USO SIMULTÂNEO DE VÁRIAS ABAS DURANTE A NAVEGAÇÃO NA INTERNET
	MANUTENÇÃO DE NOTIFICAÇÕES CONSTANTES DE APLICATIVOS ATIVOS
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	RECORTE
	MATERIAL PARA
	- Armazenamento ocupado por arquivos não selecionados
	- Acúmulo de conteúdos duplicados ou desnecessários
	- Redução de espaço disponível
	- Distração frequente do usuário
	- Maior consumo de bateria em segundo plano
	- Interrupção contínua de outras atividades
	- Congestionamento da rede de dados
	- Sobrecarga de servidores de envio e recebimento
	- Instabilidade em serviços de comunicação
	- Usar formatos mais leves
	- Evitar reenvio de conteúdos repetidos
	- Preferir links de acesso em vez de arquivos diretos
	- Fechar páginas não utilizadas
	- Organizar pesquisas por etapas
	- Utilizar favoritos para guardar informações importantes
	- Armazenamento rapidamente preenchido
	- Consumo elevado de dados
	- Lentidão em aplicativos de mensagens
	- Selecionar apenas alertas essenciais
	- Desativar notificações não prioritárias
	- Agrupar alertas em horários específicos
	- Aumento do tráfego de notificações em servidores
	- Sobrecarga de sistemas de envio de alertas
	- Maior volume de dados em tempo real
	- Maior número de requisições simultâneas aos servidores
	- Aumento da carga em sites populares
	- Instabilidade em páginas com alto acesso
	- Selecionar manualmente o que baixar
	- Fazer limpeza periódica de arquivos
	- Controlar o recebimento de conteúdos multimídia
	- Aumento do tráfego de dados em redes móveis
	- Maior carga nos servidores de envio de mídia
	- Crescimento do consumo energético digital
	- Consumo elevado de memória do aparelho
	- Redução de desempenho geral
	- Possíveis travamentos do navegador
	ATIVIDADE 2 - CADEIA DE IMPACTOS
	SUGESTÃO DE PERCURSO • MÓDULO 4 - TEMA: POLUIÇÃO DIGITAL
	ATIVIDADE 3 - PROJETO DE CAMPANHA
	TECNOLOGIA E SOCIEDADE
	Especialistas alertam para colapso progressivo dos sistemas digitais globais devido ao excesso de uso e armazenamento de dados
	Os sistemas digitais em escala global enfrentam um aumento significativo de pressão devido ao crescimento acelerado do uso da internet em diferentes regiões do mundo. Especialistas em tecnologia alertam que o volume de dados gerado diariamente ultrapassa a capacidade de otimização de diversos servidores, provocando instabilidade em serviços essenciais. De acordo com relatórios recentes, o armazenamento de dados não utilizados cresce de forma contínua, resultando em acúmulo de informações redundantes em servidores distribuídos globalmente. Esse fenômeno contribui para o aumento do consumo energético dos centros de processamento de dados, que operam em escala massiva para sustentar o funcionamento da internet moderna. Além disso, o comportamento dos usuários tem intensificado esse cenário, com aumento no tempo de uso de plataformas digitais, reprodução contínua de vídeos e compartilhamento constante de arquivos pesados. Esses padrões de uso geram sobrecarga em sistemas de transmissão de dados e ampliam a demanda por infraestrutura digital. Organizações internacionais discutem possíveis medidas para conter o avanço desse cenário, incluindo estratégias de otimização de dados, educação digital e regulação do uso intensivo de recursos online. No entanto, especialistas afirmam que ainda não há consenso global sobre como equilibrar crescimento tecnológico e sustentabilidade digital.
	O que os dados e o mapa revelam sobre o sistema digital global?
	Quais padrões você identifica entre regiões do mundo?
	Como o comportamento humano influencia esse cenário global?
	Que hipóteses explicam essa crise digital?
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	ATIVIDADE 3 - PROJETO DE CAMPANHA
	Após analisar o cenário apresentado, sua equipe foi escolhida para desenvolver uma proposta de intervenção capaz de reduzir os impactos da poluição digital. Elaborem um projeto completo, apresentando soluções criativas, viáveis e sustentáveis.
	Desenhe a logomarca ou o símbolo oficial da campanha.
	Crie uma frase impactante que represnete a campanha.
	Explique qual problema relacionado à poluição digital será enfrentado pela campanha.
	Descreva qual trasnformação a campanha pretende promover no uso conscinete das tecnologias digitais.
	Escreva de três a cinco compromissos que todas as pessoas deveriam adotar para reduzir a poluição digital.
	O que os usuários podem fazer?
	O que as escolas podem fazer?
	O que empresas e plataformas digitais podem fazer?
	SUGESTÃO DE PERCURSO • MÓDULO 4 - TEMA: POLUIÇÃO DIGITAL


	ATIVIDADE 3 - PROJETO DE CAMPANHA

	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Conversão de Arquivos e Compatibilidade Digital
	A sequência de atividades explora os diferentes formatos de arquivos digitais, permitindo que os alunos analisem suas características, identifiquem finalidades e escolham formatos adequados para diferentes situações. Ao longo das atividades, os alunos desenvolvem habilidades de classificação, tomada de decisão, análise de informações e compreensão da importância da conversão de arquivos, além de exercitar a organização digital, a resolução de problemas e o uso consciente dos formatos.

	RESUMO:
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	COMPETÊNCIAS GERAIS PRIORITÁRIAS:
	HABILIDADES PNED:
	ATIVIDADE 2 - FORMATO IDEAL
	ATIVIDADE 3 - ORGANIZANDO A PASTA



	9º ANO
	MÓDULO 5: RESOLUÇÃO DE PROBLEMAS
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação do tema – O professor introduz o tema conversão de arquivos, discutindo a importância dos diferentes formatos digitais, suas finalidades e como influenciam o compartilhamento, armazenamento, edição e compatibilidade dos arquivos.
	2º Classificação de formatos – Os alunos recebem cartões com diferentes formatos de arquivos. Devem analisar, identificar e classificar cada um conforme sua categoria, reconhecendo documentos, imagens, vídeos e áudios.
	3º Escolha do formato – Os alunos analisam diferentes situações de uso e escolhem o formato mais adequado para cada arquivo, justificando como essa escolha atende ao objetivo apresentado.
	4º Organização da pasta – Os alunos recebem uma pasta digital simulada e devem analisar cada arquivo, decidir quais ações realizar e reorganizar os documentos conforme suas finalidades.
	5º Discussão e reflexão – Após as atividades, os alunos apresentam suas soluções e decisões, refletindo sobre como a conversão de arquivos facilita a compatibilidade, o compartilhamento e a organização digital.

	ITENS NECESSÁRIOS:
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - Classificando Arquivos
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os cartões com formatos de arquivos devem ser distribuídos aos grupos;
	Os alunos devem classificar cada formato na categoria correspondente;
	Incentive a comparação entre os diferentes tipos de arquivos;
	Ao final, realize a correção coletiva e esclareça possíveis dúvidas.

	Atividade 2 - Formato Ideal
	A atividade deve ser realizada em grupos de até 3 alunos;
	Os cartões de arquivos, objetivos e formatos devem ser distribuídos;
	Os alunos devem relacionar cada arquivo ao objetivo e ao formato adequado;
	Oriente que todas as escolhas sejam justificadas pelo grupo;
	Promova a socialização das respostas ao final da atividade.

	Atividade 3 - Organizando a Pasta
	A atividade deve ser realizada em grupos de até 4 alunos;
	Os grupos devem analisar os arquivos e suas finalidades antes de decidir;
	Os cartões de ações e de arquivos finais devem ser utilizados durante a organização;
	Incentive a discussão antes da escolha de cada solução;
	Ao final, os grupos apresentam e justificam a organização da pasta digital.
	ATIVIDADES DESPLUGADAS

	ATIVIDADE 1 - CLASSIFICANDO ARQUIVOS


	ASSOCIANDO OS FORMATOS AOS ARQUIVOS
	IMAGEM
	VÍDEO
	ÁUDIO
	DOCUMENTO
	COMPACTADO
	ATIVIDADE 1 - CLASSIFICANDO ARQUIVOS
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	MATERIAL PARA
	MOV
	XLSX
	DOCX
	RAR
	WAV
	GIF
	OGG
	PDF
	PPTX
	WVM
	MP4
	WEBM
	AVI
	WEBP
	JPEG
	M4A
	SVG
	MP3
	MKV
	TXT
	FLAC
	AAC
	TAR
	PNG
	ZIP
	JPG
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	ESCOLHENDO O FORMATO IDEAL
	ARQUIVO
	OBJETIVO
	FORMATO
	ATIVIDADE 2 - FORMATO IDEAL
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	TRABALHO ESCOLAR

	PDF
	ABRIR EM UM EDITOR DE TEXTO
	MANTER O FUNDO TRANSPARENTE

	JPG
	MÚSICA GRAVADA
	EDITAR NOVAMENTE

	DOCX
	ENVIAR POR E-MAIL
	APRESENTAÇÃO DE SLIDES

	PPTX
	REDUZIR O TAMANHO DO ARQUIVO
	CARTA PARA UM COLEGA
	LOGOTIPO DA ESCOLA

	MP3
	PUBLICAR NA INTERNET
	PLANILHA DE NOTAS
	COMPARTILHAR COM QUALQUER COMPUTADOR

	MP4
	FOTO DE UMA VIAGEM

	XLSX
	FAZER ALTERAÇÕES NA APRESENTAÇÃO

	PNG
	VÍDEO DA FESTA
	ATIVIDADE 2 - FORMATO IDEAL
	ATIVIDADE 3 - ORGANIZANDO A PASTA


	Missão: Organizando a Pasta da Comissão de Formatura
	Você foi contratado para organizar a pasta digital da Comissão de Formatura. Antes de compartilhar os arquivos, será necessário realizar algumas ações para que cada documento atenda corretamente à sua finalidade. Analise os arquivos, escolha as ações mais adequadas e reorganize a pasta com as versões finais.
	ATIVIDADE 3 - ORGANIZANDO A PASTA
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	Regras de Organização da Pasta
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	CONVERTER PARA WAV
	COMPACTAR O ARQUIVO
	MANTER O FORMATO ORIGINAL
	CONVERTER PARA PDF
	REDUZIR O TAMANHO DO ARQUIVO
	MANTER O FORMATO ORIGINAL
	CONVERTER PARA DOCX
	CONVERTER PARA PPTX
	CONVERTER PARA JPG
	CONVERTER PARA PDF
	CONVERTER PARA PDF
	TORNAR EDITÁVEL
	CONVERTER PARA AVI
	CONVERTER PARA MP3
	MANTER O FORMATO ORIGINAL
	CONVERTER PARA PNG
	CONVERTER PARA JPG
	MANTER O FORMATO PDF
	Cardápio Arquivo PDF 1 MB
	Cartaz_da_Formatura Arquivo JPG 900 KB
	Lista_de_Convidados Arquivo XLSX 350 KB
	Vídeo_da_Apresentação Arquivo AVI  31 MB
	Apresentação_Comissão Arquivo PDF 3 MB
	Cronograma_da_Festa Arquivo DOCX  900 KB
	Regras_da_Formatura Arquivo DOCX 84 KB
	Música_de_Divulgação Arquivo MP3  15 MB
	Cartaz_da_Formatura Arquivo PNG 3 MB
	Banner_Redes_Sociais Arquivo JPG  800 KB
	Convite_Digital Arquivo PDF  1,8 MB
	Vídeo_da_Apresentação Arquivo MP4  25 MB
	Foto_da_Turma Arquivo JPG  2 MB
	Apresentação_Comissão Arquivo PPTX 8 MB
	Cardápio  Arquivo DOCX  900 KB
	Regras_da_Formatura Arquivo PDF  450 KB
	Lista_de_Convidados Arquivo PDF  320 KB
	Logo_da_Formatura Arquivo SVG  600 KB
	Música_de_Divulgação Arquivo MP3  5 MB
	Foto_da_Turma Arquivo BMP  11 MB
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	9º ANO
	ATIVIDADES DESPLUGADAS
	NOME:
	Segurança Digital Com VPN
	A sequência de atividades explora a segurança digital, permitindo que os alunos compreendam diferenças entre VPN e antivírus, analisem usos da internet e identifiquem impactos na privacidade, proteção de dados e navegação segura. Ao longo das atividades, os alunos desenvolvem habilidades de classificação, comparação, interpretação de situações digitais e tomada de decisão, além de exercitar o pensamento crítico, a análise de riscos e a compreensão do funcionamento das tecnologias de proteção online em diferentes contextos.
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	ATIVIDADE 3  - MEMÓRIA VPN



	9º ANO
	MÓDULO 5: RESOLUÇÃO DE PROBLEMAS
	ATIVIDADES DESPLUGADAS
	INSTRUÇÕES GERAIS:
	1º Apresentação Do Tema – O professor introduz segurança digital, discutindo VPN e antivírus, suas funções e diferenças na proteção de dados e dispositivos.
	2º Comparação De Tecnologias – Os alunos analisam cartões com características, vantagens e desvantagens de VPN e antivírus, organizando as informações em quadros comparativos.
	3º Linha De Segurança – Os alunos montam duas sequências paralelas mostrando navegação com VPN e sem VPN, identificando mudanças na proteção dos dados.
	4º Associação De Usos – Os alunos relacionam diferentes usos da VPN com suas explicações, interpretando situações do cotidiano digital e suas aplicações.
	5º Socialização E Reflexão – Após as atividades, os alunos apresentam suas respostas e discutem como a VPN influencia a privacidade, segurança e acesso à internet.

	ITENS NECESSÁRIOS:
	Tesoura
	Cola


	ORIENTAÇÕES PARA O PROFESSOR
	Atividade 1 - VPN x Antivírus
	A atividade deve ser realizada em grupos de até 3 alunos
	Os cartões devem ser recortados e organizados nos dois quadros principais
	Os alunos devem separar características, vantagens e desvantagens de cada tecnologia
	É importante justificar oralmente as escolhas durante a correção
	Ao final, os grupos devem comparar as diferenças entre VPN e antivírus

	Atividade 2 - Linha de Conexão
	A atividade deve ser realizada em grupos de até 3 alunos
	Os alunos devem montar duas linhas paralelas com e sem VPN
	Os cartões devem ser organizados em ordem lógica de acontecimentos
	Os grupos devem identificar onde ocorre a mudança de segurança
	Ao final, devem explicar como a VPN altera o caminho dos dados

	Na atividade 3 - Memória VPN
	A atividade deve ser realizada em grupos de até 3 alunos
	Os alunos devem formar pares entre usos da VPN e suas explicações
	Os cartões devem ser analisados com atenção antes das associações
	Os grupos devem discutir as escolhas antes de colar ou registrar
	Ao final, devem apresentar um exemplo de uso da VPN no cotidiano
	ATIVIDADES DESPLUGADAS

	ATIVIDADE 1 - VPN X ANTIVÍRUS


	DOIS ESCUDOS DIGITAIS: UMA ESCOLHA
	Recorte os cartões e organize corretamente as características, vantagens e desvantagens de cada tecnologia de segurança digital.

	1.
	2.
	3.
	4.
	5.
	ATIVIDADE 1 - VPN X ANTIVÍRUS
	ATIVIDADE 1 - VPN X ANTIVÍRUS

	DOIS ESCUDOS DIGITAIS: UMA ESCOLHA
	Recorte os cartões e organize corretamente as características, vantagens e desvantagens de cada tecnologia de segurança digital.

	1.
	2.
	3.
	4.
	5.
	ATIVIDADE 1 - VPN X ANTIVÍRUS
	ATIVIDADE 1 - VPN X ANTIVÍRUS


	RECORTE
	MATERIAL PARA
	Detecta e remove vírus do dispositivo.
	Criptografa a conexão com a internet.
	CARACTERÍSTICAS
	Analisa arquivos e programas em busca de riscos.
	Cria um túnel seguro entre o dispositivo e a internet.
	Bloqueia arquivos maliciosos antes da instalação.
	Esconde o endereço IP do usuário.
	Protege contra malwares, spywares e outras ameaças.
	Protege os dados em redes Wi-Fi públicas.
	Realiza varreduras periódicas no sistema.
	Permite acesso remoto seguro a redes privadas.

	VANTAGEM X DESVANTAGEM
	Pode reduzir a velocidade da conexão.
	Alguns recursos completos estão disponíveis apenas na versão paga.
	Detecta ameaças automaticamente.
	Protege os dados em redes Wi-Fi públicas.
	Serviços confiáveis geralmente são pagos.
	Nem sempre detecta ameaças novas imediatamente.
	Aumenta a privacidade durante a navegação.
	Alguns serviços bloqueiam o uso de VPN.
	Protege o dispositivo contra vírus e malwares.
	Pode consumir recursos do computador.
	Permite acesso remoto seguro a redes privadas.
	Funciona continuamente em segundo plano.
	ATIVIDADE 1 - VPN X ANTIVÍRUS

	ATIVIDADE 2 - LINHA DE CONEXÃO


	DOIS CAMINHOS, A MESMA CONEXÃO
	Compare os dois caminhos e cole os cartões na ordem correta para descobrir como a navegação muda com e sem VPN.
	ACESSO À INTERNET COM VPN
	ACESSO À INTERNET SEM VPN
	ATIVIDADE 2 - LINHA DE CONEXÃO
	ATIVIDADE 2 - LINHA DE CONEXÃO
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	MATERIAL PARA
	ATIVIDADE 2 - LINHA DE CONEXÃO
	ATIVIDADE 3 - MEMÓRIA VPN


	MEMÓRIA INTELIGENTE: USOS E FUNÇÕES DA VPN
	PRIVACIDADE ONLINE
	ESPORTES BLOQUEADOS
	DOWNLOADS
	WI-FI PÚBLICO
	REDES RESTRITAS
	JOGOS ONLINE
	LOCALIZAÇÃO
	SITES BLOQUEADOS
	TRABALHO REMOTO
	STREAMING INTERNACIONAL

	ANÚNCIOS
	SERVIÇOS CORPORATIVOS
	ATIVIDADE 3 - MEMÓRIA VPN
	ATIVIDADE 3 - MEMÓRIA VPN


	MEMÓRIA INTELIGENTE: USOS E FUNÇÕES DA VPN
	PERMITE ENTRAR EM PÁGINAS QUE PODEM ESTAR RESTRITAS POR PROVEDORES DE INTERNET OU POLÍTICAS DE REDE ESPECÍFICAS.
	PERMITE ACESSAR FILMES E SÉRIES DISPONÍVEIS EM OUTROS PAÍSES, MESMO QUANDO HÁ RESTRIÇÕES REGIONAIS.
	PROTEGE SEUS DADOS QUANDO VOCÊ USA REDES ABERTAS E INSEGURAS, COMO EM AEROPORTOS, CAFÉS OU SHOPPINGS.
	PERMITE ACESSAR SISTEMAS INTERNOS DE EMPRESAS DE FORMA PROTEGIDA, COMO BANCOS DE DADOS E PLATAFORMAS INTERNAS.
	REDUZ O RASTREAMENTO FEITO POR SITES E PLATAFORMAS DE PUBLICIDADE DURANTE SUA NAVEGAÇÃO NA INTERNET.
	AUMENTA A SEGURANÇA DURANTE JOGOS ONLINE E PODE AJUDAR A REDUZIR RISCOS DE ATAQUES OU BLOQUEIOS DE CONEXÃO.
	PROTEGE SUA CONEXÃO AO BAIXAR ARQUIVOS EM REDES PÚBLICAS OU P2P, REDUZINDO RISCOS DE INTERCEPTAÇÃO DE DADOS.
	IMPEDE QUE SUA ATIVIDADE NA INTERNET SEJA FACILMENTE RASTREADA POR SITES, REDES OU TERCEIROS DURANTE A NAVEGAÇÃO.
	AJUDA A ACESSAR TRANSMISSÕES ESPORTIVAS QUE NÃO ESTÃO DISPONÍVEIS NA SUA REGIÃO DEVIDO A LIMITAÇÕES GEOGRÁFICAS.
	MANTÉM SUA CONEXÃO MAIS SEGURA AO ACESSAR SISTEMAS DA EMPRESA FORA DA REDE CORPORATIVA OU DO ESCRITÓRIO.
	PERMITE ACESSAR APLICATIVOS E SERVIÇOS QUE PODEM ESTAR BLOQUEADOS EM REDES ESCOLARES, EMPRESARIAIS OU PÚBLICAS.
	OCULTA OU ALTERA SEU ENDEREÇO IP, DIFICULTANDO A IDENTIFICAÇÃO DE SUA LOCALIZAÇÃO REAL NA INTERNET.
	ATIVIDADE 3 - MEMÓRIA VPN


